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По оценкам экспертов в сфере кибербезопасности, в большинстве ведущих стран 
мира отмечается устойчивая тенденция к значительному росту количества и расширение 
спектра кибератак с целью нарушения конфиденциальности, целостности и доступности 
государственных информационных ресурсов, в том числе тех, что циркулируют на объек-
тах критической информационной инфраструктуры. Общеизвестно, что основными целя-
ми кибератак становятся стратегические инфраструктуры стран (ядерная, химическая или 
любая другая промышленность, системы жизнеобеспечения крупных мегаполисов, финан-
совая, продовольственная, энергетическая национальные системы, транспортные сети, де-
ятельность правительства, правоохранительных органов, вооруженных сил и т. д.). Посяга-
тельство осуществляются через информационно-телекоммуникационные системы, осо-
бенно автоматизированные системы управления, которые необходимы для функциониро-
вания повседневной жизни людей, структур экономики или органов государственной вла-
сти. Угрозы распространяются через инновационные формы вредоносных программ, пу-
тем компрометации глобальных цепочек поставок и скоординированные преступные и 
враждебные действия частных и государственных групп хакеров.  

Динамический характер угрозы требует построить глобальную структуру кибер-
сотрудничества. Такое сотрудничество должно включать: более эффективные плат-
формы для обмена информацией внутри и между странами и глобальными цепочками в 
промышленности, регулярные национальные / региональные кибер-тренировки, обмен 
нормативно-правовыми документами; формирование рейтинга промышленного обору-
дования с наименьшим количеством уязвимостей. 

Повышение цифровой грамотности граждан и культуры безопасности поведения 
в киберпространстве, комплексных знаний, навыков и умений, необходимых для под-
держания целей кибербезопасности, реализации государственных и общественных про-
ектов по повышению уровня осведомленности общества о киберугроз и киберзащиты. 

Обобщение вышеизложенного позволяет определить направления государствен-
ного стратегического планирования в сфере обеспечения безопасности: нормативно-
правовое регулирование указанной сферы; формирование и развитие системы страте-
гического планирования обеспечения безопасности; определение полномочий субъек-
тов обеспечения безопасности, в том числе в условиях кризисных ситуаций, природных 
катастроф, чрезвычайного положения; усиление прогностической функции системы 
управления безопасности; повышение эффективности мониторинга в сфере обеспече-
ния безопасности с целью своевременного выявления существующих и новых типов 
внутренних и внешних угроз, разработку действенных мер по их нейтрализации и ло-
кализации; информационно-аналитическое обеспечение субъектов безопасности; под-
готовка отраслевых индикаторов безопасности; определение перечня объектов и по-
рядка отнесения таких объектов критической информационной инфраструктуре. 
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531 Секция 5. Цифровая трансформация в бизнесе, образовании и социальной сфере 

Переход на новый уровень экономики сопровождается соответствующим развитием информаци-
онно-коммуникационных технологий. Рассмотрена взаимосвязь развития экономических систем и ин-
теллектуального потенциала. Показаны особенности цифровой экономики, влияющие на интеллектуаль-
ный потенциал. Исследуется характер поведения рыночных субъектов в условиях цифрового общества, а 
также качественные изменения в управлении компаниями.  
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На современном этапе развития экономики для всех развитых стран главными те-
мами экономических исследований в области экономического роста все чаще становят-
ся проблемы развития экономических систем и совершенствования интеллектуального 
потенциала, который является важнейшим фактором инновационной системы. 

Инновации способствуют технико-экономическому развитию и формируют науко-
емкие, высокие технологии. Это способствует выходу на новый уровень производствен-
ных отношений, в системах управления обществом и экономикой. Становление пятого 
уклада уже показывает, как новые технологии могут изменить каждый бизнес-процесс, 
улучшить производительность и стимулировать инновации. Структуру ядра пятого техно-
логического уклада составляют микроэлектроники, информатики, биотехнологии, генной 
инженерии, использования новых видов энергии, материалов, освоения космического про-
странства, спутниковой связи и т. п., элементы шестого –  системы искусственного интел-
лекта, глобальные информационные сети, интегрированные высоко скоростные транс-
портные системы и т. п. Переход на каждый новый уровень экономики сопровождается 
соответствующим развитием информационно-коммуникационных технологий. Наблюда-
ется тенденция роста доли внутреннего валового продукта в развитых стран связанного с 
деятельностью по генерации, обработке, хранению и распространению информации. Но-
вое качество экономического развития ученые и специалисты назвали цифровым [1].  

Кардинальные изменения в сфере управления предприятиями, происходящие под 
влиянием цифровой экономики обусловили формирование новой экономической пара-
дигмы в последние десятилетия. Новый тип экономики – цифровой, вызвал трансфор-
мацию моделей управления бизнесом. Снизилась значимость материальных активов 
как базового источника доходов. В развивающемся цифровом обществе отношения 
между экономическими субъектами опираются на информационные ресурсы и немате-
риальные активы. Свободное распространение информации приближает рынки к состо-
янию, близкому к совершенной конкуренции: растет количество производителей и 
продавцов товаров и услуг, растет осведомленность покупателей. Параллельно проис-
ходит дробление бизнеса, разрушаются вертикально-интегрированные холдинги. Про-
изводители приобретают значительную гибкость и становятся более специализирован-
ными. Расширяются неформальные связи между компаниями, управленческие модели 
децентрализуются, меняются внутренние организационные структуры [2].  
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Существенным фактором в модели управления бизнесом является цифровизация 
предприятий, которая представляет собой систему экономических, социальных и куль-
турных отношений, основанных на использовании цифровых информационно-
коммуникационных технологий. Высокий уровень автоматизации всех процессов на 
предприятии, электронное хранилище данных, наличие корпоративных социальных се-
тей меняют требования к персоналу. Автоматизация бизнес-процессов в комплексе с 
внедрением соответствующей культуры, делает компанию «цифровой», отвечающей 
современным требованиям бизнес-пространства, обеспечивая тем самым повышение ее 
эффективности, продуктивности и конкурентоспособности. На сегодняшний день рост 
эффективности практически всегда связан с наукоемкими технологиями, материалами, 
автоматизацией и точным планированием, т. е. с реализацией информационно-
коммуникационных процессов и цифровой трансформации [3]. Проблемы цифрового 
сектора неминуемо сказываются на конкурентоспособности экономики, поскольку от-
ставание в получении и обработке актуальных данных, неумение использовать цифро-
вой ресурс в конце концов сопровождается утратой прежних рыночных позиций. 

В условиях современной экономики, требующей интеллектуализации усиливается 
значение исследований Т. Шульца, Г. Беккера и Я. Минцера, заложивших основы теории 
человеческого капитала. В данных исследованиях была показана прямая зависимость меж-
ду размером ВВП и коэффициентом образования населения [4]. Таким образом, уровень 
реализации человеческого потенциала должен быть достаточным для обеспечения устой-
чивого экономического роста в новых условиях цифровой экономики. 

Вызовы цифровизации экономики к управлению персоналом ставят задачи под-
держания и повышения интеллектуального потенциала как на уровне государства, так и 
на уровне предприятий. В частности, создание условий, обеспечивающих непрерывное 
образование для повышения уровня интеллектуального потенциала и формирования 
системы мотивации, обеспечивающих увеличение отдачи от его использования в виде 
роста инноваций. 

Основными стимулами его развития являются инвестиции, инновации, конкурен-
ция. Инновационный сектор экономики, креативная часть общества, государства явля-
ются источниками интеллектуального потенциала, который в свою очередь  лежит в 
основе инновационной системы и экономики. Тенденция роста проектных решений по 
цифровой трансформации в организациях актуализирует потребность в рабочих местах, 
требующих проектно-ориентированных навыков. В то же время многими специалиста-
ми отмечается факт разрыва между потребностью работодателей в квалифицированных 
работниках по управлению проектами и наличием профессионалов, способных запол-
нить эти роли [5].  

Анализ путей развития цифровой экономики, позволяет утверждать, что подав-
ляющее число развитых стран, уделяющих внимание развитию интеллектуального по-
тенциала, пытаются создать благоприятные условия для реализации возможности си-
стемы воспроизводить и реализовывать научно– технические новшества в сфере мате-
риального производства, науки, техники и в духовно нравственной сфере. 
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