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История развития человечества тесно связана с применением различных техноло-
гий, призванных оптимизировать и облегчить жизнедеятельность человека. 

Так, появление в начале 50-х годов прошлого века первых персональных компьюте-
ров, дало резкий толчок активной разработке программного обеспечения для корпоратив-
ного управления. За короткий, по историческим меркам, промежуток времени были авто-
матизированы практически все направления деятельности предприятий: управление мате-
риальными ресурсами (системы класса MRP), бухгалтерия, управление персоналом и т. д. 
К началу 90-х годов ХХ века уровень развития информационных технологий и техниче-
ские возможности вычислительной техники были уже таковы, что появилась возможность 
объединить все ресурсы предприятия в единое информационное пространство. Началась 
эпоха комплексных систем управления предприятием (ERP-систем), систем управления 
взаимоотношениями с клиентами (CRM-системы), поставщиками (системы класса SRM) 
логистическими цепочками (SCM-системы) и ряд других. 

Бурное развитие интернет-технологий предоставило предприятиям возможность 
управлять не только собственными ресурсами, но и осуществлять взаимодействие с 
внешним миром – партнёрами, надзорными, контролирующими органами, органами 
государственной власти (системы класса ERP II). 
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Все эти достижения преследовали единую цель – помочь руководству оптимизи-
ровать деятельность предприятий и организаций, способствовать принятию обоснован-
ных управленческих решений. 

В настоящее время, когда разговор заходит о применении информационных тех-
нологий. всё чаше речь идёт не только и не столько об их использовании на предприя-
тии (организации), сколько о том, как они могут изменить в лучшую сторону жизнь 
общества целом. 

Впервые термин “smart” получил широкое распространение во 90-ые годы ХХ ве-
ка. Причиной тому стало появление в 1994 году на автомобильном рынке продукта 
совместного предприятия МСС (немецкого автомобильного концерна Daimler-Benz и 
швейцарской часовой компанией Swatch) автомобиля особо малого класса, оснащённо-
го большим количеством устройств, помогающих водителю с принятием решений (вы-
бор оптимального скоростного режима, помощь в парковке). В настоящее время поня-
тие «умного» автомобиля включает в себя не только набор вышеперечисленных функ-
ций, но и функций запуска/выключение двигателя, предварительного прогрева двига-
теля к установленному времени, предупреждения о приближающемся препятствии и 
т. д. В настоящее время уже появились беспилотные автомобили, которые оснащены 
интеллектуальными системами, способными, например, самостоятельно прокладывать 
оптимальный маршрут передвижения. 

К началу 2000-х технологии smart нашли своё применение практически во всех 
отраслях экономики. Так, например, «умное страхование» позволяет осуществлять рас-
чёт тарифов на основании данных, полученных от различных датчиков и устройств, 
установленных на застрахованном объекте [1]. 

Интеллектуальные технологии тесно переплелись и с повседневной жизнью 
обычных граждан (физических лиц), начиная с 1997 году, когда из кремниевой долины 
пришло понятие «умное сообщество», понимавшего его как любую целенаправленную 
кооперацию жителей и бизнеса по улучшению жизни и условий труда с использовани-
ем доступных информационных технологий [4]. 

В свете этого, определённый интерес представляет и развитие взаимоотношений 
бизнеса с частными потребителями (B2C). Анализ данных показал, что за период с 2012 
по 2018 гг. средний прирост валового объёма продаж составил 14 % (рис. 1). 

 

Рисунок 1 – Общемировые показатели динамики продаж в секторе B2C 

Примечание – Источник: Global B2C e-commerce sales 2012–2018 [5]. 

Еще одно направление, получившее активное развитие в мире – «умные города». 
«Умный город» представляет собой систему информационных и коммуникативных 
технологий (включая интернет вещей), позволяющую упростить процессы управления 
процессами внутри города, повысить качество жизни населения. 

Разработана даже целая система индикаторов «умного города», предложенных 
НИИТС [2], по ключевым направлениям развития «умного города»  

В рамках направления «Умная экономика» [6] оцениваются уровни развития: го-
родской инфраструктуры для научной и инновационной деятельности; деятельности в 
области информационно-коммуникационных технологий; системы интернет-
бронирования гостиниц иных мест проживания.  



 

527 Секция 5. Цифровая трансформация в бизнесе, образовании и социальной сфере 

По направлению «Умное управление» – уровни: развития инфокоммуникацион-
ных систем администрации города; информационной открытости городской власти; 
вовлеченности граждан в управление городом; посещаемости официальных веб-
порталов администрации города; развития документов стратегического планирования. 

Направление «Умные жители» можно оценить по уровням доступности информа-
ции о рынке труда в городе; активности интернет пользователей; развития электронных 
карт учащихся. 

Направление «Умные технологии» замеряется уровнями развития: сетей бесплат-
ного беспроводного доступа, сетей мобильного широкополосного доступа, сетей связи 
для услуг телеметрии; услуг бесплатного беспроводного доступа в общественном 
транспорте. 

Направление «Умная среда» – это уровни активности жителей и администрации 
города в ликвидации незаконных свалок; развития систем мониторинга и предупре-
ждения угроз экологической безопасности. 

Направление «Умная инфраструктура» – это оценка уровней развития системы 
автоматической фиксации нарушений правил дорожного движения: услуг каршеринга в 
городе; услуг онлайн мониторинга общественного транспорта; сервисов онлайн поиска, 
вызова и оплаты такси; сети заправочных станций для электромобилей; информацион-
ных систем управления градостроительства. 

Направление «Умные финансы» [3] – это уровни развития систем банковского 
самообслуживания; безналичной оплаты проезда; прозрачности государственных и му-
ниципальных закупок. 

Система оценочных показателей представлена на рис. 2. 
 

 

Рисунок 2 – Система оценочных показателей уровня развития смарт-городов  

Примечание – Источник: НИИТ [2]. 

Таким образом, можно констатировать, что к началу XXI века развитие информа-
ционных технологий и интеллектуальных систем достигло такого уровня, что охваты-
вает практически все сферы общественной жизни. 
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В статье определены вызовы безопасности, связанные со становлением цифровой экономики и 
распространением Индустрии 4.0. Проанализированы вызовы для экономики и промышленности, кото-
рые стремительно меняют приоритетность, усиливают существующие угрозы и сопровождаются 
обострением противоречий между инновационными и традиционными связями производительных от-
ношений стейкхолдеров. Очерчены возможные направления обеспечения безопасности государства. 
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The paper identifies the security challenges connected with the development of the digital economy and 
the proliferation of Industry 4.0. Challenges for the economy and industry are analyzed, which are rapidly chang-
ing priority, reinforce existing threats and are accompanied by an exacerbation of the contradictions between the 
innovative and traditional ties of productive relations of stakeholders. Possible directions of ensuring state secu-
rity are outlined. 

Key words: Industry 4.0;  challenges;  threats; cybersecurity; industry. 

Цифровизация в экономике и, в частности, промышленности дает возможность 
различным субъектам хозяйствования, органам власти и населению повысить эффек-
тивность использования финансовых, трудовых и других ресурсов, внедрять инноваци-
онные технологии, улучшить доступность продукции и услуг для потребителей. Разви-
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