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О КОНЦЕПЦИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ РЕСПУБЛИКИ 

БЕЛАРУСЬ 

18 марта 2019 г. Советом Безопасности страны была утверждена Концепция 

информационной безопасности Республики Беларусь [1]. В ней 

определяются цели и задачи информационной безопасности белорусского 

государства в современных условиях, а также на перспективу. Актуальность 

документа обусловлена прежде всего информатизацией мирового 

сообщества, возрастанием роли информационных технологий в жизни 

современной цивилизации. Информатизация затрагивает не только 

материальное производство, но и политическую, социокультурную сферы, 

включая образование, науку, интеллектуальную деятельность в целом. 

Информационная сфера в наши дни приобрела статус системообразующей; 

от нее в значительной мере зависят все остальные сферы общественной 

жизни, личная безопасность граждан, а также национальная безопасность 

государства и общества. В концепции нашли отражение самые современные 

угрозы и вызовы, которые напрямую затрагивают вопросы национальной 

безопасности и представляют опасность для конституционных основ 

суверенных государств. Речь идёт не только об угрозах технического 

характера, типа несанкционированного доступа к информационным 

системам государственных органов, внедрения в информационную 

инфраструктуру вредоносного программного обеспечения, различного рода 

хищениях, но и об угрозах психологической и идеологической 

направленности. Иными словами, Интернет сегодня – это не просто один из 

важнейших источников информации для массовой аудитории, но ещё и 

действенный инструмент мобилизации психологического и идейно-

политического влияния на общество. 124 Суверенитет – безопасность – 

интеграция как константы устойчивого государственного развития Через 

социальные сети может осуществляться разжигание социальной, 

национальной и религиозной ненависти, манипулирование общественным 

мнением, опорочивание традиционных идеалов и ценностей, размывание 

национального менталитета, а также часто происходят просто вбросы лживой 

информации в массовое сознание, что дискредитирует властные структуры. 

Таким образом, влияние Интернета на общественное сознание огромно. Не в 

последнюю очередь это объясняется тем, что преподносимая в глобальной 



сети информация воспринимается порой как единственная независимая, 

неподконтрольная и самая верная. Актуальность Концепции 

информационной безопасности обусловливается не только внутренними 

потребностями общества, но и интеграцией Беларуси в систему 

международной информационной безопасности, важностью повышения 

концептуальной и технологической совместимости и синхронизации целей и 

задач национальной системы обеспечения информационной безопасности с 

корреспондирующими системами других государств и организаций. 

Концепция представляет собой систему официальных взглядов на сущность 

и содержание обеспечения национальной безопасности в информационной 

среде, служит основанием для формирования и проведения оптимальной 

государственной политики в данной сфере. В Концепции в главе 3-й (ст. 8) 

впервые введено такое понятие, как «информационный суверенитет» как 

«неотъемлемое и исключительное верховенство права государства 

самостоятельно определять правила владения, пользования и распоряжения 

национальными информационными ресурсами, осуществлять независимую 

внешнюю и внутреннюю государственную информационную политику, 

формировать национальную информационную инфраструктуру, 

обеспечивать информационную безопасность». Примечательно, что 

достижение информационного суверенитета предполагается на основе 

принципа «информационного нейтралитета», что означает проведение 

миролюбивой информационной политики, невмешательство в 

информационные системы других стран. Кроме этого, в Концепции нашли 

конкретное и чёткое определение многие другие понятия, которые 

используются в этом документе, в частности, такие, как «государственная 

информационная система», «государственный информационный ресурс», 

«деструктивное информационное воздействие», «информационное 

пространство», «кибератака», «кибертерроризм», «киберустойчивость», 

«кибербезопасность». Последняя категория ориентирует государство на 

принятые и уже устоявшиеся в мире основные стандарты, подходы, формы и 

способы противодействия компьютерным инцидентам, преступлениям и 

иным воздействиям на информационно-коммуникационную инфраструктуру. 

Белорусская политология: многообразие в единстве 125 Некоторые из 

приведенных категорий невозможно найти ни в каких словарях. Поэтому 

вхождение в мировой политологический лексикон они начнут с территории 

нашей страны. Особое внимание в Концепции уделяется критически важным 

объектам информатизации (КВОИ). Под КВОИ подразумеваются те 

автоматизированные системы, с помощью которых осуществляется 

управление важнейшими элементами социально-экономической 



инфраструктуры, отказ функционирования или нарушение работы которых 

может повлечь значительные негативные последствия для национальной 

безопасности в политической, экономической, социальной, информационной, 

экологической и иных сферах. Концепцией не допускается распространение 

в Беларуси информации, направленной на пропаганду войны и 

экстремистской деятельности; потребление наркотических средств и 

подобных им веществ; распространение порнографии, насилия, жестокости и 

иной информации, запрещённой законодательством. Вместе с тем, в главе 24-

й Концепции (ст. 32) говорится, что государство обеспечивает запрет 

цензуры, гарантирует оперативное доведение общедоступной информации 

установленными законодательством способами, расширяет возможности 

соответствующих серверов, реализует концепцию «открытых данных». 

Государственными органами осуществляется защита общедоступной 

информации от противоправного уничтожения, блокирования правомерного 

доступа, необоснованного засекречивания или сокрытия. В Концепции 

Беларусь представляется как страна, вовлечённая в мировые 

информационные процессы, приверженная лучшим мировым практикам 

обеспечения информационной безопасности. Ведь совершенно очевидно, что 

противодействие преступлениям, совершаемым с использованием сети 

Интернет, возможно только усилиями всех или, по крайней мере, 

большинства государств на мировой арене. Поэтому так важно 

формирование активной, согласованной информационной политики 

международного сообщества по защите информационных ресурсов и 

коммуникаций национальных органов власти и управления. И такая 

политика формируется на региональном, двустороннем, многостороннем и 

глобальном уровнях, осуществляется активное, всестороннее, 

взаимовыгодное международное, в том числе межведомственное, 

сотрудничество. Обеспечивается участие Республики Беларусь в 

международных организациях, профильных международных договорах, 

двусторонних отношениях с иными государствами, и в других формах 

межгосударственного сотрудничества в целях формирования механизмов 

международного взаимодействия по противодействию угрозам 

международной информационной безопасности. В заключение отметим, что 

Концепция обеспечивает комплексный подход к проблеме информационной 

безопасности, служит надёжным ос- 126 Суверенитет – безопасность – 

интеграция как константы устойчивого государственного развития нованием 

для дальнейшего совершенствования государственной политики в данной 

сфере. В связи с этим следует отметить следующее. Законодательство, 

принятие необходимых правовых документов часто не успевает за 



изменениями, происходящими в реальной действительности. Пока тот или 

иной правовой документ будет принят в законодательном органе, может 

пройти значительный отрезок времени, а жизнь, как известно, не стоит на 

месте. Концепция позволит свести в единую систему все законодательные 

акты в республике по рассматриваемой проблеме. Ныне вопросы 

информационной безопасности у нас «рассыпаны» по многим нормативным 

документам. Поэтому нашу систему нормативного обеспечения 

информационной безопасности пока ещё нельзя охарактеризовать как 

целостную. Концепция же позволит более целенаправленно принимать новые 

нормативные акты или вносить более конкретные изменения в ныне 

действующее законодательство. 
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