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Предложена методика моделирования угроз компьютерных систем на основе 

предметно-ориентированных моделей угроз, которая позволяет автоматически фор-

мировать списки релевантных угроз и контрмер на основе описаний архитектур 

компьютерных систем (диаграмм потоков данных). Методика использует язык онто-

логий OWL и функции автоматического логического вывода. В отличие от суще-

ствующих решений методика позволяет внедрить объектно-ориентированный под-

ход, обеспечить интеграцию с источниками связанных открытых данных и пред-

ставлять контрмеры как контекстные шаблоны безопасности. 

Ключевые слова: моделирование угроз; онтология; OWL. 

Введение. Моделирование угроз компьютерных систем с использова-

нием диаграмм потоков данных (DFD - Data Flow Diagram) было пред-

ложено некоммерческой организацией OWASP (Open Web Application 

Security Project) и корпорацией Microsoft. Для декомпозиции структуры 

приложения и описания потоков данных, команда разработчиков приме-

няет простое визуальное представление архитектуры приложения по-

средством диаграмм DFD; на последующих стадиях полученные диа-

граммы используются для построения неформальной модели угроз (пе-

речня угроз и противодействий этим угрозам) путем дискуссий с приме-
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нением сведений из существующих каталогов угроз, уязвимостей, атак и 

т. д. Основные проблемы в данной области связаны с отсутствием как 

формальных подходов для описания архитектур компьютерных систем, 

так и хорошо структурированных источников знаний об угрозах и 

контрмерах. 

Предметно-ориентированные модели угроз. Для детализации и 

расширения существующих риск-ориентированных моделей при реше-

нии задач моделирования угроз нами предложено использовать пред-

метно-ориентированные модели угроз [1], которые направлены на реше-

ние ряда практических задач, таких как детализация контрмер, сравне-

ние эффективности различных средств защиты, автоматизация модели-

рования угроз. 

Источниками знаний о проблемах безопасности некоторой предмет-

ной области (облачные технологии, интернет вещей или программно-

определяемые сети) являются: перечисления и каталоги угроз, атак, уяз-

вимостей; каталоги шаблонов безопасности; а также различные доку-

менты, описывающие опыт безопасного проектирования компьютерных 

систем (руководства, лучшие практики, шаблоны проектирования). 

Результатом анализа существующих источников является база зна-

ний, или формализованная предметно-ориентированная (мета) модель 

угроз, представляющая собой совокупность трех подмоделей: 

- подмодель архитектурных компонентов, т. е. иерархический список 

всех элементов (компоненты, потоки данных, границы), которые может 

иметь компьютерная система данного типа; 

- подмодель угроз, т. е. иерархический список возможных угроз для 

данной предметной области, с контекстными определениями и опреде-

ленными зависимостями с потоками данных и противодействиями; 

- подмодель противодействий (контекстных шаблонов безопасности), 

т. е. иерархический список контекстных шаблонов безопасности, специ-

фичных для данной предметной области, с контекстными определения-

ми и зависимостями от потоков данных и угроз. 

Данная база знаний должна быть снабжена механизмами, позволяю-

щими устанавливать сложные зависимости между архитектурными ком-

понентами, угрозами и контрмерами, а также ранжировать угрозы и 

противодействия в соответствие с целями анализа. Простейшей моделью 

целей безопасности является триада CIA (C — Confidentiality, I — 

Integrity, A — Availability. Также предлагается дополнительно использо-

вать аутентификацию (Authentication), неотказуемость (Non-Repudiation) 

и авторизацию (Authorization). Альтернативным вариантом меток явля-

ется модель STRIDE (Spoofing, Tampering, Repudiation, Information Dis-

closure, Denial of Service, Elevation of Privilege) для классификации угроз. 
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Для реализации предметно-ориентированных моделей угроз предла-

гается использовать онтологии OWL (Web Ontology Language) и данные 

из различных семантических источников знаний, как специализирован-

ных, так и общего назначения, например, Wikidata и DBpedia. 

Структура методики. Предложенная нами методика позволяет, ис-

пользуя соответствующую предметно-ориентированную модель угроз, 

автоматически сформировать список релевантных угроз и противодей-

ствий угрозам (контрмер) на основе описания архитектуры компьютер-

ной системы, представленной в виде DFD диаграммы. 

 Методика включает алгоритмы построения предметно-

ориентированных моделей угроз и соответствующих библиотек компо-

нентов диаграмм потоков данных, а также алгоритм формирования 

списков угроз и противодействий. 

Методика основана на базовой онтологической модели угроз [2]. Ба-

зовая модель обеспечивает семантическую интерпретацию описаний ар-

хитектур компьютерных систем и автоматическое формирование моде-

лей угроз; реализована на языке OWL. 

Моделирование угроз для некоторого типа (домена) компьютерных 

систем обеспечивается двумя типами моделей (рис. 1): 

 
 

Рис. 1. Структура методики моделирования угроз 
 

- Предметно-ориентированная модель угроз. Чтобы построить пред-

метно-ориентированную модель угроз, эксперты по безопасности долж-
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ны расширить базовую модель угроз, добавив определенные компонен-

ты, угрозы и противодействия, относящиеся к данному домену. 

- Предметно-ориентированная библиотека компонентов DFD. Со-

держит перечень компонентов диаграмм DFD, которые могут использо-

ваться для создания диаграмм, представляющих структуры систем из 

данной предметной области. Для создания библиотек используются со-

ответствующие программные процедуры. 

Моделирование угроз определенной компьютерной системы можно 

представить последовательностью трех шагов: 

- Представление архитектуры системы как DFD диаграммы. Си-

стемный архитектор представляет структуру своей системы как диа-

грамму (или как набор диаграмм), используя элементы из соответству-

ющей библиотеки компонентов DFD. 

- Семантическая интерпретация DFD диаграммы. Соответствующие 

программные процедуры автоматически интерпретируют диаграмму как 

набор семантических сущностей (компоненты, потоки данных, границы 

и отношения между ними) и комбинируют этот набор с соответствую-

щей предметно-ориентированной моделью угроз. 

- Автоматический логический вывод релевантных угроз и противо-

действий. Процедуры автоматического логического вывода находят ре-

левантные угрозы и противодействия из семантической интерпретации и 

предметно-ориентированной модели угроз. Затем программные проце-

дуры способны построить списки угроз и противодействий для системы. 

Реализация методики. В настоящее время реализована базовая он-

тологическая модель как онтология OWL; также для тестирования и 

апробации разрабатываемых программных средств разработана общая 

онтологическая модель угроз облачных вычислений. Соответствующие 

файлы OWL опубликованы в открытом доступе посредством сервиса 

GitHub (https://github.com/nets4geeks/OdTM). Для реализации модели 

был использован редактор онтологий Protege (http://protege.stanford.edu/). 

Заключение. В данной работе предложена методика моделирования 

угроз компьютерных систем, которая позволяет, используя соответ-

ствующие предметно-ориентированные модели, автоматически форми-

ровать списки релевантных угроз и контрмер на основе описаний архи-

тектур компьютерных систем. Методика основана на онтологическом 

подходе и использует язык онтологий OWL и функции автоматического 

логического вывода. 

В отличие от существующих решений (неформальный подход, графо-

вые модели, низкоуровневое логическое программирование [3, 4, 5]), 

методика позволяет внедрить объектно-ориентированный подход к мо-

делированию угроз и обеспечить интеграцию разрабатываемых моделей 
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с источниками связанных открытых данных; ранжировать угрозы и 

контрмеры в соответствие с универсальными метками безопасности; а 

также представлять контрмеры как контекстные шаблоны безопасности. 
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Задачи надежного приема телеметрии и определения орбитальных параметров 

являются актуальными для сверхмалых космических аппаратов. Описаны программ-

но-аппаратные средства построения наземной станции приема телеметрии сверхма-

лых космических аппаратов с возможностью определения параметров орбиты. Рас-

смотренная наземная станция приема позволит расширить географии приема, улуч-

шить качество принимаемой информации, работать в автономном режиме, измерять 

орбитальные параметры, на практике обучать студентов технологиям приема теле-

метрии и определения орбит космических аппаратов. 

Ключевые слова: наземная станция; сверхмалые космические аппараты; теле-

метрия; определение орбиты. 
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