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В современном мире бурно развиваются технологии обработки, хранения и 

передачи информации. Применение информационных технологий требует 

повышенного внимания к вопросам информационной безопасности. 

Уничтожение информационных ресурсов, их недоступность или 

несанкционированное использование вследствие нарушений информационной 

безопасности вызывают серьезные проблемы у граждан, социальных групп, 

компаний и государств. 

На современном этапе можно выделить три основных проблемы 

информационной безопасности государства: 

во-первых, это уязвимость личных данных, проблема связана с 

бесконтрольным использованием и распространением персональных данных 

граждан, вторжением в частную жизнь; 

во-вторых, проблемы экономического и юридического характера, 

возникающие в результате утечки, искажения или же потери коммерческой 

информации. Сюда относятся кражи интеллектуальной собственности, 

промышленный шпионаж, распространение материалов, наносящих ущерб 

репутации организации; 

в-третьих, проблемы политического характера, которые возникают из-за 

информационных войн, электронной «разведки» в интересах политических 

групп, раскрытие государственной тайны, атак на информационные системы 

стратегических объектов (оборона, транспорт, промышленность). 

Под государственной политикой в области обеспечения информационной 

безопасности понимаются основные направления деятельности республиканских 

и местных органов власти и управления в области защиты интересов 

государства в информационной сфере. 

Функции государственной системы в сфере обеспечения информационной 

безопасности: 

‒ оценка состояния информационной безопасности в государстве; 
‒ выявление и учет внешних и внутренних источников угроз 

информационной безопасности, проведение их мониторинга; 

‒ организация проведения фундаментальных и прикладных научных 
исследований в области обеспечения информационной безопасности; 

‒ разработка и принятие нормативных правовых актов; 
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‒ разработка единой системы лицензирования и сертификации в данной 
области; 

‒ информирование общества о реальном состоянии безопасности общества; 
‒ защита прав и свобод человека. 
В Республике Беларусь действует специально уполномоченный 

государственный орган – Оперативно-аналитический центр при Президенте 

Республики Беларусь, который осуществляет регулирование деятельности по 

защите информации.  

Система обеспечения информационной безопасности основывается на 

разграничении полномочий государственных органов законодательной, 

исполнительной и судебной власти. Однако в условиях развития 

информационного общества в нашей стране, в процессе информатизации 

глобальных масштабов становится все более очевидным, что обеспечить 

информационную безопасность путем деятельности органов государственной 

власти, правоохранительных структур и развития законодательной и 

нормативной правовой базы достаточно затруднительно. Полностью не решает 

эту проблему даже применение инновационных технических средств. 

Отсюда появляется еще одна проблема – это проблема кадров. Во время 

недавнего доклада Главы государства по развитию цифровой среды было 

упомянуто, что 90–95 % людей вообще не понимают, что такое 

информационное пространство, цифровизация и пр. Хотя есть и другая, более 

положительная тенденция, сегодня все больше и больше людей (в основном 

молодежь) видят себя в IT. Как результат этой «цифровой неграмотности» стало 

предложение о создании нового «хайтек-университета».  

Принимаемые меры свидетельствует о том, что обеспечение 

информационной безопасности превратилось в актуальную глобальную 

проблему наших дней. Данный процесс следует рассматривать в одном ряду с 

проблемами сохранения и развития культуры и предотвращения войн и 

вооруженных конфликтов, обеспечения экономической и экологической, 

демографической и продовольственной, энергетической и сырьевой 

безопасности. 
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Проблема противодействия экстремизму (от лат. extremus – крайний) как 

политико-правовому феномену, обозначающему взгляды, установки, чувства, 

действия, стратегии конфликтогенного характера, легитимирующие применение 

насилия по отношению к оппонентам для достижения собственных целей, 
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