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Современную жизнь невозможно представить без цифровых коммуникаций, 
которые, с одной стороны, повышают правовую информативность граждан, их 
конкурентоспособность в трудовых правоотношениях, позволяют оперативно 
решать бытовые проблемы, но с другой – становятся опасными, если 
отсутствует механизм как приобщения граждан к цифровым технологиям, так и 
защиты от недобросовестного и даже противоправного использования цифровых 
технологий другими участниками правоотношений. Представляется, что особым 
субъектом защиты и охраны в сфере цифровых технологий являются молодые 
граждане, правовой статус которых следует считать привилегированным. 

По данным Доклада Детского фонда ООН (ЮНИСЕФ) о положении детей 
в мире в 2017 г. «Дети в цифровом мире», самой распространенной возрастной 
категорией людей, пользующихся сетевыми подключениями, является молодежь 
в возрасте 15–24 лет, причем во всем мире в сеть выходит 71 % молодежи в 
сравнении с 48 % всего населения. Среди пользователей интернета треть 
составляют несовершеннолетние, причем возраст, с которого дети начинают 
выходить в интернет, каждый год снижается. Безусловно, положительной 
стороной цифровых технологий является повышение диапазона сфер 
использования уникальных методик образования и создания новых форм 
самовыражения и т. п. Однако в виртуальном мире несовершеннолетние часто 
подвергаются вредному воздействию, выражающемуся в изготовлении материалов 
о сексуальных надругательствах над ребенком, распространении контента и 
прямой трансляции сцен сексуальных надругательств. В Беларуси число жертв 
кибергруминга с каждым годом увеличивается. Так, если в 2017 г. выявлено 
105 мальчиков – жертв надругательств взрослых мужчин, то в 2018 г. таких 
жертв оказалось уже 186, т. е. на 77 % больше. Динамика более чем опасная. 

Цели устойчивого развития ООН на 2015–2030 годы включают конкретную 
задачу по прекращению злоупотреблений, эксплуатации, торговли людьми, 
пыток и всех других форм насилия в отношении детей. Кибербуллинг, который 
предполагает размещение или отправку электронных сообщений, в том числе 
фотографий или видеороликов, направленных на преследование, угрозу или 
нацеленных на дискриминацию другого человека, также является частым и 
противоправным явлением в виртуальной среде.  
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По данным 2018 г., где в опросе о насилии приняли участие около 1 млн 

молодых людей в более чем 160 странах, до 70,6 % молодых пользователей в 

сети в возрасте от 15 до 24 лет подтвердили, что в отношении них 

предпринималась попытка быть подвергнутыми кибербуллингу. Поэтому в ряде 

стран особое внимание уделяется борьбе именно с ним, в том числе в Беларуси, 

Хорватии, Италии, Японии, Иордании, Новой Зеландии и др. Здесь поддержали 

создание национальных прямых телефонных линий, которые помогают 

несовершеннолетнему грамотно сориентироваться в сложной ситуации. 

Заслуживает внимания опыт Черногории, разработавшей в сотрудничестве с 

ЮНИСЕФ приложение для смартфонов, рассчитанное на детей в возрасте от 

9 до 11 лет, чтобы направлять их по реальным жизненным ситуациям, исключая 

возможные преступления в отношении них, и обеспечить доступ для 

оперативных сообщений о возможных случаях насилия. В России, например, 

Центром защиты прав и интересов детей системно используется веб-страница, 

посвященная кибербезопасности. В Беларуси, как уже указывалось, имеется 

положительный опыт профилактики опасных проявлений интернета, в 

частности, в стране проводился чат-бот хакатон для подростков «Save the Net», 

организованный Бизнес-академией TeenGuru и Детским фондом ООН 

(ЮНИСЕФ) в Беларуси, где 10 команд молодых участников реализовали свои 

проекты, целью которых является борьба с кибербуллингом, мошенничеством и 

другими опасностями интернета. Этот опыт получил положительную оценку и 

нуждается в поддержке и дальнейшем распространении. 

Таким образом, в силу массовой цифровизации общества, безусловно, 

предоставляющей детям множество возможностей для развития, но и 

подвергающей их новых видам вредного воздействия, а зачастую преступного, 

государствам следует обмениваться практическим опытом по совершенствованию 

правоотношений в цифровой сфере, кроме того, они должны своевременно 

реагировать на новые возникающие опасности и минимизировать количество 

детей, страдающих от кибербуллинга и кибергруминга, путем внедрения новых 

методов борьбы с киберпреступностью, проведения разъяснительных бесед с 

детьми и оказания необходимой помощи пострадавшим.  
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В условиях международной интеграции инвестирование в экономику 

других стран является весьма распространенным способом получения дохода, 


