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Обосновывается актуальность научных исследований в области правового обеспечения информационной безо-
пасности, важное значение четкого и полного понимания ее сущности. Раскрываются различные точки зрения на 
содержание понятия «информационная безопасность», аргументируется необходимость его комплексного рассмо-
трения в гуманитарном и технологическом аспектах. На основе национальных концептуальных подходов к инфор-
мационной безопасности и существующих практик утверждается, что в Беларуси в данное понятие закладывается 
весь спектр отношений, присущих информационной сфере. Вместе с тем фрагментарное исследование комплексных 
проблем ее безопасности влечет неопределенность теоретических подходов и  некоторые недостатки в  правовом 
обеспечении. Предлагается принятие комплексного нормативного правового акта, регулирующего правовые отно-
шения в сфере обеспечения информационной безопасности.
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The article substantiates the relevance of scientific research in the field of legal support of information security, the 
importance of a clear and complete understanding of its essence. Various points of view on the content of the concept of 
«information security» are revealed, the need for a comprehensive consideration in the humanitarian and technological 
aspects is argued. Based on national conceptual approaches to information security and existing practices, it is substantiated 
that in Belarus this concept lays the whole spectrum of relations inherent in the information sphere. At the same time, 
a fragmented study of the complex problems of its security entails the uncertainty of theoretical approaches and some 
shortcomings in legal support. The adoption of a comprehensive regulatory legal act regulating legal relations in the field of 
ensuring information security is proposed.
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Введение

Проблемы правового обеспечения информа цион - 
ной безопасности и возникающих отношений в со-
циуме в последние два десятилетия интенсивно ис-
следуются учеными-правоведами, которые в  силу 
сравнительной новизны данной темы отмечают оп- 
ределенное отставание темпов разработки необхо-
димых теоретических моделей и научных подходов 
от скорости развития информационного общества. 
Новые отношения объективно появляются и  раз-
виваются в  самых различных сферах жизнедея-
тельности государств, социальных групп и каждого 
человека, однако они неизбежно находят свое от-
ражение в информационной сфере, требуют всесто-
ронней оценки и сбалансированного нормативного 
регулирования. 

В свою очередь, информационная сфера оказы-
вает все большее влияние на жизнедеятельность об-
щества. Эта характерная тенденция общественного 

развития второй половины XX и  начала XXI  в., по 
мнению А.  А.  Стрельцова, обусловлена, во-первых, 
качественно новыми достижениями научно-тех-
нической революции в  области вычислительной 
техники и телекоммуникаций, которые существен-
но повышают эффективность связанной с  инфор-
мацией деятельности, а  во-вторых, признанием 
прав и свобод человека в области информационной 
дея тельности базовыми ценностями современной 
цивилизации [1,  с.  8]. Именно прогресс информа-
ционно-коммуникационных технологий (ИКТ), по-
влекший за собой многообразие информационных 
процессов и развитие информационных отношений 
современного общества, как отмечают И. Л. Бачило, 
О. С. Макаров и другие исследователи в данной об-
ласти, обусловил потребность введения в юридиче-
ский оборот понятия «информационная безопас-
ность» [2, с. 32].

основная часть

Необходимо особо подчеркнуть важное значение 
четкого и  полного понимания сущности феноме-
на информационной безопасности. На наш взгляд, 
следует согласиться с Е. Е. Перчук в том, что инфор-
матизация общества и имманентно связанная с ней 
информационная безопасность обрели глобальные 
масштабы и  превратились в  фактор, влияющий на 
выживание человечества в условиях формирования 
единого мирового информационного пространства 
[3,  с.  8]. Как полагает Б.  В.  Вербенко, на постинду-
стриальном этапе развития информационная безо-
пасность приобретает первостепенное значение 
в по литической, социально-экономической, военно- 
технической и иных сферах жизни общества и ее не-
обходимо считать системообразующей компонен-
той национальной безопасности в  целом [4,  с.  14]. 
T. Л. Партыка, И. И. Попов указывают целый ряд фак-
торов, которые в  настоящее время выводят вопро-
сы информационной безопасности на первый план 
в системе обеспечения национальной безопасности: 

 • национальные интересы, угрозы им и обеспе-
чение защиты от этих угроз выражаются, реали-
зуются и осуществляются через информацию и ин-
формационную сферу; 

 • человек и его права, информация и информа-
ционные системы и  права на них – это основные 
объекты не только информационной безопасности, 
но и важнейшие элементы всех объектов безопас-
ности во всех ее областях;

 • решение задач национальной безопасности 
связано с использованием информационного под-
хода как основного научно-практического метода;

 • проблема национальной безопасности име-
ет ярко выраженный информационный характер  
[5, с. 29–30].

В то же время нельзя не согласиться с И. М. Рассо-
ловым, С. Г. Чубуковой в том, что в настоящее время 
в информационном праве не существует устоявше-
гося определения информационной безопасности. 
Это связано с тем, что многие авторы в своих опре-
делениях сосредоточены исключительно на законо-
дательных дефинициях и  конструкциях [6,  с.  178]. 
Использование данного понятия наглядно иллю-
стрирует проблемы и трудности юридической тех-
ники, выразившиеся в формировании неоднознач-
ных подходов к его толкованию, а также в отсутствии 
единой исчерпывающей трактовки, отражающей 
феноменологическую сущность такого явления, как 
информационная безопасность. Само  же понятие 
«информационная безопасность» является доста-
точно широким и в  разных контекстах отличается 
своим наполнением. Вкладываемое в него содержа-
ние зачастую сужает понимание информационной 
безопасности до технических аспектов защиты ин-
формации, при этом опускаются социально-гума-
нитарные аспекты межличностной коммуникации 
[2, с. 32, 39]. На эту же проблему указывает В. Г. Гав-
риленко, отмечая, что и в повседневной жизни ин-
формационная безопасность понимается лишь как 
необходимость борьбы с утечкой закрытой (секрет-
ной) информации, а также с распространением лож-
ных и враждебных сведений [7, с. 10]. 

Как отмечают А.  В.  Федоров и  Е.  С.  Зиновьева, 
в начале 1990-х гг., когда термин «информационная  
безопасность» только начал использоваться, обо-
значаемая им сфера отношений понималась как 
антипод информационной войне. Причем сама ин- 
формационная война определялась не иначе как 
в  стилистике межгосударственного силового про-
тивоборства. Тогда такие противоборства называли  
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конфликтами, не относимыми к  войне, зачастую 
имея в виду гражданские войны, борьбу за нацио-
нальную независимость и автономию и т. п. [8, с. 5–6].  
Например, в тот период экспертами несколько за-
вуалированно отмечалось, что содержание понятия 
«информационная безопасность» включает «воп ро- 
сы компьютерной безопасности, безопасности ин-
формационных систем и  процессов в  обществе, 
а  также создания необходимой социальной среды 
для гуманистической ориентации информацион-
ных процессов» [9, с. 1]. Надо сказать, что и в даль-
нейшем информационная безопасность часто увя-
зывалась и  до настоящего времени увязывается 
с противодействием информационным войнам и за- 
щитой от информационного оружия, хотя трактов-
ки этих понятий до сих пор носят неконкретный  
характер и  в  них вкладывается самое разнообраз- 
ное содержание – от компьютерных вирусов, радио-
электронной борьбы и  похищения секретов спец-
службами до массовой информации. 

Позже, по мере активной и  всеобщей компью-
теризации, понятие «информационная безопас-
ность» стало приобретать все более отчетливую тех- 
ническую коннотацию. Под ним понималась защи-
щенность информационной среды, которая, в свою  
очередь, трактовалась как совокупность информа-
ционных ресурсов, систем распространения, фор-
мирования и  использования информации и  ин-
формационной инфраструктуры [10,  с.  33–34]. 
В.  И.  Ярочкин, рассматривая информационные ре-
сурсы в первую очередь как материальный продукт, 
указывал, что ценность информации определяется 
прежде всего приносимыми доходами. Понимая под 
информационной безопасностью состояние жиз-
ненно важных интересов личности, предприятия, 
государства, зависящее от внутренних и  внешних 
угроз, исследователь выделял такие ее компоненты, 
как персонал, материальные и  финансовые сред-
ства, собственно информацию [11, с. 3, 7]. В. А. Семе-
ненко, также рассматривая информацию в качестве 
важнейшего стратегического ресурса, отмечал, что 
наряду с термином «защита информации» широко 
используется термин «информационная безопас-
ность», и  если защита информации характеризует 
процесс создания условий ее защищенности, то ин-
формационная безопасность отражает достигнутое 
состояние этой защищенности [12, с. 23–24], т. е. по 
своему смысловому наполнению это один и тот же 
в основном технический аспект. П. Н. Башлы, говоря 
о том, что информационная безопасность является 
одной из главных проблем современного общества, 
причиной ее обострения называет широкомасштаб-
ное использование автоматизированных средств 
накопления, хранения, обработки и  передачи ин-
формации, а решение данного проблемного вопро-
са связывает только с обеспечением ее доступности, 
целостности и  конфиденциальности [13,  с.  3–4]. 

Превалирование технического аспекта наблюдалось 
в подходах и других авторов [14–17]. При этом в дан-
ном случае речь идет о взглядах исследователей на 
всю область информационной безопасности, а не на 
ее сугубо технический аспект, которому совершен-
но справедливо постоянно посвящается большой  
объем научных исследований. 

Также следует отметить, что учеными, разраба-
тывавшими проблемы информационной безопас-
ности, все же упоминался в той или иной степени ее 
нематериальный аспект – массовое сознание, воз-
действие на психику людей, обеспечение их прав 
в информационной сфере и т. д. Однако, во-первых, 
этот аспект, особенно что касается массового со-
знания и  воздействия на психику, исследовался 
значительно менее интенсивно и  даже несколько 
отделялся от понятия информационной безопас-
ности. Например, С. А. Филин, который определял 
информационную безопасность как состояние за-
щищенности информационной среды общества, 
одновременно применял и  понятие «энергоинфор- 
мационная безопасность» как защищенность пси-
хофизиологического состояния людей от внешних 
энергоинформационных угроз искусственного и ес-
тест вен но го происхождения [18,  с.  7]. Во-вторых, 
нематериальный аспект почти не находил своего 
отражения и развития в концептуальных и регули-
рующих актах. 

Значительно более емкое и  точное понимание 
информационной безопасности, нежели только 
как защиты информации, высказывала И.  Л.  Бачи-
ло, определившая ее как состояние всех компонен-
тов ИКТ  – информационных ресурсов, технологий 
и  коммуникаций, позволяющее осуществлять их 
формирование и использование в интересах обще-
ства, государства и человека при минимизации отри-
цательных последствий для создателей, держателей 
и  пользователей этих ресурсов, возникающих под 
влиянием внутренних и  внешних угроз [19,  с.  357]. 
П.  У.  Кузнецов указывал, что в  системе правового 
обеспечения информационной безопасности ос-
новным элементом является комплекс информа-
ционных благ как объект воздействия (обеспече-
ния), в котором выделяются доступ к информации, 
сфера духовной жизни, информационные ресур- 
сы, информационная инфраструктура, программно-
технические средства автоматизированных и  авто-
матических систем управления, права граждан на 
неприкосновенность частной жизни, личную и  се-
мейную тайну, тайну переписки, защиту персональ-
ных данных и др. [20, с. 275]. Ряд авторов, определяя 
информационную безопасность как защиту от влия-
ния вредоносных воздействий и  информационных 
потоков, в качестве объектов защиты рассматривали 
личные интересы и  развитие (в  разрезе интересов 
личности), общественные отношения, историческое 
наследие, культурные традиции, обычаи, религию, 
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духовную жизнь (интересы общества), официальную 
информацию в экономике, политике, науке, технике, 
в  сфере обороны, правопорядка и  при чрезвычай-
ных ситуациях (интересы государства) [21, с. 8]. Хотя 
представляется, что в  данном случае существенно 
упускается как раз технологический аспект, по край-
ней мере в его нынешнем понимании.

Наряду с этим даже с наполнением понятия ин-
формационной безопасности всевозможными, в том 
числе нематериальными, аспектами оно продолжа-
ло определяться различно. К примеру, если в общем 
и целом безопасность практически всегда определя-
лась через состояние защищенности, то некоторые 
эксперты высказывали понимание информацион-
ной безопасности личности, общества, государства 
как их способности обеспечить с определенной ве-
роят ностью достаточные и  защищенные информа-
ционные ресурсы, продукты и услуги для поддержа-
ния своей жизнедеятельности, жизнеспособности, 
устойчивого функционирования и развития в усло-
виях противодействия воздействиям внешних и вну-
тренних угроз на индивидуальное, общественное со-
знание и телекоммуникационные системы [22, с. 15].

Существенную роль во всестороннем и упорядо-
ченном понимании данных проблем сыграла Док-
трина информационной безопасности Российской 
Федерации, впервые принятая на пространстве СНГ 
в 2000 г. как документ стратегического планирова-
ния в данной области. В одном акте были органич- 
но соединены и в нем же четко разделены по смыс- 
лу четыре составляющие национальных интересов  
в  информационной сфере как объекты защиты  
(которые затем нашли отражение и в обновленной 
Доктрине информационной безопасности Россий-
ской Федерации 2016 г., где к национальным инте-
ресам добавилось формирование системы между-
народной информационной безопасности): 

 • соблюдение конституционных прав и  свобод 
человека, обеспечение духовного обновления стра-
ны, сохранение и  укрепление нравственных цен-
ностей общества, традиций патриотизма и  гума-
низма, культурного и научного потенциала страны;

 • информационное обеспечение государствен-
ной политики;

 • развитие современных информационных тех-
нологий;

 • защита информационных ресурсов.
Обозначенные процессы информатизации и не-

обходимость обеспечения их безопасности в  пол-
ной мере характерны для Республики Беларусь. Так, 
вхождение нашей страны в информационное обще-
ство рассматривается Г. А. Василевичем, Д. А. Плет-
нёвым, М. С. Абламейко в качестве существенного 
условия ее социально-экономического развития. 
Значение информационной сферы как системо об-
ра зующего фактора жизни белорусского общества 
постоянно увеличивается, в том числе в обеспече-
нии национальной безопасности [23, с. 316; 24]. 

Наиболее полно, на наш взгляд, феномен ин-
формационной безопасности раскрывает О. С. Ма-
каров, выделяя следующие его признаки:

 • информационная безопасность характеризует 
защищенность определенной совокупности прав 
и интересов субъектов отношений;

 • субъектами отношений выступают личность, 
общество и государство;

 • объектами защиты являются права и интере-
сы субъектов; 

 • указанные права и  интересы возникают по  
поводу информации;

 • рассматриваемые права и  интересы объек-
тивно подвергаются деструктивному воздействию 
со стороны определенных факторов (угроз), среди 
которых отдельные выступают доминирующими;

 • защищаемые права и интересы представляют 
собой динамично развивающуюся систему;

 • технологической основой развития прав и ин-
тересов являются процессы информатизации;

 • результат обеспечения информационной безо-
пасности  – создание таких условий, при которых 
на заданный вектор и  темп развития информа-
ционных отношений не оказывают деструктивного 
влияния никакие внешние и  внутренние факторы 
[2, с. 37–38]. 

Наряду с  этим научных исследований по ком-
плексным проблемам информационной безопас-
ности в республике проводилось очень мало, хотя 
и  российский опыт, и  имеющиеся национальные 
разработки, и практический опыт субъектов отно-
шений в информационной сфере позволили в це-
лом сформировать контур отечественного понима-
ния существующих в ней проблем и создать основу 
их решения. 

Так, необходимое и современное понимание сущ-
ности информационной безопасности закреплено 
в  2011  г. Концепцией национальной безопасности 
Республики Беларусь, особая роль которой, по оцен-
ке М.  В.  Мясниковича, заключается в  том, что она 
создает для законодательных актов и иных базовых 
документов стратегического планирования своего 
рода единую систему координат реализации стра-
тегии развития конкретной сферы в увязке с наци-
ональными интересами [25, с. 546]. Отметим, что схо-
жее по смыслу понятие «жизненно важные интересы 
Республики Беларусь» применялось и в предыдущей 
Концепции национальной безопасности Республи-
ки Беларусь (2001), однако именно в новом докумен-
те не только преемственно дано определение по-
нятия «информационная безопасность» (состояние 
защищенности сбалансированных интересов лич- 
ности, общества и  государства от внешних и  вну-
тренних угроз в информационной сфере), но и бо- 
лее широко указаны основные национальные ин-
тересы Беларуси в информационной сфере, а также  
они всесторонне отражены в плоскости угроз и их 
источников. Важно, что в оборот введено понятие  
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«деструктивное информационное воздействие на 
личность, общество и  государственные институты, 
наносящее ущерб национальным интересам». 

Таким образом, подход к  пониманию информа-
ционной безопасности в  Беларуси на данный мо-
мент носит не «традиционно-технократический» 
характер, как его справедливо называли некоторые 
ученые [2, с. 34]. В него закладывается не только за-
дача защиты информации, но и  весь спектр отно-
шений, присущих информационной сфере, вклю-
чая гуманитарный, духовный, т. е. нематериальный, 
аспект. При этом принципиально важно, что именно 
гуманитарный аспект информационной сферы, упу-
скаемый в иных или прежних подходах, объективно 
приобретает сегодня особое значение. Это воздей-
ствие на население различных стран и  обществен-
ное сознание в целом становится одним из основных 
средств подготовки и развязывания военно-полити-
ческих конфликтов и  эффективным инструментом 
политической экспансии развитых стран. 

Необходимо оговориться: это отнюдь не озна- 
чает, что возможно пренебрегать техническим ас- 
пектом информационной безопасности. Глобальной  
проблемой остается защита критической инфор-
мационной инфраструктуры государств [26]: толь-
ко в России в текущем 2019 г. предотвращено вне-
дрение вредоносного программного обеспечения 
на более чем 7 тыс. объектах критической инфор-
мационной инфраструктуры [27]. Число кибер-
воздействий на финансовые организации во всем 
мире увеличивается примерно на 30 % ежемесяч-
но, количество киберпреступников составляет не 
менее 40  млн человек, а  нанесенный ущерб оце-
нивается в 500 млрд долл. США и, по разным оцен-
кам, к  2021  г. составит от 1 до 6 трлн. долл. США. 
По некоторым данным, только во второй половине 
2018 г. зафиксировано 2,39 млрд утечек конфиден-
циальной информации, а через два года от утечек 
персональных и  корпоративных данных постра-
дает более 1,5 млрд человек1 [28, с. 3]. Что касается  
киберпреступности в нашем государстве, она также  
неуклонно возрастает: в  2016  г. зарегистрировано 
2471 преступление в  сфере высоких технологий, 
в 2017 г. – 3099, в 2018 г. – 4741 [29, с. 15]. По инфор-
мации Следственного комитета Республики Бела-

русь, в 2018 г. количество поступивших заявлений 
о совершении киберпреступлений в нашей стране 
в сравнении с 2013 г. возросло в пять раз2. 

Об этих разных по сути составляющих – мате-
риальной и  нематериальной  – прямо упоминают 
и разработчики Концепции национальной безопас-
ности Республики Беларусь, хотя в самом докумен-
те такого разделения нет. В частности, указывается, 
что информационная безопасность имеет два ос-
новных аспекта: содержательный (духовная сфера) 
и  технический (материальная сфера). К  первому 
разработчики документа относят содержание и на-
правленность всей циркулирующей информации, 
ко второму  – совокупность информационно-теле-
коммуникационных средств, технологий, систем, 
ресурсов, предназначенных для создания, хране-
ния, распространения, передачи и  обработки ин-
формации. В целом соглашаясь с таким подходом, 
возможно, на наш взгляд, предложить, исходя из 
приведенного содержания данных аспектов, отно-
сить эти составляющие (аспекты, области) не к ин-
формационной безопасности, а  ко всей информа-
ционной сфере. Хотя подходить к  рассмотрению 
сущности и содержания информационной безопас-
ности необходимо именно через эти два аспекта 
данной сферы, которые возможно определить как 
«гуманитарный» и  «технологический». Такой под-
ход, в частности, применяется в принятой в 2019 г. 
Концепции информационной безопасности Респу-
блики Беларусь (далее – Концепция), которая через 
описание гуманитарного и технологического аспек-
тов информационной сферы определяет и  пред-
метные области, в отношении которых реализуется 
понимание информационной безопасности: 

1)  информационное пространство как область 
деятельности, связанная с  созданием, преобразо-
ванием, передачей, использованием, хранением 
информации, оказывающая воздействие в том чис-
ле на индивидуальное и  общественное сознание 
и  собственно на информацию. В  данном опреде-
лении разработчики Концепции преднамеренно 
ушли от упоминания воздействий на информа-
цион ную инфраструктуру, как это сделано в неко-
торых международных актах3, тем самым обозначая 
информационное пространство как исключительно  

1Инструменты для противодействия киберпреступлениям нужно постоянно совершенствовать [Электронный ресурс] // 
БЕЛТА. 2019. 14 мая. URL: https://www.belta.by/tech/view/instrumenty-dlja-protivodejstvija-kiberprestuplenijam-nuzhno-posto-
janno-sovershenstvovat-347226-2019/ (дата обращения: 20.05.2019).

2Инструменты для противодействия киберпреступлениям нужно постоянно совершенствовать [Электронный ресурс] // 
БЕЛТА. 2019. 14 мая. URL: https://www.belta.by/tech/view/instrumenty-dlja-protivodejstvija-kiberprestuplenijam-nuzhno-posto-
janno-sovershenstvovat-347226-2019/ (дата обращения: 20.05.2019).

3Соглашение о сотрудничестве государств – участников Содружества Независимых Государств в области обеспечения 
информационной безопасности [Электронный ресурс] : [заключ. в г. Санкт-Петербурге, 20.11.2013 г.] // КонсультантПлюс : 
Беларусь / ООО «ЮрСпектр», Нац. центр правовой информ. Респ. Беларусь. Минск, 2019; Соглашение между Правительством 
Республики Беларусь и Правительством Российской Федерации о сотрудничестве в области обеспечения международной 
информационной безопасности [Электронный ресурс] : [заключ. в г. Москве, 25.12.2013 г.] // КонсультантПлюс : Беларусь / 
ООО «ЮрСпектр», Нац. центр правовой информ. Респ. Беларусь. Минск, 2019; Соглашение между правительствами госу-
дарств – членов Шанхайской организации сотрудничества о сотрудничестве в области обеспечения международной инфор-
мационной безопасности [Электронный ресурс] : [заключ. в г. Екатеринбурге, 16.06.2009 г.] // КонсультантПлюс : Россия / 
ЗАО «КонсультантПлюс». М., 2019.
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нематериальную область. В свою очередь, именно 
конкретизацией этого понятия оно разграничи-
вается с более общим понятием «информационная 
сфера». О  необходимости такого разграничения, 
на наш взгляд, весьма метко высказался А.  В.  Не-
стеров, назвав эти два понятия неопределенными 
и неконкретными метафорами [30, с. 61]; 

2)  информационная инфраструктура как сово-
купность технических средств, систем и технологий 
создания, преобразования, передачи, использова-
ния и  хранения информации. Немаловажно, что 
в новой Концепции впервые официально применен 
термин «кибербезопасность», а также производные 
от него понятия, и  это новшество автоматически 
определяет ориентирование государства на уже 
устоявшиеся в мире основные стандарты, подходы, 
формы и  способы противодействия компьютер-
ным инцидентам, компьютерным преступлениям 
и  иным воздействиям на информационно-комму-
никационную инфраструктуру. Дальнейшим прак- 
тическим шагом в развитии института кибер безо-
пасности будет имплементация этого понятия в на-
циональное законодательство, что окончательно 
оп ределит точки его соприкосновения с правовыми 
нормами и подходами других стран и иных субъек-
тов международных отношений;

3)  информационные ресурсы как накопленная 
и  используемая информация всех видов с  сохра-
нением ее доступности, целостности и  конфиден-
циальности. Тема их защищенности в  общем кон-
тексте информационной безопасности намного 
шире, нежели понятие безопасности компьютерной 
информации. Для выстраивания последовательной 
государственной политики в этой области устанав-
ливается всеобъемлющая связь между общедоступ- 
ной информацией, государственными информа-
цион ными ресурсами, информацией ограниченного 
распространения всевозможных видов, персональ-
ными данными граждан. На основании этого в каж-
дом из данных сегментов выделяются главенствую-
щие приоритеты  – баланс свободы информации 
и права на тайну, гарантированность государством 
распространения или предоставления общедоступ-
ной информации, безопасный доступ к  информа-
ционным ресурсам добросовестных пользователей, 
целесообразность и  соразмерность реализации за-
щитных мер. 

Как представляется, конкретизация содержания 
понятия информационной безопасности позволит 
более углубленно и специфично подходить к ее ис-
следованию с точки зрения достижения состояния 
защищенности, выявлять и прогнозировать суще-
ствующие и потенциальные риски, предпринимать 
необходимые меры по их предупреждению и  со-
вершенствованию правового обеспечения. 

В  целом проведенный анализ правовых основ 
информационной безопасности в Беларуси [31] по-
зволяет говорить о том, что они развиваются посту-
пательно и в основном синхронно с процессами ин-
форматизации. Принимаются новые нормативные 
правовые акты, нарабатывается правоприменитель-
ная практика противодействия вызовам и  угрозам 
информационной безопасности. В республике дей-
ствуют основные правовые режимы обеспечения 
информационной безопасности. Законодательно за- 
креплены задачи и функции ряда государственных 
органов по обеспечению информационной безопас-
ности. Судебные инстанции активно нарабатыва-
ют практику решения споров и  рассмотрения дел, 
связанных с причинением вреда информационной 
безопасности. Качественно нормативное обеспече-
ние информационной безопасности в  Республике 
Беларусь не уступает зарубежным аналогам. Зако-
нодательно закреплены защита информационных 
ресурсов, обеспечение государственной политики 
в  информационной сфере, а  также безопасности 
критически важных объектов информационно- 
телекоммуникационной инфраструктуры, противо-
действие преступлениям в  информационной сфе- 
ре, обеспечение безопасности международного ин- 
формационного обмена. Основные национальные 
интересы в  информационной сфере (свобода ин-
формации, право на тайну личной жизни, запрет 
цензуры и т. д.), а также гарантии их защищенности 
закреплены конституционно. 

Классическим способом правового обеспечения 
информационной безопасности, в том числе в Бе-
ларуси, является введение необходимых ограни-
чений (запретов) и предписаний (мер позитивно-
го обязывания). Система предписаний и  запретов 
в белорусском законодательстве соответствует об-
щемировому уровню, а по некоторым параметрам 
она более прогрессивна. Например, такое деяние, 
как склонение к  самоубийству, в  белорусском за-
конодательстве криминализировано в 1999 г., в то 
время как в российском – только в 2017 г. 

В  целом  же развитость национальной право-
вой мысли в области обеспечения информационной 
безо пас ности, судя, например, по анализу подходов 
в государствах – участниках СНГ, может характери-
зоваться конкретными параметрами, среди кото-
рых выделяются4: 

 • наличие комплекса концептуальных взглядов 
на систему информационной безопасности, реали-
зованных в  документе стратегического планиро-
вания, определяющего цель, задачи, направления 
и  механизмы защиты национальных интересов 
в информационной сфере;

 • наличие минимально необходимого для комп-
лексного правового обеспечения информационной  

4О принятии Рекомендаций по совершенствованию и гармонизации национального законодательства государств – 
участников СНГ в сфере обеспечения информационной безопасности [Электронный ресурс] : постановление МПА СНГ, 23 нояб. 
2012 г., № 38-20 // КонсультантПлюс : Беларусь / ООО «ЮрСпектр», Нац. центр правовой информ. Респ. Беларусь. Минск, 2019.
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безопасности научно обоснованного и непротиво-
речивого понятийного аппарата;

 • достаточная степень сформированности систе-
мы правовых предписаний и запретов, определяю-
щих правила поведения в  информационной сфере 
(это, в свою очередь, предполагает готовность обще-
ства к криминализации деяний, посягающих на пра-
ва и интересы субъектов информационной сферы);

 • наличие правовых режимов, эффективность 
которых достаточна для обеспечения информа-
цион ной безопасности;

 • выстроенность системы субъектов обеспече-
ния безопасности в информационной сфере и раз-
работанности организационно-правовых механиз-
мов их деятельности;

 • наличие системы правосудия, эффективно дей-
ствующей в специфических условиях информацион-
ных отношений.

Вместе с тем надо признать, что, во-первых, эти 
параметры являются в  большей степени формаль-
ными, т. е. позволяют определить необходимую кон-
фигурацию национального правового обеспечения 
информационной безопасности, но не его эффек-
тивность. Во-вторых, не все эти параметры в Бела-
руси реализованы. 

Так, правовое обеспечение информационной 
безопасности Республики Беларусь концептуаль-
но не определено, и даже с принятием Концепции 
преждевременно говорить о ее свершившейся реа-
лизации по предназначению как регулирующего 
инструмента в этой сфере. В отечественной право-
вой науке отсутствует четкая система взглядов на 
развитие правоотношений в  данной области. Не  
сформулированы стратегические цели правового 
обеспечения информационной безопасности, прин-
ципы и пределы регулирования [32, с. 91]. Понятие 
«информационная безопасность» на законодатель-
ном уровне не закреплено, тема информационной 
безо пасности в  законодательстве практически не 
просматривается, а  задекларированная в  Концеп-
ции национальной безопасности Республики Бе-
ларусь обобщающая категория «информационная  
безо пас ность» закреплена только в  Уголовном ко- 
дексе Рес публики Беларусь, где она фактически под-
меняет более узкое понятие «компьютерная безо- 
 пас ность». Единственными законодательными ак-
тами, регламентирующими отношения в  области 

обеспечения информационной безопасности, вы-
ступают законы Республики Беларусь о  ратифика-
ции соответствующих международных соглашений 
в  форматах СНГ и  Союзного государства Беларуси 
и России. Спе циальные законодательные акты, ре-
гулирующие вопросы информационной безопас-
ности, отсутст вуют. Те направления, по которым 
законодательство в  информационной сфере раз-
вивается наиболее динамично (закрепление прав, 
деятельность в СМИ и интернете, цифровая эконо-
мика, информационно-психологическая безопас-
ность, институты тайн, безопасность систем связи, 
техническая защита информации, архивное дело 
и  делопроизводство), зачастую располагают соб-
ственными системами законодательства от законов 
до подзаконных актов. Каждая из систем имеет ори-
гинальный понятийный аппарат и собственную те-
оретическую основу.

Кроме этого, в  белорусском законодательстве 
в области информационной безопасности смешаны 
позитивные и  охранительные нормы. Каждый за-
конодательный акт (например, об информатизации, 
СМИ, связи) содержит элементы правового регули-
рования безопасности без выделения спе циальных 
субъектов и особых мер («своими силами»), раздель-
ного регулирования отношений информационного 
развития и  обеспечения безопасности. Множество 
норм, касающихся ответственности за совершение 
преступных деяний в  информационной сфере, не 
обеспечены позитивными нормами, определяющи-
ми правила поведения, в том числе запреты.

В  целом же нормативное обеспечение инфор-
мационной безопасности в  Республике Беларусь 
осуществляется только как реагирование на эле-
менты развития информатизации и  цифровиза-
ции, в  связи с  чем оно изобилует несистемными 
актами. Из-за отсутствия базового нормативного 
акта, регулирующего отношения информационной 
безопасности, автономно развиваются правоотно-
шения в  области безопасности информационных 
ресурсов, защиты коммуникаций, охраны челове-
ка и общества от деструктивного информационно-
го воздействия. С  учетом этого видимой пробле-
мой нормативного обеспечения информационной 
безо пасности в Республике Беларусь на сегодня яв-
ляется то, что в этой сфере не проводилась систе-
матизация законодательства [32, с. 91]. 

Заключение

Многообразие теоретических взглядов на рас-
смотренные темы позволяет обоснованно класси-
фицировать их, например, по объекту (предмету) 
правового регулирования. Так, можно выделить: 
закрепление прав в  информационной сфере; ре-
гулирование безопасности цифровой экономики;  
обеспечение информационной безопасности в СМИ;  
обеспечение информационной безопасности в се- 

ти Интернет; обеспечение информационно-психо-
логической безопасности; регулирование защиты 
информационных ресурсов; регулирование инсти-
тута тайн; регулирование безопасности информа-
ционных систем; противодействие преступлениям 
против информационной безопасности; обеспе- 
чение международной информационной безопас-
ности.
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В  целом представляется, что имеющиеся упу-
щения в  национальном законодательстве выте-
кают из недостатка отечественной научной и тео-
ретической базы. Однако, принимая во внимание 
вышеизложенное, возможно полагать, что оценка 
состояния существующего нормативного обеспе-
чения информационной безопасности государства 
должна учитывать ряд других и  уже понятных на 
сегодня параметров в  дополнение к  указанным 
выше. К их числу считаем возможным отнести:

 • охват нормативного обеспечения всех сфер 
информационной безопасности, образующих ин-
тегрированное состояние информационной безо-
пас но сти, таких как защита информационных ре-
сурсов, обеспечение государственной политики 
в  информационной сфере, обеспечение безопасно-
сти критически важных объектов информатизации, 
противодействие деструктивному информационно-
му воздействию, противодействие преступлениям 
в  информационной сфере, обеспечение безопасно-
сти международного информационного обмена;

 • степень юридической силы нормативных ак- 
тов, регулирующих отношения в  сфере информа-
ционной безопасности (на современном этапе раз-
вития информационного законодательства мини-
мально достаточным может быть признан подход, 
требующий, чтобы каждая из названных выше кате-
горий информационных отношений была урегули-
рована законом);

 • конституционная закрепленность отношений, 
возникающих по поводу защиты базовых прав 
и интересов взаимодействующих субъектов;

 • правовая регламентация системы субъектов 
обеспечения информационной безопасности и нор-
мативное закрепление их функций и полномочий;

 • законодательное закрепление ответственно-
сти за нарушение норм, регулирующих отношения 
в области информационной безопасности.

Практическое применение сформированных вы- 
ше конструкций позволит определить уровень нор-
мативно-правового обеспечения информа цион ной 
безопасности Республики Беларусь и готовность ее 
правовой системы к дальнейшему генезису инфор-
мационных отношений. 

Таким образом, неуклонное и динамичное воз-
растание роли информационной сферы обуслов-

ливает повышение значимости информационной 
безопасности, реализация которой отражается на 
всех сферах жизнедеятельности личности, обще-
ства и  государства и  становится важнейшим фак-
тором социально-экономического развития. В Бе-
ларуси понимание феномена информационной 
безо пас но сти сформировалось, научно обосновано 
и  закреплено документами стратегического пла-
нирования в виде концептуальных взглядов на на-
циональную безопасность и ее важную составляю-
щую – информационную безопасность. 

Защиту прав и интересов субъектов отношений 
в информационной сфере необходимо рассматри-
вать в гуманитарном и технологическом аспектах, 
что позволяет максимально полно учитывать пра-
ва и интересы всех субъектов отношений в инфор-
мационной сфере, а также более четко определять 
конкретные предметные области защиты и допол-
нять их по мере дальнейшего формирования ин-
формационного общества и  социально-экономи-
ческого развития в целом. Рассмотрение феномена 
информационной безопасности, а также выработ-
ку соответствующих стратегических и тактических 
мер по достижению защищенности информацион-
ной сферы необходимо осуществлять, во-первых, 
в  неизменной совокупности указанных аспектов, 
а во-вторых, с четким их разграничением как раз-
личных частных одного и того же общего. 

Следующим эволюционным этапом норматив-
ного регулирования отношений по обеспечению 
информационной безопасности представляются 
упорядочение и систематизация законодательства 
на основе базовых принципов, норм позитивно-
го права, закрепленных в корневом нормативном 
правовом акте, объединенных единым предметом 
и сферой правового регулирования. 

Вышеизложенное подвигает и к внесению пред-
ложений о  разработке всеохватывающего законо-
дательного акта, определяющего концептуальные 
направления и  основные практические меры по 
защите национальных интересов в информацион-
ной сфере в среднесрочной перспективе, например 
специального закона «Об обеспечении информа-
ционной безопасности Республики Беларусь», ин-
тегрирующего правовое регулирование обеспече-
ния информационной безопасности.
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