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С каждым годом становится все очевиднее, что в последние десятилетия государственные структуры подавляю-
щего большинства стран стремительно утрачивают монополию на персональные данные своих граждан. По мнению 
автора, это представляет определенную угрозу как для личности, так и для национальной безопасности в целом. 
Проблема вызвана тем, что с развитием интернет-технологий возрастает число сервисных компаний, которые пре-
доставляют услуги информационного характера: доступ к банкам данных, подключение к интернету, разработка 
приложений для мобильных устройств и т. д. При оказании этих услуг большинство компаний осуществляют сбор 
персональных данных. При этом необходимость подобных мер не всегда очевидна. Сегодня сложилась ситуация, ког-
да множество сторонних организаций уже получили значительный массив персональной информации, контроль за 
использованием которой крайне затруднителен. Приводятся результаты последних социологических исследований, 
согласно которым всего 47 % граждан чувствуют себя в безопасности при работе с глобальной сетью.
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It is obvious that in recent decades, the state structures of the vast majority of countries are headily losing the monopoly 
on citizens’ personal data. In the author’s view, this also poses a threat to the individual and to national security in general. 
The problem is caused by the fact that the development of Internet technologies increases the number of different service 
companies that provide information services: access to information data banks, Internet connection, applications for mobile 
devices and so on. When providing such services, most companies collect personal data and the need for such measures is not 
always obvious. However, we have come to a situation where many third-party companies have already collected a significant 
amount of information about citizens, the control of which is extremely difficult.
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Введение

Вопрос защиты информации был актуален всег-
да. С давних пор наиболее важные сведения коди-
ровались специальными методами. Так, например, 
во времена Киевской Руси активно использовались 
иносказания [1, c. 9–20]. Технические средства 
стали применяться для защиты информации при 
Петре Первом и получили более широкое распро-
странение с возникновением СССР [1]. При этом 
актуализация вопроса связана с развитием интер-
нет-технологий и  ростом количества пользовате-
лей интернета, а также с постоянным увеличением 
производительности цифровых устройств [2]. За-
щита информации строится по принципам выяв-
ления подлежащих защите объектов информации 
и определения мер охраны в зависимости от веро-
ятности и значительности ущерба. Одним из таких 
объектов защиты выступают личная тайна и пер-
сональные данные граждан. Следует отметить, что 
цифровое пространство активно используется не-
которыми государствами и  транснациональными 
корпорациями для ведения информационно-алго-
ритмической войны и воздействия на обществен-
ное сознание при помощи методов социальной 
психологии. Кроме того, персональные данные, 
собираемые в сети, применяются как крупными 
группировками для вербовки граждан, так и  от-
дельными злоумышленниками в противоправных 
целях. Поэтому в цифровую эпоху вопрос инфор-
мационной безопасности личности занимает цен-
тральное место в  сфере социологии безопасно-
сти, а  защита личности выходит на первый план 
в дискуссиях об обеспечении не только личной, но 
и корпоративной, а также национальной безопас-
ности [2; 3].

Сегодня наука уделяет большое внимание ста-
новлению информационного общества. Различные 
его аспекты изучают зарубежные и  отечествен-
ные ученые Р.  Ф.  Абдеев, В.  Ю.  Арчаков, Е.  М.  Ба-
босов, А.  В.  Бузгалин, Г.  Г.  Васильев, О.  Н.  Вертин-
ская, А. В. Гулякевич, А. Н. Данилов, Г. М. Евелькин, 
М. В. Ильин, О. С. Макаров, П. Г. Никитенко, А. Тоф-
флер и др. В своих работах они описывают теорети-
ческие модели информационного общества, опи-
раясь на анализ современных тенденций развития 
мирового социума, глобальных политических и со-
циально-экономических процессов. Многие зару- 
бежные социологи и  технические специалисты, 
такие как Д.  Альбертс, Дж.  Гебхарт, Г.  С.  Джоуэт, 
Н. Кардозо, М. Либицки, Д. А. Мальтизи, Р. Д. Макло-
рин, Дж. Макафи, Э. Портной, А. Эделыптейн и пр., 
активно исследуют вопросы информационного 
противоборства и информационной безопасности. 
Научное осмысление различных аспектов инфор-
мационной безопасности осуществлялось россий-
скими учеными А. В. Возжениковым, В. Н. Цыгичко 
и др. Некоторые исследователи также рассматрива-
ют проблему защиты личности от вредного инфор-
мационного воздействия на психику. 

Несмотря на многогранность определения и раз- 
ницу в интерпретации информационной безопас-
ности, следует сознавать, что прежде всего она 
направлена на защиту интересов субъектов ин-
формационных отношений. Ее основными компо-
нентами являются конфиденциальность, целост-
ность и  доступность. При этом информационная 
безопасность не сводится исключительно к  защи-
те от несанкционированного доступа к  информа-
ции. Это принципиально более широкое понятие.  
Субъект информационных отношений может по-
лучить вред в  том числе и  от поломки системы.  
В наши дни для многих открытых организаций за-
щита от несанкционированного доступа к инфор-
мации (конфиденциальность) часто стоит по важно-
сти отнюдь не на первом месте. Информационная 
безопасность – многомерная область деятельности, 
в которой успех может принести только системати-
ческий, комплексный подход [4].

Актуальность проработки проблемы в  нашей 
стране очевидна в  связи с принятием Концепции 
информационной безопасности Республики Бела-
русь и обсуждением проекта закона «О персональ-
ных данных». 

В 2013 г. в средствах массовой информации ста-
ли появляться многочисленные сообщения о но-
вом явлении – кибершпионаже. Широкую извест-
ность приобрели проект WikiLeaks и сеть «Красный 
октябрь». Кроме того, участились случаи копиро-
вания чужого контента и кражи интеллектуальной 
собственности. В этот же период государственные 
органы США и  Китая публично высказали взаим-
ные претензии к  продукции массового потребле-
ния с недокументированными (негласными) воз-
можностями сбора информации. Под подозрение 
тогда попала почти вся продукция фирм Huawei 
и ZTE с китайской стороны и продукция компании 
CISCO с американской стороны. Публичные заяв-
ления Эдварда Сноудена фактически подтвердили 
эти обвинения и  активное участие американских 
государственных структур в  сборе персональных 
данных граждан и чиновников, а также коммерче-
ских сведений о корпорациях и пр. [5].

Таким образом, спектр проблем кибербезопас-
ности очень широк – от технической незащищен-
ности до уязвимости систем, отвечающих за про-
ведение операций с денежными средствами. Ранее 
обеспечение информационной безопасности сво-
дилось лишь к защите информации (да и то дале-
ко не всей, а только государственной и служебной 
тайны). Однако объектами правовой защиты в об-
ласти информационной безопасности выступают 
права личности и интересы общества в информа-
ционной сфере, собственно информация и инфор-
мационные системы. Сегодня эти объекты видятся 
необходимыми компонентами состояния инфор-
мационной безопасности. Вместе с тем особую роль 
начинает играть защита персональных данных.
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1 Internet Governance Forum [Электронный ресурс]. URL: www.intgovforum.org/multilingual/tags/about (дата обращения: 
29.04.2019).

Результаты социологических исследований

Отсутствие единообразной интерпретации граж- 
данами понятия «кибербезопасность» вынуждает 
нас использовать более общие вопросы в социоло-
гических исследованиях. По результатам социоло-
гического опроса, проведенного весной 2019 г. на 
базе Института социологии НАН Беларуси, 74,1  % 
(суммарный процент ответов «да» и  «скорее да») 
респондентов (всего было опрошено 2013 человек) 
считают, что новые технологии в большей степени 
делают нашу жизнь комфортной и здоровой. Одна-
ко этот же опрос выявил и обеспокоенность граж-
дан вопросами безопасности: 33,8 % респондентов 
считают, что новые технологии делают нашу жизнь 
беспокойной и опасной, а 47,2 % опрошенных по-
лагают, что новые технологии могут иметь непред-
виденные побочные риски для здоровья и  эко-
логии. В  сравнении с ощущением безопасности 
в  реальной жизни чувство защищенности в  связи 
с развитием интернет-технологий и  при работе 
с глобальной сетью у  граждан намного ниже. Так, 
в  собственном жилище себя ощущают в  безопас-
ности 90  % респондентов, на улицах  – 84,7  %, на 
стадионах – 72,1  %. При использовании интерне-
та защищенными себя чувствуют всего 47,3 % (из 
которых лишь 19,6 % ответили «да», а остальные – 
«скорее да, чем нет»).

Характер угроз в  сети будет совершенно раз-
личным, так как она слишком неоднородна и  ис-
пользуется людьми для слишком широкого спектра 
целей. Данный вопрос требует отдельного изуче-
ния. Однако анализ показал, что одна из наиболее 
популярных тем на форумах и конференциях, по-
священных проблемам информационной безопас-
ности,  – защита персональных данных1. Сегодня 
в Республике Беларусь предпринята попытка зако-
нодательно урегулировать вопрос, однако следует 
учитывать, что большинство хостингов и разработ-
чиков приложений находятся на территории ино-
странных государств, и, соответственно, белорус-
ское законодательство на них не распространяется. 
К сожалению, решения белорусских судов крайне 
редко признаются во многих европейских странах.

На текущий момент в мире нет достоверной ин-
формации о количестве провайдеров, хостингов 
и разработчиков программных средств. Получение 
такой статистики затруднено в  силу отсутствия 
единой международной базы и  лицензирования 
в данной сфере. Этот факт демонстрирует, что об-
щество не в  состоянии контролировать, кто и  за-
чем получает доступ к  персональной информа-
ции. Долгое время в  большинстве стран мира не 
было законов о защите персональных данных и их 
сбор никак не регулировался. Значительная часть 

популярных хостингов находится в  странах Ев-
ропейского союза (Нидерланды, Германия и  др.), 
США, Индии и  Китае. Вместе с тем Регламент ЕС 
2016/679 (General Data Protection Regulation, GDPR) 
о защите персональных данных принят лишь 27 
апреля 2016 г. Что касается США и Китая, то они на-
меренно не вводят единого федерального закона 
о защите персональной информации, так как про-
изводят программные продукты, осуществляющие 
массовый сбор и анализ персональных данных лиц 
по всему миру. Нет юридического решения в  от-
ношении тех данных, которые уже были получены 
и  используются как в  маркетингово-рекламных, 
так и в преступных целях.

Социальные сети значительно упростили раз-
личным сообществам и  группировкам первичную 
оперативную разработку кандидатов, т. е. факти-
чески монополия правоохранительных органов 
на доступ к персональным данным перестает быть 
таковой, причем довольно быстрыми темпами. 
Вместе с тем в теории общественного договора она 
обоснована исключительным правом государства 
на насилие. Не секрет, что многие коммерческие 
и некоммерческие организации активно пользуют-
ся механизмами купли-продажи, сбора, обработки 
и  хранения чужих персональных данных. Однако 
социальные сети способствуют не только потре-
бительскому экстремизму, но и  выявлению среди 
граждан страны «противника» лиц с неудачной ка-
рьерой, неудовлетворенностью социальными устоя- 
ми по сообщениям в прессе, высказываниям в ком-
ментариях, блогах и социальных сетях для последу-
ющей вербовки в радикальные группировки [6; 7]. 
При этом следует понимать, что угроза националь-
ной безопасности кроется не в  социальных сетях, 
так как фактически у пользователей есть возмож-
ность скрывать профиль от посторонних, вписы-
вать туда ненастоящие данные и т. д., а в том, что 
существует ярко выраженная тенденция со сторо-
ны владельцев сервисов запрашивать у пользова-
теля копию паспорта, номер мобильного телефона, 
геолокацию, доступ к контактам и т. п. Механизмы 
полного или частичного отказа от сбора персо-
нальных данных фактически отсутствуют. Именно 
этот аспект следует считать значительным риском 
для обеспечения защиты граждан Беларуси и  вы-
текающих из этого вопросов национальной без-
опасности. Вместе с тем необходимость запроса 
персональных данных владельцы и  разработчики 
интернет-технологий аргументируют той же без-
опасностью. Философский вопрос заключается 
в том, кто должен быть гарантом соблюдения прав 
граждан в этой сфере – государство или некая со-
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вокупность доверенных субъектов? Наиболее тра-
диционным и  понятным видится, скорее, первое, 
однако серьезным вызовом для реализации такого 
подхода на практике является то, что иностранны-
ми компаниями Google Inc., Facebook Inc., ООО «Ян-
декс», Telegram Inc. уже захвачена бо́льшая часть 
аудитории и на текущий момент собран огромный 
массив данных о гражданах страны. Это заставляет 
нас переосмыслить традиционные подходы к  га-
рантиям безопасности и искать новые решения.

Согласно данным отчета Института современ-
ных медиа (MOMRI, Москва), самыми популярны-
ми мессенджерами в России являются:

1) WhatsApp  – 71  % пользователей смартфонов 
в Москве и 59 % в общем по России;

2) Viber  – 44  % владельцев смартфонов среди 
москвичей и 49 % по стране в целом; 

3) Telegram – 28 % пользователей гаджетов в сто-
лице, 19  % – по всей России (сведения на начало 
2018 г.) [8].

Серверов ни одного из указанных продуктов нет 
ни в России, ни в Беларуси [3]. 

Российско-болгарская компания Online Market 
Intelligence по заказу «Лаборатории Касперского» 
провела схожий опрос, согласно которому самым 
используемым белорусами мессенджером оказал-
ся Viber (93 %). За остальные мессенджеры респон-
денты проголосовали следующим образом: Skype 
(62 %), WhatsApp (41 %), Telegram (35 %) [9].

Мессенджеры приобрели свою популярность 
благодаря тому, что были предназначены для мо-
бильных платформ, что существенно повышало 
оперативность и удобство коммуникации. Telegram 
во многом позиционируется как самый безопас- 

ный мессенджер, что обеспечило ему значительную 
часть клиентской базы. Вместе с тем у экспертов  
отсутствует уверенность, что безопасность  – это 
реа-льная забота производителя, а  не просто ре-
клама. Вопреки распространенному мнению о без-
опасности мессенджера Telegram стоит задумать-
ся о том, как происходит передача информации. 
Сотрудники Фонда электронных рубежей (Elec-
tronic Frontier Foundation) Н. Кардозо, Дж. Гебхарт, 
Э. Портной называют безопасными совершенно 
другие сервисы: ChatSecure, CryptoCat, Signal, Silent 
Phone и пр. [10].

Российские эксперты для проведения аналогич-
ного исследования среди необходимых критериев 
отмечают следующие: 1) степень централизации 
(централизованный сервис – требует сервера, может 
быть заблокирован; федеративный – сеть из серве-
ров, которые общаются друг с другом; децентрали-
зованный – протокол P2P, т.  е. каждый клиент яв-
ляется одновременно и сервером); 2) возможность 
анонимной регистрации и  использования; 3)  на-
личие сквозного шифрования (E2EE); 4) защита со-
циального графа (т. е. отсутствие сбора сведений 
о контактах пользователя и другой метаинформа-
ции). Сложно сказать, какой мессенджер лучше: 
все зависит от того, какие параметры важны для 
пользователя и  какой именно продукт использу-
ется в  его кругу общения, но из вышеуказанных 
критериев видно, что большинство мессенджеров, 
включая Telegram, используют централизованный 
сервер для передачи данных. Независимо от норм 
законодательства проверить, есть ли в  коде про-
граммы метод дублирования ключей шифрования, 
невозможно.

Заключение

Таким образом, в  последние десятилетия госу-
дарственные структуры подавляющего большин-
ства стран утрачивают монополию на персональные 
данные своих граждан. Это представляет опреде-
ленную угрозу как для личности, так и для нацио-
нальной безопасности в целом. При этом под пер-
сональными данными следует понимать не только 
информацию, позволяющую установить личность 
гражданина, но и  сведения об истории его пере-
мещений, поисковых запросах и т. д. Риск возни-
кающей проблемы состоит в том, что при развитии 
интернет-технологий быстро возрастает число раз-
личных сервисных компаний, которые предостав-
ляют услуги информационного характера: доступ 
к банкам данных, подключение к интернету, разра-
ботка цифровых приложений, облачные сервисы, 
хранение данных на серверах и т. п. При оказании 
такого рода услуг большинство компаний осуществ- 
ляют сбор персональных данных в самом широком 
смысле этого понятия. На текущий момент неиз-
вестно, кто обладает этими сведениями и как они 

используются. Во многом процесс распростране-
ния персональной информации полностью некон-
тролируем и не поддается эффективной аналитике. 
Назвать точное количество хостингов в мире крайне 
сложно. Еще сложнее сказать, сколько всего суще- 
ствует разработчиков приложений. Именно по этой 
причине большинство граждан понятия не имеют 
о том, кто фактически получает доступ к их поиско-
вым запросам, контактам и пр. Часть правительств 
уже обеспокоились этим вопросом. Так, например, 
по заказу правительства Российской Федерации 
в 2018 г. на основе тендера «Лабораторией Каспер-
ского» была разработана система контроля обмена 
информацией «Тайга». Ранее схожая система под 
названием Trusted Device была создана в США ком-
панией CISCO, однако она изначально писалась для 
нужд бизнес-среды, а не правительства.

Правовые подходы гласят, что монополия на 
информацию о своих гражданах есть только у го-
сударства. Это утверждение вытекает из монополь-
ного права государства на насилие и  проведение 
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оперативно-розыскных мероприятий, которое 
является исключительной компетенцией право-
охранительных органов [11]. Оперативно-розыск-
ная деятельность выстраивается от объекта разра-
ботки, т. е. от конкретной личности. Преступление 
совершает определенное лицо, и само преступное 
посягательство совершается, как правило, в  отно-
шении конкретного лица [12, гл. 28]. Большинство 
преступлений невозможны без обладания точной 
информацией о предмете посягательства, а также 
без пополнения рядов различных группировок но-
выми участниками. Именно поэтому центральным 
звеном при осуществлении любых оперативно-
розыскных мероприятий выступает личность  [12], 
а  получение ее персональных данных является 
сущностью таких мероприятий. Говоря о сборе 
сведений о личности какими-либо приложениями, 
можно фактически говорить о проведении опера-
тивно-розыскных действий неуполномоченными 
субъектами. 

Обязанность охраны личной тайны закрепле-
на в ст. 28 Конституции Республики Беларусь. Это 
означает, что такая охрана относится к необходи-
мым функциям государства. С точки зрения прак-
тически любой концепции создания государства 
она выступает гарантом безопасности жизни его 
граждан. Только при недопущении совершения 
преступлений в  отношении своих граждан госу-
дарство может обеспечить внутреннюю стабиль-
ность. В связи с этим крайне важно не допускать 
разглашения персональных данных третьим ли-
цам. Большинство работников IT-сферы говорят 
о необходимости доступа к  персональной инфор-
мации пользователей для качественной работы их 
сервисов. Однако обоснованность этого не всегда 

очевидна. Зачастую сбор персональных данных 
происходит в  маркетинговых целях: для дальней-
шей перепродажи этих баз данных, использования 
их для навязывания рекламы, изучения социаль-
ной психологии в области потребления различных 
товаров [13]. 

Из этого можно сделать вывод, что вместе со 
всеми удобствами, которые нам дали интернет-
технологии, сильно увеличился спектр рисков, 
связанных с безопасностью. При этом ощущение 
защищенности граждан в  интернете значительно 
ниже, чем в  реальной жизни. Во многом это свя-
зано с неизвестностью того, как протекают те или 
иные процессы, и неуверенностью в том, можно ли 
доверять крупным корпорациям. Стала очевидной 
утрата государственной монополии на персональ-
ные данные своих граждан. Этот факт влечет за со-
бой пересмотр статуса личности в  процессе обес- 
печения безопасности как таковой. В качестве воз-
можных путей разрешения сложившейся ситуации 
эксперты предлагают создание защищенных сред 
и  отечественной системы доверенных устройств, 
повышение общей цифровой грамотности населе-
ния. Кроме того, гипотетическим выходом из поло-
жения они считают право граждан на анонимность 
в сети. Если позволить неопределенному кругу лиц 
использовать неофициальные профили в соцсетях 
и распределенные сети типа Tor, а также разрешить 
создавать отечественные мессенджеры, то это за-
труднило бы зарубежным хостингам столь актив-
ный сбор информации и  явно способствовало бы 
защите национальных интересов. Вместе с тем сто-
ит задуматься о размещении и развертывании сер-
веров наиболее популярных интернет-продуктов 
на территории Беларуси.
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