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Новая технологическая реальность динамично развивает систему 

разработки и использования алгоритмов искусственного интеллекта 

в криминалистическом обеспечении борьбы с преступностью. Его воз-

можности внедряются в работу правоохранительных органов при поиске 

подозреваемых в совершении преступлений, распознании голоса и т. д. 

Это направление является приоритетным в развитии теории и практики 

криминалистики. Актуальность криминалистического обеспечения ки-

берпреступлений возрастает. Это связано с тем, что глобальный ущерб 

от киберпреступности в мире к 2025 г. составит более 1 трлн. долларов 

США (данные международных экспертов). Каждое государство стре-

мится обеспечивать устойчивость системы технологического суверени-

тета в области искусственного интеллекта. 

В 2019 г. управление «К» МВД Республики Беларусь прогнозирует 

совершение до 10 тыс. киберпреступлений. Развитие информационных 

цифровых технологий обеспечивает появление дополнительных усло-

вий для изменения способов совершения преступлений. 

Виктимологические факторы в криминалистическом обеспечении 

борьбы с киберпреступностью имеют значение для устранения причин 

и условий роста виктимизации населения (процесс превращения лица 

(лиц) в жертву противоправного посягательства киберпреступника). 

Многие исследователи относят к ним социально-психологические ха-

рактеристики личности, а также групп людей, которые объедены общими 

интересами в той или иной сфере жизнедеятельности. Киберпреступни-

ки, выявляя особенности поведения лица (лиц) в виртуальном мире, 

превращают их в объект преступных посягательств. Лицо попадает в 
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поле зрение криминальных элементов при нарушении основных правил 

безопасности: 

‒ низкий уровень самоконтроля; 

‒ поиск выгодных предложений; 

‒ поверхностное отношение к чтению ссылок (не замечает в них 

лишний пробел, буквы, отсутствие запятой и другие ошибки), использо-

вание таких ссылок может привести к негативным последствиям;  

‒ открытый обмен личной информацией с другими пользователями 

и т. д. 

В результате лицо становится жертвой преступного посягательства. 

При соблюдении правил безопасности пользователь не стал бы потен-

циальной или реальной жертвой киберпреступника. Преступник доста-

точно хорошо информирован о виктимности потенциальной жертвы. Он 

предварительно собирает информацию о возрасте, поле, образе жизни, 

социальном и семейном положении жертвы с целью подготовки и со-

вершения киберпреступления. Жертвами киберпреступлений (среди 

физических лиц) являются: молодые люди; владельцы мобильных теле-

фонов; пользователи социальных сетей; лица, работающие в незащи-

щенных сетях Wi-Fi; родители несовершеннолетних детей и т. п. 

Криминалистическое обеспечение расследования преступлений, 

совершаемых с использованием современных технологий, становится 

чрезвычайно сложным и затратным процессом, который требует как 

усилий специалистов высокой квалификации, так и серьезных денеж-

ных вложений в технические средства. Представители организованных 

преступных формирований наращивают усилия по использованию 

криптовалюты и «теневого интернета». 

Совершение киберпреступлений связано с рядом факторов, которые 

целесообразно определить, а затем принять меры к их нейтрализации. 

Иногда жертва преступления своим поведением благоприятно влияет на 

противоправную деятельность киберпреступника. Виктимологическая 

профилактика должна быть направлена на общую систему социальных 

институтов. При ее осуществлении выявляем жертвы киберпреступлений. 

Точное их количество определить невозможно. Чем больше мы будем 

проводить мероприятий по реализации мер виктимологической профи-

лактики, тем больше установим жертв этой международной преступной 

деятельности. Эти меры целесообразно реализовывать при проведении 

оперативно-розыскных и следственных мероприятий, в процессе судеб-

ного разбирательства и исполнения наказаний за совершение киберпре-

ступлений. Это позволит более качественно выявлять и нейтрализовать 

факторы, обстоятельства, ситуации, формирующие виктимное поведе-

ние и обусловливающие совершение киберпреступлений. В результате 
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осуществления виктимологической профилактики более дифференци-

рованно выявляются группы риска и конкретные лица с повышенной 

степенью виктимности. При этом преследуется цель оптимизации орга-

низации с ними целенаправленной работы по актуализации их защит-

ных свойств, а также совершенствования правовых и организационно-

управленческих мер в противодействии киберпреступности. Фундамен-

тальное значение для жертв киберпреступлений приобретает получение 

знаний, навыков и умений для работы в век IТ-технологий и др. 

Система мер виктимологической профилактики жертв киберпре-

ступлений целесообразно реализовывать путем: 

‒ формирования определенных стандартов, правил этики поведе-

ния в использовании искусственного интеллекта государством, общест-

вом и личностью; 

‒ обеспечения устойчивости теоретических и практических знаний, 

навыков и умений в обеспечении личной безопасности в киберпро-

странстве; 

‒ привития навыков проведения мониторинга и контроля подклю-

чаемых устройств, фильтрации информации, передаваемой на съемные 

устройства и т. д. 

С целью развития теории и практики криминалистики целесооб-

разно актуализировать в методике расследования киберпреступлений 

вопросы виктимологии. Это позволит всесторонне исследовать сущест-

вующие проблемы противодействия этому деструктивному трансна-

циональному явлению. 
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Современное юридическое знание, отвечающее критериям научно-

сти, объективности и всесторонности, не представляется возможным без 

использования методов психологической науки. Их изучение и адапта-
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