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О  МЕТОДАХ  СТЕГАНОГРАФИИ,  ОСНОВАННЫХ 
НА  РАЗЛОЖЕНИИ  КОНТЕЙНЕРА 

ПО  ОРТОНОРМИРОВАННОМУ  БАЗИСУ 

Д. П. Глиндзич 

Пусть NT
N Rxxx ∈= )~,...,~(~

1  − реализация случайного процесса, пред-
ставленная в виде последовательности N его отсчетов, которые предлага-
ется использовать как контейнер [1;2]. Без потери общности полагаем: 

 NiCxxxExE i
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Проведем «равномерное» квантование отсчетов Nixi ,1,~ = , для хра-
нения их с использованием n битов памяти: 
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Обозначим через T
Nxxx ),...,( 1= , Ax nn

i =−+−∈ −− }12,...,0,...,12{ 11 , 
Ni ,1= , квантованную реализацию случайного процесса. Будем рассмат-

ривать x  как блок для встраивания скрытого сообщения, считая, что он 
имеет необходимый для этого размер. 
Пусть задана плотность распределения вероятностей случайного век-

тора NT
N Rxxx ∈= )~,...,~(~

1 . Обозначим ее как ),...,(~
1)~,...,~( 1 Nxx zzp

N
, тогда 

справедлива следующая  
Лемма 1. Дискретное распределение вероятностей квантованного 

блока имеет вид: 
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Пусть в пространстве NR  задан ортонормированный базис 
},...,{ 1 Nψψ , тогда однозначно определяется вектор T

Nyyy ),...,( 1=  ко-
эффициентов разложения х по этому базису: 
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Пусть встраивание скрытого сообщения M
M Rmmm ∈= ),...,( 1 , 

NM <≤1 , осуществляется путем замены (N-M) коэффициентов 
разложения x по N

ii 1}{ =ψ . Для определенности будем полагать, что m 
встраивается за счет замены последних N-M коэффициентов 

},...,2,1{,,,..., NiRyyy iNMN ∈∈−  на соответствующие отсчеты 
Mmm ,...,1 . Обозначим измененный вектор коэффициентов 

T
MMN mmyyyy ),...,,,...,( 121

*
−= . Стеганограмма *x  вычисляется по 

формуле: 

 ., *** NRxyx ∈Ψ=  
Необходимо подчеркнуть, что в общем случае полученная стегано-

грамма *x  не будет иметь целочисленных отсчетов. 
Пусть сообщение ),...,( 1 Mmm  − случайный вектор и известно его рас-

пределение вероятностей: 
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Обозначим }),...,({),...,( 1
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NNxx kkxPkkp

N
==  − распределение 

вероятностей стеганограммы. Справедлива следующая теорема: 
Теорема 1. Распределение вероятностей стеганограммы имеет вид: 
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Для использования описанного выше метода скрытой передачи ин-
формации в цифровых каналах связи необходимо, чтобы стеганограмма 

*x  имела отсчеты из множества целых чисел. Пусть NNX 0⊆  � множест-
во сообщений, передаваемых по цифровому каналу связи (т.е. контейне-
ров и стеганограмм) и NRY ⊆  � множество коэффициентов разложения 

контейнеров Xxxx T
N ∈= ),...,( 1  по ортонормированному базису  

 },...,{ 1 Nψψ , ( ) NT
iNiii R∈= ψψψψ ,,, 21 K , },...,2,1{ Ni∈ .  

Рассмотрим метод встраивания скрываемых данных ),...,( 1 Mmmm = , 
имеющих целые отсчеты, в коэффициенты Yyyy T

N ∈= ),...,( 1  так, что-
бы стеганограмма ** yx Ψ=  принадлежала множеству Х. Для этого спе-
циальным образом строится отображение NZYXG ∩→Ψ : , обладаю-
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щее свойством сюръективности. Тогда можно утверждать, что при 
встраивании скрываемого сообщения в коэффициенты )(xGz Ψ=  
разложения по ортонормированному базису Ψ , получаемые 
стеганограммы будут иметь целочисленные отсчеты.  
Рассмотрим данный метод встраивания в случае, когда в качестве ор-

тонормированного базиса },...,{ 1 Nψψ  выбирается базис Карунена-Лоэва, 
который определяется при решении задачи на собственные значения: 
 },...,2,1{, Niiii ∈=Σ ψνψ , 
где Σ  − ковариационная матрица, которая может быть выражена через 
ковариационную функцию исходного случайного процесса. Тогда отно-
сительная среднеквадратичная ошибка аппроксимации исходного сооб-
щения x при встраивании скрытого сообщения будет равна: 
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Алгоритм: 

• По заданному контейнеру Xxxx T
N ∈= ),...,( 1  находим параметры 

преобразования ΨG . 
• Находим вектор квантованных коэффициентов 

)(),...,,( 21 xGzzz T
N Ψ= .  

• Осуществляем встраивание скрываемых данных в компоненты z, 

т.е. строим вектор 
N

MMN ZYmmzzz ∩∈= − ),...,,,...,( 11
*

.  
• Вычисляем стеганограмму )( *1* zGx −

Ψ= , которая в силу 
сюръективности используемого отображения будет иметь целые 
коэффициенты 
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