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Рассматриваются системы радиочастотной аутентификации (RFID-системы) при 

использовании в мобильной коммерции. При формировании ключа предложено ис-
пользовать хаотические отображения: логистическое, тент-отображение и кусочно-
линейное отображение. Приводятся результаты оценки вероятностей успешных атак 
злоумышленника при использовании протоколов м-коммерции. 
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ВВЕДЕНИЕ 

В системах радиочастотной аутентификации (RFID-системах), широ-
ко применяемых в мобильной коммерции (м-коммерции) для автомати-
зации бизнес-процессов и электронных платежей, актуальна проблема 
обеспечения защиты информации.  

На основании проведенного анализа установлено, что в RFID-
системах основными видами атак являются следующие: раскрытие сек-
рета (ат. 1), обезличивание считывателя (ат. 2), десинхронизация (ат. 3), 
обезличивание метки (ат. 4), клонирование метки (ат. 5) [1]. 

Цель данной работы – определение основных атак злоумышленников 
в (RFID-системах) и анализ успешного проведения атак при формирова-
нии ключа с использованием хаотических отображений. 

МЕТОДИКА И РЕЗУЛЬТАТЫ ВЫЧИСЛИТЕЛЬНОГО ЭКСПЕРИМЕНТА 

При использовании радиочастотной аутентификации для реализации 
их функций необходимо определение стандартов или правил, оформ-
ленных в виде протоколов. Для мобильной коммерции используются 
протоколы ULRAS и ULRAS1, далее обозначается как Prot1 и Prot2. 

В данной работе для оценки количественных параметров возможных 
атак проведен вычислительный эксперимент и определены вероятности ус-
пешного проведения каждой из этих атак. С этой целью было модифициро-
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окончание табл. 
  Данные, приведен-

ные в научной лите-
ратуре [2] 

Результаты вычислительного экспери-
мента 
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ЗАКЛЮЧЕНИЕ 

В процессе выполнения работы получены следующие результаты: 
1. Проанализированы и определение основные виды атак в системах 

радиочастотной аутентификации мобильной коммерции. 
2. Проведена модификация программ, используемых в мобильной 

коммерции протоколов ULRAS и ULTRAS1, введением блока, опреде-
ления параметров оценки при наличии атак. 

3. При формировании ключа в системах радиочастотной аутентифи-
кации предложено использовать хаотические отображения: логистиче-
ское, кусочно-линейное и тент-отображение.  

4. Установлено, что использование хаотических отображений позво-
ляет снизить вероятность успешной атаки на систему. При формирова-
нии ключа целесообразно использовать кусочно-линейное отображение 
и тент-отображение. 
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