
 39

ПРОБЛЕМЫ РИСК-МЕНЕДЖМЕНТА В УСЛОВИЯХ БЫСТРОГО 
РАЗВИТИЯ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Т. А. Бронская 

Белорусский государственный университет, г. Минск  
bronska@tut.by;  

науч. рук. – С. В. Лукин, д-р экон. наук, проф. 
В статье автором прослеживается актуализация проблем риск – менеджмента на 
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В последние годы в Республике Беларусь быстрыми темпами продви-
гается использование в деятельности компаний мобильных технологий, 
аналитики информации из виртуального пространства, использование 
облачных технологий, социальных медиа, искусственного интеллекта, 
интернет вещей. Использование информационных технологий необхо-
димо для устойчивого развития предприятий в стратегии и инновациях, 
привлечении и удержании клиентов, операционной деятельности, техно-
логии производства, ведении финансового и бухгалтерского учета, 
управлении персоналом. Однако деятельность в цифровом пространстве 
сопряжена с новыми рисками и угрозами. 

Устойчивое и сбалансированное развитие белорусских компаний за-
висит от качественных изменений в своевременном определении и вне-
дрении новых рисков в систему риск – менеджмента.  

1. Эволюция риск – менеджмента  
Область управления рисками возникла в связи с необходимостью 

обеспечения устойчивого развития предприятия и преодоления послед-
ствий наводнений, пожаров, краж, травм сотрудников, нарушений пра-
вил бухгалтерского учета, колебания курса валют. Постепенно управле-
ние рисками превратилось в необходимую часть планирования деятель-
ности компании. Поскольку данная функция увеличивалась с каждым 
годом все больше и больше в результате, для широкомасштабного охва-
та всех систем компании, была создано управление рисками на предпри-
ятии или риск-менеджмент.  

2. Типы рисков и управление рисками 
Общие типы рисков включают автомобильные аварии, травмы со-

трудников, пожары, кражи, наводнения, экологические  проблемы. Кро-
ме того существуют риски, связанные с характером деятельности ком-
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паний. Выделяет пять категорий рисков: 1)бизнес-риски, связанные с 
конкретной отраслью; 2)рыночные риски, связанные с колебанием цен, 
процентными ставками и обменными курсами; 3)кредитные риски, свя-
занные с платежеспособностью клиентов; 4)операционные риски, свя-
занные с внутренними сбоями, такими как нарушение работы оборудо-
вания или ошибок персонала; 5)правовые риски, связанные с невыпол-
нением обязательств по заключенным договорам [1].  

Текущие тенденции развития активного использования информацион-
ных технологий связаны с критическими угрозами для деятельности ком-
пании, такими как кибер риски [2]. К ним относятся вредоносные коды, 
фишинг, атаки нулевого дня, мошенничество, кибер атаки с целью нанесе-
ния вреда организации, кибер атаки с целью похищения финансовых дан-
ных, кибер атаки с целью похищения интеллектуальной собственности. 

Любой риск может привести к различным потерям и нарушить эко-
номическую устойчивость компании или ее конкурентоспособность. 
Возникновение новых рисков требует модернизации системы риск – ме-
неджмента. В различных уровнях защиты компании необходимо учиты-
вать современные уязвимости, связанные с халатностью персонала, с 
использованием несанкционированного доступа, мобильных устройств, 
облачных вычислений, социальных сетей. Деятельность предприятия в 
информационно-цифровом пространстве сопряжена с угрозой непредви-
денных последствий и уязвимостей посредством злоумышленных дейст-
вий, направленных на неавторизованное раскрытие, изменение или раз-
рушение цифровых активов.  

3. Проблемы риск – менеджмента 
По мере расширения спектра возникающих рисков и для успешного 

управления ими, риск – менеджменту необходимо составить сценарий 
возникновения и преодоления угрозы, правильно классифицировать и 
оценить потенциальные потери, выбрать и применить метод управления 
риском. Важным подходом, включающим управление финансовыми, 
технологическими, экологическими и информационными рисками, явля-
ется управление риском предприятия в целом, что позволяет создать 
единую для всех подразделений культуру ведения бизнеса [3]. Опас-
ность кибер – рисков для экономической устойчивости компании состо-
ит в том, что очень сложно рассчитать временной промежуток и объем 
распространения угрозы. Например, в случае утечки персональных дан-
ных, согласно новому закону Евросоюза «General Data Privacy 
Regulations» («Общие правила конфиденциальности данных») от 25 мая 
2018 года, предприятие обязано уведомить как надзорный орган, так и 
владельцев этих данных. В зависимости от количества скомпрометиро-
ванных записей будет размер стоимости уведомлений и соответственно 
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размер убытков. В случае единого центра управления рисками сущест-
вует возможность разработки эффективных превентивных стандартов – 
корпоративной культуры, обязательной для всей компании в целом. 
Главной задачей риск – менеджмента является баланс в максимальном 
применении и использовании современных информационных техноло-
гий для успешного развития компании и мер по предотвращению ки-
бер – рисков. Это очень сложная проблема. Каждая компания стремить-
ся не только сохранить достигнутые результаты, но и постоянно вне-
дрять новые технологии для развития бизнеса, привлечения новых кли-
ентов, что связано с возникновением нового риска. 

В целях принятия и выполнения управленческих решений, ориенти-
рованных на минимизацию потерь в результате возникающих негатив-
ных событий, риск – менеджменту необходимо прогнозировать риски, 
регулярно проводить мониторинг рисков, классифицировать их, исполь-
зовать методику по оценке и анализу рисков и их предотвращения. 

Развитие информационных технологий способствует применению 
эффективных и разнообразных моделей развития инцидентов как ранее 
изученных, так и возникающих в настоящее время в виртуальном про-
странстве и приводящих к финансовым, репутационным потерям. Иден-
тификация и оценка рисков предоставляет возможность конкретизиро-
вать факторы, выполнение которых позволит построить стратегические 
сценарии для экономически устойчивого конкурентоспособного функ-
ционирования компании.    
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