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В конце 2017 г. Министерство внутренней безопасности и Федераль-

ное бюро расследований США опубликовали отчет, в соответствии с кото-

рым ряд ядерных, энергетических, авиационных, промышленных предпри-

ятий, а также системы водоснабжения государства в течение года неодно-

кратно подвергались кибератакам, а в одном случае злоумышленники даже 

получили доступ к энергогенератору (впоследствии были приняты меры по 

нейтрализации угрозы) [1]. Нельзя сказать, что нападение на объекты кри-

тической инфраструктуры является новеллой с точки зрения средств и ме-

тодов ведения войны. Так, например, Закон Республики Беларусь от 

20.07.2016 N 412-З «Об утверждении Военной доктрины Республики Бела-

русь» признает, что нападение на критически важные объекты инфраструк-

туры, включая объекты энергетики, химические и другие опасные произ-

водства, системы жизнеобеспечения для причинения катастрофического 

ущерба относится к характерным чертам современного вооруженного кон-

фликта (пп. 28.10 п.8). 

В настоящее время озабоченность экспертного сообщества вызвана тем, 

что прогрессивное развитие технологий, приведшее к возможности удаленно-

го управления объектами критической инфраструктуры посредством компью-

теров и компьютерных сетей (например, автоматизированными системами 

управления войсками и оружием), делает данные объекты уязвимыми перед 

лицом кибератак. В большинстве случаев исследователи в качестве примеров 

негативного воздействия на объекты критической инфраструктуры государст-

ва приводят примеры кибератак на гидроэлектростанции (открываются шлю-

зы – затапливается населенный пункт) или атомные электростанции (вызыва-

ется авария, сопровождающаяся значительным выбросом радиации) [2, c. 16; 

3, c. 349]. Следует особо подчеркнуть, что данные сценарии в настоящее вре-

мя носят исключительно теоретический характер, что, однако, не отменяет то-

го факта, что они могут быть реализованы на практике. 

С юридической точки зрения данный вопрос представляет интерес  

в том отношении, что согласно одному из основных подходов к квалифика-

ции кибератаки, выработанных в международно-правовой доктрине  

(т.н. целевому), кибератака в отношении критической инфраструктуры госу-

дарства приравнивается к вооруженному нападению на него и порождает пра-

во на самооборону. Такой позиции придерживаются, в частности, В. Каэлли 

[4, c. 83], М. Ваксман [5, c. 116], Э. Дженсен [6, c. 209].  
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Кроме того, еще в 1999 г. Министерство обороны США признало, что 

нападение на национальную систему контроля воздушного трафика, бан-

ковскую и финансовую систему, а также отключение с помощью киберата-

ки дамб, атомных электростанций или схожих объектов породит неотъем-

лемое право США на самооборону [7]. 

В этом отношении необходимо четко определить круг объектов, отно-

симых государствами к критической инфраструктуре. Так, федеральный закон 

США «О сплочении и укреплении Америки путѐм обеспечения надлежащими 

средствами, требуемыми для пресечения и воспрепятствования терроризму» 

2001 г. определяет критическую инфраструктуру как «системы и установки 

как физического, так и виртуального характера, настолько существенные для 

США, что их поломка либо уничтожение окажет значительный ущерб безо-

пасности, экономическому благополучию, национальной системе здравоохра-

нения и другим сферам». Национальная стратегия кибербезопасности США 

охарактеризовала критическую инфраструктуру как физические либо вир-

туальные инсталляции государственных или частных субъектов в сфере 

сельского хозяйства, продовольствия, водоснабжения, общественного здра-

воохранения, государственного управления, поддержания обороноспособ-

ности, энергетики, телекоммуникаций, банковского и финансового секторов. 

Правительства некоторых государств также пошли по пути поимено-

вания конкретных объектов критической инфраструктуры.  

Стратегия кибербезопасности Великобритании 2011 г. определяет 9 

секторов, относящихся к критической инфраструктуре: энергетика, 

продовольствие, водоснабжение, транспорт, коммуникации, государственная 

служба, здравоохранение, финансовый сектор, службы спасения. 

Согласно Закону Французской Республики «О защите объектов 

критической важности» 2014 г. к критической инфраструктуре относятся 

общественное управление, вооруженные силы, электронные коммуникаци-

онные системы, энергетика, космос и исследовательская деятельность, 

общественное здоровье, траспортное обеспечение и финансовый сектор. 

Что касается Республики Беларусь, то в соответствии с п. 2 Положе-

ния об отнесении объектов информатизации к критически важным и обес-

печении безопасности критически важных объектов информатизации, ут-

вержденного Указом Президента Республики Беларусь от 25.10.2011 № 486 

«О некоторых мерах по обеспечению безопасности критически важных 

объектов информатизации» к критически важным объектам информатиза-

ции относятся объекты, нарушение штатного режима работы которых мо-

жет привести к чрезвычайной ситуации техногенного характера, а также 

значительным негативным последствиям для национальной безопасности в 

политической, экономической, социальной, информационной, экологиче-

ской и иных сферах. 
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Таким образом, концепт критической инфраструктуры государства 

нашел отражение в международно-правовой доктрине, а также практике 

государств, и под ней понимается инфраструктура, некорректное функцио-

нирование которой даже в течение непродолжительного периода времени 

может привести к негативным экономическим последствиям либо подверг-

нуть существенному риску обеспечение безопасности государства и чело-

века, а также поддержание общественного порядка в стране. К объектам 

критической инфраструктуры государства всегда относят сферы энергети-

ки, общественной безопасности, обороноспособности, государственного 

управления, банковского и финансового секторов, реже – сельского 

хозяйства, продовольствия, космоса и др. 

Видится целесообразным продолжение работы международного 

сообщества по выработке и закреплению универсального определения крити-

ческой инфраструктуры государства, а также ее объектов (определенные 

попытки делаются институтами ООН и ЕС). Несмотря на то, что в общем и 

целом государства исходят из схожих начал при определении содержания 

концепта критической инфраструктуры, в случае совершения кибератаки на 

такие объекты согласно целевому подходу государство будет иметь право на 

самооборону. В связи с этим отсутсвие универсального понимания 

критической инфраструктуры, лежащей в основе данного подхода, может 

поставить под угрозу поддержание международного мира и безопасности. 

Представляется, что развитие данной проблематики может пойти двумя 

возможными путями: либо превентивного поступательного урегулирования 

данного вопроса, либо стремительного развития права в области 

кибербезопасности после совершения какого-либо серьезного кибериндицента 

(как, например, в случае с кибератаками в отношении Эстонии в 2007 г., после 

которых был учрежден Объединенный центр передовых технологий 

кибербезопасности НАТО, вносящий существенный вклад в развитие 

регламентации рассматриваемой проблематики). 
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В настоящее время в свете усугубляющегося глобального водного 

кризиса все чаще встречаются и приобретают более серьезный характер 

конфликты, связанные с распределением разделяемых водных ресурсов. 

Причиной таких конфликтов в большинстве случаев является предполагае-

мое нарушение принципа их справедливого использования. Будучи как 

нормой обычного международного права [2, с. 98], так и неотъемлемой ча-

стью ряда международных договоров, регулирующих использование разде-

ляемых водных ресурсов, данный принцип является основополагающим для 

обеспечения мирного и взаимовыгодного сосуществования прибрежных го-

сударств. 

Принцип справедливого использования базируется на равенстве при-

тязаний в отношении трансграничного водного ресурса. В общем выраже-

нии принцип справедливого использования сводится к достижению баланса 

между конкурирующими интересами. Международными органами и орга-

низациями, кодифицирующими нормы международного права, был выде-

лен целый ряд географических, гидрологических, социально-

экономических, временных и иных критериев, анализ и соотношение кото-

рых способствует установлению такого баланса. В каждом отдельном слу-

чае  справедливый режим использования разделяемого водного ресурса 

представляет собой уникальную модель, в процессе согласования которой 

государства нередко сталкиваются с непримиримыми противоречиями.  

В таких случаях споры о соблюдении принципа справедливого использова-

ния могут передаваться в международные судебные учреждения. 

В первой трети XX века при рассмотрении дел, связанных с использо-

ванием разделяемых водных ресурсов, международные суды и арбитражи  


