
Белорусский государственный университет 
 

 
 

 

 

КРИПТОГРАФИЧЕСКИЙ ИНЖИНИРИНГ 

 
 

Учебная программа учреждения высшего образования  
по учебной дисциплине для специальности: 

1-98 01 01 Компьютерная безопасность (по направлениям) 

Направление специальности: 1-98 01 01-02 Компьютерная 
безопасность (радиофизические методы и программно-технические 

средства); 

 
 
 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 

 
2018 г. 



2 

 

 

 

Учебная программа составлена на основе ОСВО 1-98 01 01-2013 и учебных 
планов УВО № Р98-139/уч. от 30.05.2013, № Р98и-140/уч. от 30.05.2013. 

 
 

 

СОСТАВИТЕЛИ: 

 

Георгий Валерьевич Лесневский, старший преподаватель кафедры системного 
анализа и компьютерного моделирования 

 

 

 
 

 

 
РЕКОМЕНДОВАНА К УТВЕРЖДЕНИЮ: 

Кафедрой системного анализа и компьютерного моделирования Белорусского 
государственного университета (протокол № 13 от 29.05.2018 г.); 

 

Учебно-методической комиссией факультета радиофизики и компьютерных 
технологий Белорусского государственного университета  

(протокол № 10 от 19.06.2018 г.) 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 

 

 

 

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Учебная программа дисциплины специализации «Криптографический 

инжиниринг» разработана для студентов специальности 1-98 01 01-02 

Компьютерная безопасность (радиофизические методы и программно-
технические средства). Программа предназначена для студентов дневной 

формы получения высшего образования. 

Цель учебной дисциплины – изучение теоретических основ 

криптографического инжиниринга, включая эффективные программные и 
аппаратные реализации алгоритмов шифрования, атаки на них и контрмеры.  

Задачи дисциплины – дать студентам необходимый объем знаний по 

криптографическому инжинирингу, его основным методам и аналитическому 
инструментарию. 

Учебная программа составлена с учетом межпредметных связей и программ 

по учебным дисциплинам «Криптографические методы», «Программирование», 

«Интегральная электроника». 
Изучение учебной дисциплины «Криптографический инжиниринг» должно 

обеспечить формирование у студента следующих академических 

компетенций: 

АК-1. Уметь применять базовые научно-теоретические знания для решения 
теоретических и практических задач, 

АК-2. Владеть системным и сравнительным анализом, 

АК-3. Владеть исследовательскими навыками, 
АК-4. Уметь работать самостоятельно, 

АК-6. Владеть междисциплинарным подходом при решении проблем, 

АК-7. Иметь навыки, связанные с использованием технических устройств, 

управлением информацией и работой с компьютером. 
Профессиональных компетенций: 

ПК-3. Разрабатывать модели явлений, процессов или систем при 

организации защиты информации, 
ПК-4. Выбирать необходимые методы исследования, модифицировать 

существующие, разрабатывать новые методы и применять их для решения 

поставленных задач при организации защиты информации, 

ПК-9. Анализировать и оценивать собранные данные, 
ПК-12. Пользоваться глобальными информационными ресурсами, 

ПК-18. Разрабатывать программные, аппаратно-программные и 

технические средства и системы защиты информации; разрабатывать 
необходимую документацию, 

ПК-19. Выполнять оценку безопасности реализации средств и систем 

защиты информации. 

В результате изучения дисциплины студент должен: 
знать:  

– методы и способы разработки эффективных аппаратно-программных 

реализаций криптографических алгоритмов, 
– основные атаки на криптографические алгоритмы и контрмеры; 
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уметь: 

– свободно ориентироваться в ведущих тенденциях научной и практической 

деятельности современных  исследовательских и производственных центров в 
области криптографического инжиниринга, 

– творчески и эффективно использовать полученные знания в своей 

профессиональной деятельности; 
владеть: 

– навыками анализа криптографических реализаций с точки зрения их 

надежности и криптостойкости по отношению к электронным и физическим 

атакам со стороны внешней среды. 
В соответствии с учебными планами объем дисциплины составляет 144 

учебных часа, в том числе 66 аудиторных часов, из них лекции – 34, 

лабораторные работы – 32. Форма текущей аттестации – зачёт. Зачётные 
единицы – 4. 

Дисциплина «Криптографический инжиниринг» изучается студентами 

дневной формы получения высшего образования на 4-ом курсе в 7 семестре. 
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СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА 

 

 

Тема 1. Введение в криптографический инжиниринг. 

1.1. Введение в криптографический инжиниринг. Основы криптографии, 
физического криптоанализа и криптографических алгоритмов. 

1.2. Эффективная унифицированная арифметика для  аппаратной 

криптографии. Модулярная, полиномиальная арифметика больших чисел и 

размерности. Расширение набора инструкций для криптографических 
приложений. Расширение инструкций для микропроцессоров Intel платформы.  

Тема 2. Безопасная и эффективная реализация симметричных 

шифрующих схем. 

Безопасная и эффективная реализация симметричных шифрующих схем. 

Быстродействующие реализации поточных и блочных шифров. Режимы 

операций блоковых шифров: от аппаратуры до перспектив реализации. 

Влияние режимов операций на надежность и криптостойкость. 
AES: компактные (FPGA и ASIC) реализации. Реализация симметричного 

шифрования в соответствии со стандартом СТБ 34.101.31-2011. 

Тема 3. Реализация криптосистем на публичном ключе. 

Реализация криптосистем на публичном ключе, основанных на проблемах 
факторизации и дискретного логарифма.  

Хэш функции: разработка и реализация. Проблемы, основанные на атаках 

коллизии. Реализация хэш-функции в соответствии со стандартом СТБ 
34.101.31-2011. 

Криптография на эллиптических и гиперэллиптических кривых. 

Особенности реализации стандартов ECDSA, ГОСТ P 34.10-2001, СТБ 

34.101.45-2011. 
Тема 4. Анализы со стороны канал (SCA) и их основные методы. 

Анализы со стороны канала (SCA) и их основные методы. Основы 

временных атак и анализа по каналу питания и электромагнитному излучению. 
Контрмеры против SCA: скрытие и маскирование. Физические, 

электронные, алгоритмические и программные контрмеры. 

Атаки дефекта (ошибки) и контрмеры. Построение моделей 

статистической взаимосвязи между моментами инжекции дефекта(ошибки) в 
аппаратно реализуемый алгоритм и результатами работы его на выходе.  

Тема 5. Безопасные процессоры и сопроцессоры. 

Безопасные процессоры: IBM 4765, AEGIS, ARM Trustzone. 
Противодействие физическим (электронным) атакам. Проектирование и 

разработка реализации криптографических алгоритмов на основе платформы 

сигнальных процессоров. 

Микроархитектурные атаки и контрмеры. Кэш атаки и контрмеры. 
Тема 6. Специализированные криптоустройства, электронные ключи, 

смарт-карты, RFID. 

Архитектура электронных ключей, смарт-карт, радиочастотных 
идентификаторов (RFID). Принципы реализации защищенного взаимодействия 
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с программным обеспечением терминала. Криптографические приложения, 

основанные на аппаратной поддержке электронных ключей, смарт-карт, RFID. 

Тема 7. Безопасность беспроводных коммуникаций. 

Архитектура и протоколы защищенной связи в беспроводных 

коммуникациях, в том числе в сетях Ad hoc и сенсорных сетях. Встроенные 

крипто модули в беспроводных коммуникаторах. Противодействие утечкам 
информации по коммуникационным каналам. 

Тема 8. Основы физического криптоанализа. 

Физический криптоанализ аппаратно-программных реализаций 

криптографических алгоритмов и протоколов защищенной связи. 
Зловредное аппаратно-программное обеспечение (аппаратно-

программные закладки, “трояны” и др.). Методы сканирования, обнаружения и 

локализации. 
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1 2 3 4 5 6 7 8 9 

1 Введение в криптографический инжиниринг 6   4   Отчет по лабораторной работе 

1.1 Введение в криптографический инжиниринг 2      Устный опрос 

1.2 Арифметика для  аппаратной криптографии 4   4   Отчет по лабораторной работе 

2 Безопасная и эффективная реализация симметричных 

шифрующих схем. Реализации AES и СТБ 34.101.31 (FPGA и 

ASIC) 

4   8   Отчет по лабораторной работе 

3 Реализация криптосистем на публичном ключе. Хэш функции. 

Криптография на эллиптических кривых 

4   8   Отчет по лабораторной работе 

4 Анализы со стороны канала (SCA) и их основные методы. 

Контрмеры против SCA 

4   12   Отчет по лабораторной работе 

5 Безопасные процессоры и сопроцессоры 4      Устный опрос 

6 Специализированные крипто устройства: электронные ключи, 

смарт-карты, RFID 

4      Устный опрос 

7 Безопасность беспроводных коммуникаций. Встроенные крипто 

модули в беспроводных коммуникаторах 

4      Устный опрос 

8 Основы физического криптоанализа. Зловредное аппаратно-

программное обеспечение. 

4      Устный опрос 
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9. Kitsos P., Zhang Y.  RFID Security. –  Springer, 2009, 443p. 
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16. Joye M., Tunstall M. Fault Analysis in Cryptography. – Springer, 2012, 354p. 
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Перечень тем лабораторных работ: 

 

1. Разработка программы и схемы  модулярной арифметики по простому 
модулю специального вида (4 часа). 

2. Разработка программного модуля реализации алгоритма поточного 

шифрования (4 часа). 
3. Разработка быстродействующего варианта реализации раундовой 

операции алгоритмов стандартов AES и СТБ 34.101.31-2011. Сравнительный 

анализ (4 часа).  

4. Разработка быстродействующего варианта реализации хэш функций 
семейства SHA-3 и стандарта СТБ 34.101.31-2011. Сравнительный анализ (4 

часа). 

5. Разработка программы и схемы умножения точек для криптосистемы на 
основе эллиптической кривой на основе аффинных и проективных 

координат. Сравнительный анализ (4 часа). 

6. Разработка программы симуляции временной атаки на  алгоритм 

несимметричного преобразования и разработка программного модуля 
противодействия временным атакам (4 часа). 

7. Разработка программной модели статистической оценки взаимосвязи 

между моментом и местом внедрения ошибки и результатом работы 

симметричного и несимметричного алгоритмов криптографического 
преобразования (4 часа). 

8. Разработка программного модуля, симулирующего кэш атаку. Разработка 

программы криптографического преобразования, которая минимизирует 
утечки информации через кэш память (4 часов). 

 

Методические рекомендации по организации 

самостоятельной работы студентов 

Для организации самостоятельной работы студентов по учебной 

дисциплине рекомендуется использовать современные информационные 

технологии: разместить в сетевом доступе комплекс учебных и учебно-
методических материалов (программа, методические указания к 

лабораторным занятиям, задания в тестовой форме, список рекомендуемой 

литературы и информационных ресурсов и др.). 

Изложение лекционных материалов рекомендуется сопровождать 
примерами, иллюстрационным материалом и тестами для закрепления 

полученных знаний. Для успешного выполнения лабораторных работ 

магистрантам предлагается предварительно ознакомиться с описанием 
заданий, лекционным материалом, содержанием рекомендованной 

литературы. В целях формирования и развития у студентов 

профессиональных навыков лабораторные работы выполняются 

индивидуально по вариантам, на мощных многоядерных вычислительных 
системах.  
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Перечень используемых средств диагностики результатов учебной 

деятельности студентов 

Для оценки уровня знаний студентов используется следующий 
диагностический инструментарий: 

– кратковременные выборочные устные опросы на лекциях; 

– проверка выполнения лабораторных работ и защита индивидуальных 
заданий при выполнении лабораторных работ. 

 

Методика формирования итоговой оценки 

Итоговая оценка формируется на основе:  
1. Правил проведения аттестации студентов (Постановление 

Министерства образования Республики Беларусь № 53 от 29.05.2012 г.);  

2. Положения о рейтинговой системе оценки знаний по дисциплине в 
БГУ (Приказ ректора БГУ от 18.08.2015 г. № 382-ОД);  

3. Критериев оценки знаний студентов (письмо Министерства 

образования от 22.12.2003 г.).  
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ПРОТОКОЛ 

СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ УВО 

 

Название учебной 
дисциплины, с 

которой требуется 

согласование 

Название кафедры Предложения 
об изменениях 

в содержании 

учебной 

программы по 
изучаемой 

учебной 

дисциплине 

Решение, 
принятое 

кафедрой, 

разработавшей 

учебную 
программу (с 

указанием даты 

и номера 
протокола) 

Программно-
аппаратные  

средства 

обеспечения 
информационной 

безопасности 

Кафедра 
телекоммуникации 

и  

информационных 
технологий 

нет Изменений не 
требуется. 

Протокол № 11 

от 26.05.2018 г. 

Технические 

средства и методы  

защиты 
информации 

Кафедра 

радиофизики и 

цифровых 
медиотехнологий 

нет Изменений не 

требуется. 

Протокол № 13 
от 29.05.2018 г. 
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ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ К УЧЕБНОЙ ПРОГРАММЕ УВО 

на _________ / __________ учебный год 

 

 

№ п/п Дополнения и изменения Основание 

  

 

 
 

 

 

 
 

 

 
 

 

 

 
 

 

 
 

 

 
Учебная программа пересмотрена и одобрена на заседании кафедры 

____________________________ (протокол № ____ от ________ 20____ г.)  
(название кафедры) 

 

 

 
 

Заведующий кафедрой 

 
 

___________________________             _______________________           В.В. Скакун 
      (степень, звание)                                                (подпись)                                          (И.О.Фамилия) 
 

 

 

 

 

УТВЕРЖДАЮ 

Декан факультета 

 
___________________          _________________        С.В. Малый 
      (степень, звание)                                                (подпись)                                          (И.О.Фамилия) 

 


