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РЕФЕРАТ 

Магистерская диссертация: 94 страницы, 13 таблиц, 19 рисунков, 26 

источников, 4 приложения. 

SAP HANA, ERP СИСТЕМА, «ОБЛАЧНЫЕ ТЕХНОЛОГИИ», 

ЛОКАЛЬНОЕ РАЗМЕЩЕНИЕ, ТРАНЗАКЦИЯ, АУТЕНТИФИКАЦИЯ, 

СИСТЕМА ЕДИНОГО ВХОДА, ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ, 

ИНФОРМАЦИОННАЯ ИНФРАСТРУКТУРА, ТОПОЛОГИЯ СЕТИ . 

 

 Цель работы  ‒  исследование информационной безопасности систем 

SAP HANA при размещении в облаке и выявление путей повышения 

информационной безопасности при хранении и обработке данных.  

Проработка вопроса информационной безопасности систем SAP HANA 

видится крайне перспективной в связи с тем, что модель функционирования 

платформы SAP HANA с ее революционно новым подходом целиком 

ориентирована на потребителей облачных технологий.  В то же время 

переход к новому подходу хранения и обработки данных заставляет клиентов 

задуматься о безопасности данных. Данное исследование представляет собой 

фактическое обоснование целесообразности перехода к новым подходам и 

технологиям хранения данных без ущерба безопасности информационным 

активам предприятия, что делает тему магистерской диссертации крайне 

актуальной для потребителей облачных технологий в Республике Беларусь, в 

частности ИТ компаний, работающих с программными продуктами 

компании SAP. 

Объект исследования ‒  система SAP HANA, размещенная на облачной 

платформе.  

Предмет исследования – характеристики информационной 

безопасности систем SAP HANA при размещении в облаке. 

В результате исследования был проведен анализ специфики 

функционирования системы хранения данных нового поколения SAP HANA 

при размещении в облаке, определены наиболее вероятных информационные 

угрозы, которым могут подвергаться базы данных SAP HANA при 

размещении в облаке, проведена оценка и предложен оптимальный вариант 

организации размещения баз данных SAP HANA с точки зрения 

информационной безопасности. 



Новизна работы заключается в том, что ранее подобных оценок с 

учетом специфики белорусского рынка ИТ услуг не производилось. В 

материалах, изученных автором в процессе проработки проблемного поля, 

выявлены лишь общие рекомендации по обеспечению информационной 

безопасности хранения данных в облаке, а также специфичные меры, 

предоставляемые компанией SAP в отношении своих продуктов. Автор 

произвел обобщение и анализ имеющихся данных, наложил это на реалии 

функционирования современной белорусской организации малого бизнеса и 

привел обоснованный вывод о необходимых мерах обеспечения 

информационной безопасности размещения баз данных SAP HANA в облаке. 

Структура магистерской диссертации:  

Работа состоит из 3 глав, разбитых на логически выделенные разделы и 

подразделы. В первой главе представлены теоретические основы 

исследования: произведен анализ материалов по теме исследования, 

выведены и проанализированы основные понятия, необходимые для 

проведения исследования размещения баз данных SAP HANA на облачной 

платформе. Во второй главе представлен всесторонний анализ объекта 

исследования с точки зрения информационной безопасности. Предоставлено 

обоснование актуальности исследования для реально функционирующей 

организации в области информационных технологий. В третьей главе 

произведен анализ количественных параметров информационной 

безопасности размещения баз данных SAP HANA в облаке. Сделаны выводы 

и предложены меры по обеспечению информационной безопасности 

размещения баз днных SAP HANA в облаке. 

Объем работы без Приложений составляет 94 страницы, включая 19 

иллюстраций на 9 страницах и 13 таблиц, размещенных 8 на страницах. 

Представлено 4 приложения, которые занимают 15 страниц. Количество 

библиографических источников составляет 26 издания, включая статью, 

опубликованную автором в процессе проработки проблемного поля. 



РЭФЕРАТ 

Магiстарская дысертацыя: 94 старонакi, 13 табліц, 19 малюнкаў, 26 

крыніц, 4 дадатака. 

 

 SAP HANA, ERP СІСТЭМА, «ВОБЛАЧНЫЯ ТЭХНАЛОГІІ», 

ЛАКАЛЬНАЕ РАЗМЯШЧЭННЕ, ТРАНЗАКЦЫЯ, АЎТЭНТЫФІКАЦЫЯ, 

СІСТЭМА АДЗІНАГА ЎВАХОДУ, ВОБЛАЧНЫЯ ВЫЛІЧЭННІ, 

ІНФАРМАЦЫЙНАЯ ІНФРАСТРУКТУРА, ТАПАЛОГІЯ СЕТКІ. 

 

Мэта работы –  даследаванне інфармацыйнай бяспекі сістэм SAP 

HANA пры размяшчэнні ў воблаку і выяўленне шляхоў павышэння 

інфармацыйнай бяспекі пры захоўванні і апрацоўцы дадзеных.  

Прапрацоўка пытання інфармацыйнай бяспекі сістэм SAP HANA 

бачыцца вельмі перспектыўнай ў сувязі з тым, што мадэль функцыянавання 

платформы SAP HANA з яе рэвалюцыйна новым падыходам цалкам 

арыентавана на спажыўцоў воблачных тэхналогій. У той жа час пераход да 

новага падыходу захоўвання і апрацоўкі дадзеных прымушае кліентаў 

задумацца аб бяспекі дадзеных. Дадзенае даследаванне ўяўляе сабой 

фактычнае абгрунтаванне мэтазгоднасці пераходу да новых падыходаў і 

тэхналогій захоўвання дадзеных без шкоды для бяспекі інфармацыйных 

актываў прадпрыемства, што робіць тэму магістарскай дысертацыі вельмі 

актуальнай для спажыўцоў воблачных тэхналогій у Рэспубліцы Беларусь, у 

прыватнасці ІТ кампаній, якія працуюць з праграмнымі прадуктамі кампаніі 

SAP. 

Аб'ектам даследавання –  сістэма SAP HANA, размешчаная на 

воблачная платформе.  

Прадмет даследавання – характарыстыкі інфармацыйнай бяспекі 

сістэм SAP HANA пры размяшчэнні ў воблаку. 

У выніку даследавання быў праведзены аналіз спецыфікі 

функцыянавання сістэмы захоўвання дадзеных новага пакалення SAP HANA 

пры размяшчэнні ў воблаку, вызначаны найбольш верагодных 

інфармацыйныя пагрозы, якім могуць падвяргацца базы дадзеных SAP 

HANA пры размяшчэнні ў воблаку, праведзена ацэнка і прапанаваны 

аптымальны варыянт арганізацыі размяшчэння баз дадзеных SAP HANA з 

пункту гледжання інфармацыйнай бяспекі. 



Навізна работы заключаецца ў тым, што раней падобных ацэнак з 

улікам спецыфікі беларускага рынку ІТ паслуг не праводзілася. У 

матэрыялах, даследаваных аўтарам у працэсе прапрацоўкі праблемнага поля 

выяўлены толькі агульныя рэкамендацыі па забеспячэнні інфармацыйнай 

бяспекі захоўвання дадзеных у воблаку, а таксама спецыфічныя меры, якія 

прадстаўляюцца кампаніяй SAP у дачыненні да сваіх прадуктаў. Аўтар зрабіў 

абагульненне і аналіз наяўных дадзеных, наклаў гэта на рэаліі 

функцыянавання сучаснай беларускай арганізацыі малога бізнесу і прывёў 

абгрунтаваную выснову аб неабходных мерах забеспячэння інфармацыйнай 

бяспекі размяшчэння баз дадзеных SAP HANA у воблаку. 

Структура магістарскай дысертацыі:  

Работа складаецца з 3 частак, падзеленых на лагічна выдзеленыя 

раздзелы і падраздзелы. У першай главе прадстаўлены тэарэтычныя асновы 

даследавання: праведзены аналіз матэрыялаў па тэме даследавання, 

выведзеныя і прааналізаваны асноўныя паняцці, неабходныя для правядзення 

даследавання размяшчэння баз дадзеных SAP HANA на воблачнай 

платформе. У другой главе прадстаўлены ўсебаковы аналіз аб'екта 

даследавання з пункту гледжання інфармацыйнай бяспекі. Дадзена 

абгрунтаванне актуальнасці даследавання для рэальна функцыянуючай 

арганізацыі ў галіне інфармацыйных тэхналогій. У трэцяй главе праведзены 

аналіз колькасных параметраў інфармацыйнай бяспекі размяшчэння баз 

дадзеных SAP HANA у воблаку. Зробленыя высновы і прапанаваныя меры па 

забеспячэнні інфармацыйнай бяспекі размяшчэння баз днных SAP HANA у 

воблаку. 

Аб'ём працы без Прыкладанняў складае 94 старонкі, уключаючы 19 

ілюстрацый на 9 старонках і 13 табліц, размешчаных на 8 старонках. 

Прадстаўлена 4 прыкладання, якія займаюць 15 старонак. Колькасць 

бібліяграфічных крыніц складае 26 выдання, уключаючы артыкул, 

апублікаваны аўтарам у працэсе прапрацоўкі праблемнага поля. 

 

 

 

 



ABSTRACT 

 
Master thesis: 94 pages, 13 tables, 19 figures, 26 sources, 4 applications. 

 

 SAP HANA, ERP SYSTEM, CLOUD TECHNOLOGIES, ON-PREMISES, 

TRANSACTION, AUTHENTICATION, SSO, CLOUD COMPUTING, 

INFORMATION INFRASTRUCTURE, THE NETWORK TOPOLOGY. 

 

The aim of this work is to study information security systems SAP HANA in 

the cloud and identify ways of enhancing information security during storage and 

processing.  

Study the issue of information security in SAP HANA seems to be 

extremely promising due to the fact that the model of functioning of the SAP 

HANA platform with its revolutionary new approach is wholly focused on 

consumer of cloud technologies. At the same time, the transition to the new 

approach of storing and processing data forces customers to think about data 

security. This study represents the rationale for the transition to the new 

approaches and technologies for data storage without compromising the security of 

the information assets of the company that makes the subject of the master thesis 

extremely relevant for consumers of cloud technologies in Belarus, especially for 

the companies working with SAP products. 

The object of the research is SAP HANA system hosted in the cloud 

platform.  

Subject of research – the characteristics of information security systems 

SAP HANA in the cloud. 

The study was conducted to analyze the specifics of functioning of new 

generation data storage system SAP HANA in cloud, determine the most likely 

information security threats relevant for SAP HANA database in the cloud, 

evaluate and propose optimal variant of organizing databases SAP HANA, in 

terms of information security. 



The novelty of the work lies in the fact that there were no earlier researches 

for the field of informational security of hosting SAP HANA database in cloud 

with the specifics of Belarusian market. In the materials studied by the author in 

the process of elaboration of problematic fields identified only General guidance 

on information security of data storage in the cloud, as well as specific measures 

provided by the SAP company in respect of its products. The author made a 

generalization and analysis of available data, mapped it to the realities of the 

functioning of the modern Belarusian small business and have led a reasonable 

conclusion on the necessary measures to ensure information security SAP HANA 

databases in cloud. 

Structure of master's research:  

The work consists of 3 chapters, divided into logically allocated sections and 

subsections. The first Chapter presents the theoretical framework of the study: 

analysis of the available information on the topic of research and the basic 

concepts necessary for conducting research for SAP HANA databases hosted on 

cloud platform. The second Chapter provides a comprehensive analysis of the 

research object from the point of view of information security. The relevance of 

research for the functioning of the organization in the field of information 

technologies is proved in this section. In the third Chapter the analysis of 

quantitative parameters of information security databases SAP HANA in the cloud 

are provided. Proposed measures to ensure information security of SAP HANA 

databases in the cloud. 

The amount of work without appendices is 94 pages including 19 

illustrations on 9 pages and 13 tables, placed on 8 pages. Submitted 4 appensices, 

which take 15 pages. The number of bibliographic sources is 26 publications, 

including an article published by the author in the process of elaboration of the 

problem field. 

 

 

 


