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ПРАВА ГРАЖДАН В УСЛОВИЯХ РАЗВИТИЯ ИНФОРМАЦИОННОГО 
ОБЩЕСТВА И РОЛЬ КРИМИНАЛИСТИЧЕСКОЙ НАУКИ В ИХ 

ОБЕСПЕЧЕНИИ  

Внедрение компьютерной техники, современных средств получения,      

обработки и передачи информации в различные сферы жизнедеятельности        

человека способствует формированию информационного общества,     

функционирующего в мировом масштабе. В информационном обществе       

доминируют знания и информация во всех сферах деятельности человека,         

общества и государства. Современные информационно-коммуникационные     

технологии оказывают влияние на сознание и образ жизни людей, их          

образование и работу, а также на взаимодействие личности, общества и          

государства. Переход на новый этап в развитии цивилизации не может не           

повлиять на конституционно-правовой статус гражданина и человека. 

В связи с этим прогнозируются некоторые опасные тенденции развития         

информационного общества. Дело в том, что развитие нанотехнологий создает         

основу для всеобщего контроля за населением в масштабах как отдельно          

взятых государств, так и мирового сообщества в целом. 

Для Республики Беларусь данная проблема не стоит остро. Но это только           

на сегодняшний день. Никто не может гарантировать, что в скором будущем           

она не обострится.  

Показателен в этом вопросе пример Российской Федерации, где в 2010          

году принят Федеральный закон от 27.07.2010 № 210-ФЗ «Об организации          



предоставления населению государственных и муниципальных услуг».      

Согласно ст. 22 закона гражданам Российской Федерации на основе их          

заявления выдается универсальная электронная карта (далее УЭК). Данная        

карта представляет собой материальный носитель, содержащий визуальную       

(графическую) и электронную (машиносчитываемую) информацию о      

пользователе картой и обеспечивающей доступ к информации о пользователе         

картой, используемой для удостоверения прав пользователя картой на        

получение государственных и муниципальных услуг, иных услуг, в том числе          

для совершения юридически значимых действий​. Фактически УЭК является        

идентификационным и платежным средством. УЭК заменяет медицинский       

полис и страховое пенсионное свидетельство, объединяет одновременно       

идентификационную и банковскую карту, электронный кошелек, электронную       

подпись и проездной билет. В предусмотренных случаях УЭК является         

документом, удостоверяющим личность и иные права гражданина. Она        

позволяет оплачивать государственные и муниципальные услуги. При этом их         

заказ и оплата производится по принципу «не выходя из дома». Таким образом,            

можно: оплатить лекарства и услуги; приобрести билеты на все виды          

транспорта и пополнить транспортный электронный кошелек; купить полис        

КАСКО; оплатить штрафы; зарегистрировать брак и и т.д.  

Для получения УЭК гражданину Российской Федерации необходимо       

обратиться с заявлением в муниципальные органы. Добровольный порядок        

получения УЭК установлен до конца 2016 года. С 1 января 2017 года выдача             

УЭК будет осуществляться принудительно. При этом представители правящей        

власти не учитывают право человека на свободу выбора. Вот здесь и таится            

серьезная опасность для общества в целом.  

Все изложенное в отношении УЭК для непосвященного человека        

покажется положительным. Но, как и у любой медали, здесь также имеется           

обратная сторона. Дело в том, что введение УЭК, по мнению ее противников,            



может явиться только первым этапом на пути к достижению глобальной цели –            

тотальный контроль за населением отдельно взятого государства, а далее за          

населением земного шара. Такая мысль может показаться абсурдной, если не          

обратить внимания на принятые и до сих пор действующие в Российской           

Федерации нормативные правовые акты.  

В связи с этим особого внимания требует Стратегия развития         

электронной промышленности России на период до 2025 года, утвержденная         

приказом Министерства промышленности и энергетики Российской Федерации       

от 7.08. 2007 № 311 (далее «Стратегия»), согласно которой «внедрение          

нанотехнологий должно еще больше расширить глубину их проникновения в         

повседневную жизнь населения». Безусловно, за прошедшие почти 10 лет с          

момента принятия «Стратегии» имеет невиданный ранее скачок в техническом         

прогрессе. Разработка и внедрение УЭК является тому подтверждением.        

Техническое совершенство само по себе является положительным фактором в         

развитии человечества. Проблема кроется в ином. Как далее сказано в          

«Стратегии» «должна быть обеспечена постоянная связь каждого индивидуума        

с глобальными информационно-управляющими типа Internet». Как же ее можно         

обеспечить? Данную проблему УЭК может решать при условии постоянного ее          

нахождения у владельца: носит в кармане, в сумке и т.п. Но так не всегда будет               

происходить, так как человеку свойственна забывчивость (УЭК забыл дома, в          

ином месте), рассеянность, невнимательность (УЭК утеряна), умышленность       

действий (сознательно не взял с собой). Чтобы подобное исключить и          

обеспечить «постоянную связь индивидуума с глобальными управляющими»       

разработчики «Стратегии» предлагают иной способ. При этом каждый        

«индивидуум» уже не считается (а может быть не является) человеком. Людей в            

«Стратегии» называются биообъектами, с которыми наноэлектроника будет       

интегрироваться и «обеспечивать непрерывный контроль за поддержанием их        

жизнедеятельности, улучшением качества жизни, и таким образом сокращать        



социальные расходы государства». Получается, что тот чип, который имеется в          

УЭК, предполагается внедрить в тело человека-биообъекта, фактически       

превратив его в нанобиоробота, так как на него будет воздействовать          

посредством Internet «глобальный  управляющий». 

Без сомнения можно утверждать, что рассмотренные положения       

«Стратегии» противоречат конституции любого демократического государства,      

и она не подвергалась криминологической экспертизе. В ходе проведения такой          

экспертизы возможен прогноз возникновения рисков совершения      

правонарушений, создающих условия для различных преступлений.  

Эффективное прогнозирование возникновения криминальных рисков     

обеспечивается на основе криминалистических научных разработок.      

Криминалистика неоправданно считается только сервисной наукой, которая       

призвана своими научными рекомендациями способствовать деятельности по       

расследованию преступлений. Криминалистика должна не только изучать       

явления, но и иметь возможность прогнозировать их дальнейшее развитие.         

Считается, что содержание прогностической функции в криминалистике       

проявляется двояко: прогнозирование преступления (его последствий) и       

прогнозирование деятельности по расследованию.  

В первом случае прогнозирование направлено на установление связей        

между объектами, субъектами, их взаимодействий, последствий, поведение       

преступника после совершения преступления и т.д. Во втором случае оно          

обеспечивает деятельность следователя по познанию прошлого преступного       

события, реализацию взаимоотношений в ходе расследования. 

Такой подход к реализации прогностической функции криминалистики       

не в полной мере раскрывает ее содержание и направленность. По-нашему          

мнению, криминалистическое прогнозирование должно осуществляться на      

этапе, предшествующем совершению преступного деяния. Такая возможность       

представляется в процессе осуществления экспертизы нормативных правовых       



актов. В ходе экспертизы может быть создана модель криминальной         

деятельности, на основе которой определяются отражательные возможности       

элементов материальной структуры преступления, его последствия и меры,        

направленные на его предотвращение. Только на такой основе возможна         

подготовка обоснованных предложений об устранении выявленных в проектах        

правовых актов (правовых актах) недостатков, способствующих      

возникновению криминальных рисков. А в целом это обеспечит соблюдение,         

предусмотренных  конституцией, прав и свобод гражданина и человека.  

Традиционная криминалистика не в состоянии решить многие вопросы        

обозначенной проблемы. Напрашивается вывод о том, что требуется новая         

криминалистика, по крайней мере, новый ее раздел под названием         

криминалистика сферы высоких технологий.  


