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АННОТАЦИЯ 

 

1. Структура и объем дипломной работы 

Дипломная работа состоит из задания на дипломную работу, оглавления, 

перечня условных обозначений, реферата дипломной работы, введения, трех 

глав, заключения, списка использованной литературы. Общий объем работы 

составляет 47 страниц. Список использованной литературы занимает 7 страниц 

и включает 69 позиций.  

2. Перечень ключевых слов 

КИБЕР ВОЙНА, КИБЕР АТАКА, КИБЕР ПРОСТРАНСТВО, 

ВООРУЖЕННЫЙ КОНФЛИКТ, НЕПОСРЕДСТВЕННОЕ УЧАСТИЕ, 

ПРИСВОЕНИЕ ПОВЕДЕНИЯ, ПРИНЦИП РАЗЛИЧИЯ, ПРИНЦИП 

ПРОПОРЦИОНАЛЬНОСТИ, ПРИНЦИП ПРЕДОСТОРОЖНОСТИ.  

3. Содержание работы 

Объектом исследования является кибервойна в международном 

гуманитарном праве. 

Цель исследования – выявление особенностей применения 

международного гуманитарного права в условиях кибервойны и 

выработка рекомендаций в данной области. 

Методы исследования. В работе использованы общенаучный 

системный подход к рассмотрению поставленных задач с использованием 

юридического, системно-структурного, формально-логического, 

сравнительно-правового методов познания, а также методов анализа,  

синтеза, индукции, дедукции, а также метода исторической 

ретроспективы. 

Полученные итоги и их новизна. В работе выведены определения кибер 

войны и кибер атаки, проанализированы проблемы непосредственного участия 

в вооруженном конфликте и присвоения поведения в условиях кибер войны, 

определено содержание принципов различия, пропорциональности и 

предосторожности применительно к ситуации кибер войны. 

Достоверность материалов и результатов дипломной работы. 

Использованные материалы и результаты дипломной работы являются 

достоверными. Работа выполнена самостоятельно. 

Рекомендации по использованию результатов работы. Итоги работы 

могут быть использованы в нормотворческом и правоприменительном 

процессе; преподавания дисциплины «Международное гуманитарное право» 

для специальности 1-24 01 01 «международное право», а также при подготовке 

монографий и учебников. 

 

 



ANNOTATION 

 

1. Structure and scope of the diploma work 

The diploma work consists of diploma work assignment, table of contents, list 

of symbols, diploma work summary, introduction, 3 chapters, conclusion and list of 

references. Total scope of work is 47 pages. The list of references occupies 7 pages 

and includes 69 positions. 

2. Keywords: Cyber warfare, cyber attack, cyber domain, armed conflict, 

direct participation in hostilities, attribution, principle of distinction, principle of 

proportionality, principle of precaution.  

3. The content of the work 

Object of research – сyber warfare in international humanitarian law. 

The purpose of the research defining peculiarities of application of 

international humanitarian law in the context of cyber warfare and elaboration 

of recommendations in this regard. 

Methods of research. Methodological basis of the research comprises of 

general scientific approach towards the scrutiny of set goals with the usage of legal, 

structural, formal logical, comparative, and historical methods of scientific research 

along with methods of synthesis, analysis, induction, deduction.  

The results of the work and their novelty. The study defines categories of cyber 

warfare and cyber attack, analyzes problems of direct participation in hostilities as 

well as attribution of behavior in the context of cyber warfare, defines the substance 

of the principles of distinction, proportionality and precaution with respect to the 

situation of cyber warfare. 

Authenticity of the materials and results of the diploma work. The materials 

used and the results of the diploma work are authentic. The work has been put 

through independently. 

Recommendations on the usage. The results of the study can be used during 

legislative and law-enforcement processes; teaching «International humanitarian law» 

for the specialization 1-24 01 01 «international law». 

 


