




ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

Государственный экзамен является одной из форм итоговой аттестации на 

первой ступени высшего образования. Наряду с подготовкой и защитой диплом-

ного проекта служит для определения соответствия результатов учебной дея-

тельности обучающихся требованиям образовательного стандарта, учебно-

программной документации образовательной программы высшего образования 

при завершении обучения. 

Программа и порядок проведения государственного экзамена разработаны 

в соответствии с Правилами проведения аттестации студентов, курсантов, слу-

шателей при освоении содержания образовательных программ высшего образо-

вания, утвержденными Постановлением Министерства образования Республики 

Беларусь 29.05.2012 № 53. 

Цели государственного экзамена: 

 комплексная оценка уровня теоретической и практической подготовки 

выпускника к выполнению социально-профессиональных задач, и установление 

соответствия его подготовки требованиям образовательного стандарта ОСВО 1-

98 01 01-2013; 

 решение вопроса о присвоении выпускнику соответствующей квали-

фикации и выдаче ему диплома о высшем образовании (с учетом результатов 

защиты дипломной работы); 

 определение путей дальнейшего совершенствования подготовки вы-

пускников. 

Итоговый государственный экзамен носит комплексный характер, т.е. 

ориентирован на выявление целостной системы общепрофессиональных и спе-

циальных научных знаний в области компьютерной безопасности. Программа 

государственного экзамена разработана на основе типовых учебных программ 

по учебным дисциплинам, а также учебным программам учреждения высшего 

образования. Его содержание формируется на междисциплинарной основе и 

включает три основных раздела: 

I. Математические основы защиты информации. 

II. Компьютерные основы защиты информации. 

III. Специальные вопросы защиты информации. 

В ходе проведения государственного экзамена проверке подлежат акаде-

мические и профессиональные компетенции выпускника, его способность ис-

пользовать на практике интегральную (междисциплинарную) методологию, 

умение обоснованно анализировать содержание (научные факты, теории, мето-

ды и т.п.) учебных дисциплин и использовать их в качестве средства для выпол-

нения профессиональной деятельности.  

На основе содержания программы государственного экзамена разрабаты-

ваются экзаменационные материалы, которые представляют собой перечень во-

просов для проверки готовности выпускников к выполнению различных видов 

профессиональной деятельности.  



СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА 

 

I. МАТЕМАТИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ 

 
 

1. Способы задания функций и их исследование методами дифференци-

ального исчисления. 

Явное задание функций, их исследование методами дифференциального 

исчисления. Неявное задание функций. Функции, задаваемые как сумма ряда, 

как предел функциональной последовательности, как интегралы, зависящие от 

параметра. 

 

2. Типы интегралов, их использование  в анализе и приложениях. 

Определение интеграла по Риману и Лебегу. Кратные, криволинейные и 

поверхностные интегралы  Вычисление интегралов. Несобственные интегралы. 

Примеры использования интегралов при решении технических, физических, 

экономических и др. задач. Простейшие квадратурные формулы. 

 

3. Функциональные последовательности и ряды, их использование в 

анализе и приложениях. 

Сходимость рядов и последовательностей. Представление функций сте-

пенными рядами и тригонометрическими рядами Фурье. Ряды Фурье в гильбер-

товых пространствах, полные ортонормированные системы функций. Использо-

вание рядов при решении дифференциальных и интегральных уравнений. 

 

4. Аналитические функции и их особые точки. Вычеты. Интегральная 

теорема Коши.  

Аналитическая функция. Особые точки. Вычисление вычетов в особых 

точках. Интегральная теорема Коши. Формула Коши для односвязных и много-

связных областей. Использование вычетов для вычисления интегралов. 

 

5. Системы линейных алгебраических уравнений. Структура множе-

ства решений. Аналитические и численные методы  решения систем. 

Неоднородные системы. Критерий совместности линейных  систем (тео-

рема Кронекера-Капелли). Структура  общего решения однородных и неодно-

родных систем. Обусловленность линейных систем. Основные прямые и итера-

ционные методы решения систем. 

 

6. Векторные пространства и линейные операторы в конечномерных 

векторных пространствах. 

Векторное пространство, его базис и размерность. Линейные операторы в 

конечномерных векторных пространствах и их матрицы. Подобие матриц. Кри-

терий подобия. Нормальные формы матриц. 



7. Линейные дифференциальные уравнения и системы с постоянными 

коэффициентами. 

Общее решение линейных однородных уравнений и систем. Структура 

решения неоднородных уравнений и систем, методы интегрирования. Задача 

Коши для линейных уравнений и систем.  

 

8. Существование и единственность решения задачи Коши для обык-

новенных дифференциальных уравнений. Методы численного решения 

начальных задач 

Постановка задачи Коши для обыкновенных дифференциальных уравне-

ний n-го порядка. Существование и единственность решения задачи Коши для 

дифференциальных уравнений (теорема Пикара-Линделефа). Основные методы 

численного решения начальных задач. Практическая оценка погрешности чис-

ленного решения. 

 

9. Банаховы пространства. Принцип сжимающих отображений и его 

приложения.  

Банаховы пространства.  Примеры. Пространство C[a,b], Lp[a,b]. Сжима-

ющие отображения в банаховых пространствах. Теорема Банаха. Применение 

принципа сжимающих отображений к решению алгебраических уравнений и ин-

тегральных уравнений второго рода.  

 

10. Понятие о вероятности. Случайные величины, их распределения ве-

роятностей и числовые характеристики. 

Простейшие вероятностные модели: классическая, дискретная, геометри-

ческая. Аксиомы Колмогорова. Формулы полной вероятности и Байеса. Понятие 

случайной величины и её распределения вероятностей. Функция распределения 

и её свойства. Классификация случайных величин. Интеграл Лебега по вероят-

ностной мере. Математическое ожидание, дисперсия, ковариация, энтропия, ко-

личество информации.  

 

11. Законы больших чисел, центральная предельная теорема. 

Понятие о случайной  последовательности и видах её сходимости; соот-

ношения между видами сходимости. Закон больших чисел: критерий, теоремы 

Маркова, Чебышева. Усиленный закон больших чисел: теорема Линдеберга-

Феллера и её следствия. 

 

12. Стационарные и марковские случайные процессы, их свойства и 

применения. 

Стационарные случайные процессы. Ковариационная функция, спектраль-

ная плотность и их свойства. Условия непрерывности и дифференцируемости в 

среднеквадратическом. Определение, классификация и свойства марковских 



случайных процессов. Цепь Маркова с дискретным временем: вероятности n-

шаговых переходов, эргодическая теорема. 

 

13. Статистические оценки параметров, их свойства и методы построе-

ния. 

Понятие точечной оценки; состоятельность, несмещенность, вариация 

оценки. Методы построения точечных оценок и их свойства: метод моментов, 

метод максимального правдоподобия, метод наименьших квадратов, байесов-

ский метод. Понятие интервальной оценки; методы построения: метод обратной 

функции, метод “стьюдентизации”, асимптотически наикратчайшие интервалы. 

 

14. Методы статистической проверки гипотез. 

Постановка задачи статистической проверки гипотез. Фундаментальная 

лемма Неймана-Пирсона. Риск принятия решений. Байесовское решающее пра-

вило. 

 

15. Постановка основных краевых задач для уравнений в частных про-

изводных и методы их решения 

Задача Коши для уравнения  гиперболического типа, метод характеристик, 

формула Даламбера. Задача Коши  для  уравнения параболического типа, метод 

интегральных преобразований. Смешанные задачи для уравнений гиперболиче-

ского, параболического типа, метод разделения переменных. Простейшие сеточ-

ные методы. 

 

16. Матричные игры и методы их решения. Игры с природой. 

Понятие конфликтной ситуации. Определение матричной игры. Принцип 

НЭША. Решение матричных игр в чистых стратегиях. Решение матричных игр в 

смешанных стратегиях. Геометрические методы решения матричных игр.  

 

17. Сетевые графики и их анализ. 

Параметры сетевых графиков. Алгоритмы нахождения минимального и 

максимального времени наступления событий. Алгоритм нахождения критиче-

ского пути. 

 

18. Симплекс-метод как основной метод решения задач линейного про-

граммирования.  

Постановка задачи Геометрическая интерпретация решения. Базисный 

план. Потенциалы, оценки. Критерий оптимальности. Двойственная задача к ка-

нонической и нормальной формам. Физический смысл двойственных перемен-

ных. 

 

 



19. Метод множителей Лагранжа в нелинейном и выпуклом программи-

ровании. Теорема Куна-Таккера. 

Постановка задачи нелинейного программирования со смешанными огра-

ничениями. Понятие регулярного (нормального) плана. Функция Лагранжа 

(классическая). Классическое правило множителей Лагранжа. Выпуклые функ-

ции и множества. Задача выпуклого программирования. Седловая точка. Теоре-

ма Куна-Таккера. Условия Куна-Таккера в случае дифференцируемых функций. 

 

20. Метод ветвей и границ, динамическое программирование для реше-

ния конечномерных экстремальных задач. 

Определение метода ветвей и границ. Схемы одностороннего и полного 

ветвлений. Примеры применения. Понятие динамического программирования. 

Три этапа решения. Задача распределения ресурсов (постановка, уравнение Бел-

лмана, решение). Другие примеры применения метода динамического програм-

мирования. 

 

21. Приближение функций. 

Наилучшее среднеквадратичное приближение. Метод наименьших квадра-

тов. Интерполирование. Основные представления интерполяционного много-

члена и остатка интерполирования. Сплайн-интерполирование. 

 

22. Графы. Основные классы графов. Базовые алгоритмы поиска на 

графах и их трудоемкость. 

Определение графа. Способы задания графов. Изоморфизм графов. Дере-

вья и их свойства. Двудольные графы и критерий двудольности. Плоские и пла-

нарные графы. Формула Эйлера. Гомеоморфные графы. Критерий планарности 

Понтрягина – Куратовского. Эйлеровы графы и критерий эйлеровости. Гамиль-

тоновы циклы и цепи. Достаточные условия гамильтоновости графов. Базовые 

алгоритмы поиска на графах и их трудоемкость (поиск в глубину и ширину, ал-

горитмы построения минимального остовного дерева и кратчайших маршрутов). 

 

II. КОМПЬЮТЕРНЫЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ 

 

23. Основные типы данных в языках программирования и операции над 

ними. 

Стандартные типы данных и их характеристики. Простые и структуриро-

ванные типы. Порядковые, перечислимые, множественные типы. Массивы. За-

писи. Строковые типы. Классы и объекты. Пользовательские типы данных. Сов-

местимость типов. Приведение типов. Ввод-вывод данных. Операции над дан-

ными. 



24. Основные понятия объектно-ориентированного программирования. 

Реализация концепций ООП в различных языках программирования. Биб-

лиотеки классов. 

 

Классы и объекты. Инкапсуляция, наследование, полиморфизм. Виртуаль-

ные методы и абстрактные классы. Раннее и позднее связывание. Организация 

доступа к элементам класса. Конструкторы, деструкторы. Библиотеки классов. 

 

25. Процессы и ресурсы. Взаимодействие и синхронизация вычисли-

тельных процессов. 

Понятие процесса и ресурса. Алгоритмы планирования процессов. Реали-

зация механизмов взаимодействия процессов (критические секции, семафоры, 

мьютексы). Обработка тупиковых ситуаций: распознавание, обход и предотвра-

щение тупиков.  

 

26. Проектирование БД. Структура и основные функции СУБД. 

Модели данных. Этапы проектирования БД. Нормализация отношений. 

Первая, вторая, третья и усиленная третья нормальные формы. Основные ком-

поненты СУБД. Поддержка языков баз данных. Управление транзакциями. 

Журнализация и восстановление БД. Локальные и распределенные БД. 

 

27. Модели, протоколы, технические средства построения компьютер-

ных сетей. 

Сетевые модели. Базовые технологии локальных сетей (краткая характе-

ристика технологий Ethernet, Token Ring, FDDI). IP - сети. Коммутация и марш-

рутизация. Протоколы прикладного уровня. 

 

28. Системы и сети передачи информации. 

Модель взаимосвязи открытых систем (модель OSI/ISO) как основа по-

строения систем связи. Основы передачи данных. Концептуальное описание ос-

новных сетей передачи данных: телефонной сети общего пользования, сети пе-

редачи данных, корпоративные сети, сети следующего поколения. 

 

III. СПЕЦИАЛЬНЫЕ ВОПРОСЫ ЗАЩИТЫ ИНФОРМАЦИИ 

 

29. Энтропия и количество информации по Шеннону, их свойства. 

Функционал энтропии и его свойства. Условная энтропия и ее свойства. 

Удельная энтропия стационарной символьной последовательности. Оптимиза-

ция функционала энтропии на классе вероятностных распределений. Количество 

информации по Шеннону и его свойства.  

 

 

 



30. Теоретическая и практическая стойкость шифров по Шеннону. 

Шенноновские модели криптосистем. Элементарные криптосистемы. Тео-

ретико-информационные оценки стойкости симметричных криптосистем. Со-

вершенная криптостойкость. Расстояние единственности. 

 

31. Блочные криптосистемы. 

Блочно-итерационные криптосистемы. Схема подстановки-перестановки. 

Криптосистема AES. Использование инволютивных подстановок. Схема Фей-

стеля. Криптосистемы Фейстеля: DES, ГОСТ 28147. Условия атак. Задачи крип-

тоанализа. Сложность атак. Основные методы криптоанализа. Режимы шифро-

вания. Имитозащита. 

 

32. Поточные криптосистемы. 

Поточные криптосистемы как конечные автоматы. Регистры сдвига с ли-

нейной обратной связью. Свойства линейных рекуррентных последовательно-

стей. Постулаты Голомба. Комбинирование регистров сдвига с линейной обрат-

ной связью: комбинирующий генератор, фильтрующий генератор, сжимающий 

и самосжимающий генераторы. Криптосистема A5/1. 

 

33. Функции хэширования. 

Определения и задачи криптоанализа. Применение функций хэширования. 

Блочно-итерационные функции хэширования. Функции хэширования на основе 

блочных криптосистем. Атака «дней рождения». Ключезависимые функции хэ-

ширования. 

 

34. Криптосистемы с открытым ключом. 

Функции с лазейкой. Использование функций с лазейкой для построения 

криптосистем с открытым ключом. Криптосистема RSA. Реализация RSA: 

арифметика больших чисел, генерация простых, оптимизация. Задача фактори-

зации. Методы факторизации: ρ-метод, метод p – 1, квадратичное решето.  

 

35. Электронная цифровая подпись. 

Схема Эль-Гамаля. Схема Шнорра. Система ЭЦП СТБ 1176.2. Задача дис-

кретного логарифмирования. Методы логарифмирования: метод «больших – ма-

лых шагов», ρ-метод, метод Поллига – Хеллмана.  

 

36. Программно-аппаратные средства защиты информации. 

Требования к средствам криптографической защиты информации (FIPS 

140–2). Методы и средства хранения ключевой информации. Защита от измене-

ния и контроль целостности. Программно-аппаратные средства защиты ПЭВМ. 

 

 

 



37. Теоретические основы информационной безопасности. 

Модели и политики безопасности. Угрозы и уязвимости информационных 

систем. Оценка защищенности средств вычислительной техники и автоматизи-

рованных информационных систем. Особенности применения криптографиче-

ских методов. Менеджмент информационной безопасности. 

 

38. Правовые основы информационной безопасности, стандартизация, 

лицензирование, сертификация. 

Принципы и методы правового регулирования отношений в области ин-

формационной безопасности. Законодательство в области обеспечения инфор-

мационной безопасности. Правовая защита информации, информационных ре-

сурсов и информационных систем. Преступления против информационной без-

опасности. Стандарты информационной безопасности. 
 

 

 

 

 

ИНФОРМАЦИОННО-МЕТОДИЧЕСКАЯ ЧАСТЬ 

 

Подготовка к государственному экзамену по специальности предполагает 

обзор и приведение в систему сведений и знаний, полученных студентами за 

время учебы в университете. Каждый экзаменационный вопрос затрагивает 

большой раздел или несколько разделов ранее изученных дисциплин. Отвечая 

на вопросы государственного экзамена, студент должен продемонстрировать 

грамотное изложение соответствующего материала и свое видение того, какое 

место и значение занимает этот материал во всем комплексе полученных зна-

ний. 

Студентам создаются необходимые условия для подготовки к государ-

ственному экзамену. При подготовке к государственному экзамену следует 

пользоваться литературой, рекомендованной в учебных программах соответ-

ствующих учебных дисциплин, методическими материалами кафедр, размещен-

ными в открытом доступе на сайте факультета (учебные пособия, курсы лекций, 

мультимедийные презентации, методические указания, задания в тестовой фор-

ме для самоконтроля и др.). 

Представленная Программа подготовки к государственному экзамену по 

специальности помимо экзаменационных вопросов содержит пояснения, кото-

рые носят рекомендательный характер. Студент вправе изложить свое понима-

ние экзаменационного вопроса и свой личный взгляд на структуру и содержание 

ответа на данный вопрос. Экзаменационные билеты будут содержать только во-

просы. 
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