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СРАВНЕНИЕ СУММ ПО МОДУЛЮ 2𝑛 И МОДУЛЮ 2
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Операции сложения по модулю 2𝑛 и модулю 2 являются базовыми операциями
криптографических алгоритмов. Поэтому исследование свойств указанных операций
является актуальной задачей.

В докладе рассматривается задача сравнения результатов применения операций
сложения по модулю 2𝑛 и модулю 2 к малому числу независимых случайных булевых
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векторов 𝑋𝑖 = (𝑥𝑖𝑛, . . . , 𝑥𝑖1)
⊤, 𝑖 = 1,𝑚, координаты которых являются независимыми

дискретными случайными величинами с распределниями вероятностей:

𝑃{𝑥𝑖𝑗 = 1} = 𝑝𝑗, 𝑃{𝑥𝑖𝑗 = 0} = 1− 𝑝𝑗, 0 < 𝑝𝑗 < 1, 𝑗 = 1, 𝑛.

При сложении по модулю 2𝑛 вектор 𝑋𝑖 будем отождествлять с числом 𝑥𝑖 =
∑︀𝑛

𝑗=1 𝑥𝑖𝑗×
×2𝑗−1. Пусть 𝑧 = (𝑥1 + . . . + 𝑥𝑚) mod 2𝑛. Используя двоичное представление числа
𝑧, определим булев вектор 𝑍 = (𝑧𝑛, . . . , 𝑧1)

⊤. Координаты вектора 𝑍 удовлетворяют
следующим соотношениям:

𝑧1 = 𝐼1 mod 2, 𝑧𝑗 = (𝐼𝑗 + 𝜎𝑗−1) mod 2, 𝑗 = 2, 𝑛, (1)

где 𝐼𝑗 =
∑︀𝑚

𝑖=1 𝑥𝑖𝑗, 𝑗 = 1, 𝑛, 𝜎1 = [𝐼1/2], 𝜎𝑗 = [(𝐼𝑗 + 𝜎𝑗−1)/2], 𝑗 = 2, 𝑛, [𝑎] — целая
часть числа 𝑎.

Определим булев вектор 𝑌 = (𝑦𝑛, . . . , 𝑦1)
⊤ = 𝑋1 ⊕ . . . + ⊕𝑋𝑚, где 𝑦𝑗 = 𝐼𝑗 mod 2,

𝑗 = 1, 𝑛. Требуется найти вероятности 𝛿𝑗(𝑚) = 𝑃{𝑧𝑗 = 𝑦𝑗}, 𝑗 = 1, 𝑛.
Из (1) следует, что 𝛿1(𝑚) = 1, а

𝛿𝑗(𝑚) = 𝑃{𝜎𝑗−1 mod 2 = 0}, 𝑗 = 2, 𝑛. (2)

В [1] построена рекуррентная процедура для вычисления вероятностей (2).
В настоящей работе рассматривается случай 𝑝𝑗 = 𝑝, 𝑗 = 1, 𝑛. Известно [2], что

в этом случае последовательность переносов образует однородную цепь Маркова. На
основе стационарного распределения вероятностей переносов (𝜎𝑗, 𝑗 = 1, 𝑛− 1) полу-
чены приближенные явные формулы для вероятностей (2) при 𝑚 = 2, 3, 4.

В случае 𝑚 = 2 для 𝑗 = 2, 𝑛 имеем:

𝛿𝑗(2) = 𝑃{𝜎𝑗−1 mod 2 = 0} = 𝑃{𝜎𝑗−1 = 0} ≈ (1− 𝑝)2/(𝑝2 + (1− 𝑝)2).
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