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В составе информационных ресурсов сведения, касающиеся каждого конкретного лица, формируются в такую категорию, как персональные данные – любая информация, относящаяся к конкретно определенному лицу (субъекту данных), либо лицу, которое может быть конкретно определено ( п. «а» ст.2 Конвенции о защите лиц относительно автоматизированной обработки данных личного характера – далее Конвенция 108).

В государственных органах, в местном самоуправлении, у субъектов предпринимательской деятельности и др. аккумулируются сведения о физических лицах, которые могут быть идентифицированы вследствие реализации  предоставленных им прав или выполнения возложенных на них обязанностей. Речь идет, прежде всего, о данных  о национальности, образовании, семейном положении, религиозных убеждениях, состоянии здоровья, а также адресе, дате и месте рождения. Такие сведения являются информацией с ограниченным доступом (конфиденциальными).

В соответствии со ст. 32 Конституции Украины, ст.11 Закона «Об информации» не допускается сбор, хранение, использование и распространение  конфиденциальной информации о лице без его согласия, кроме случаев, определенных законом. Таким образом, одним из оснований сбора персональных данных является согласие субъекта, т.е. добровольное волеизъявление физического лица (при условии его информированности) относительно дачи разрешения на обработку его персональных данных в соответствии со сформулированной целью обработки, выраженное в письменной форме либо в форме, дающей возможность сделать вывод о предоставлении согласия (ст.2 Закона «О защите персональных данных»). Отсюда следует два условия их сбора – информированность лица, а также конкретная и законная цель обработки данных.  
Ратифицировав Конвенцию 108, Украина взяла на себя обязательство обеспечить защиту  физических лиц при обработке персональных данных  и  01.06.2010 г. приняла соответствующий Закон. Для обеспечения контроля в этой сфере была предусмотрена государственная регистрация баз персональных данных и образован специальный орган исполнительной власти – Государственная служба Украины по вопросам защиты персональных данных, которой было зарегистрировано около 100 тыс. таких баз (а могло быть больше, поскольку государство  взяло обязательство применить Конвенцию 108 к информации о группе лиц, ассоциаций, фондов, компаний, корпораций и проч.) и на которую возлагался контроль за соблюдением законодательства в указанной сфере. Однако впоследствии эти положения Закона были отменены, а служба ликвидирована вследствие  необеспечения ее независимости. Поскольку независимость органа по защите персональных данных является важнейшим требованием европейских норм,    полномочия по защите конфиденциальной информации о лице было возложено на Уполномоченного Верховного Совета Украины по правам человека (далее – Уполномоченный) его представительства, созданные в трех регионах. Более того, помимо защиты персональных данных  Уполномоченный обязан  осуществлять парламентский контроль за соблюдением и иных конституционных прав и свобод человека и гражданина, а также их защиту. Выполнение указанных задач требует адекватных ресурсов.
В настоящее время в Украине деятельность владельцев баз персональных данных (например, субъектов хозяйствования) по сбору данных не отвечает требованиям Закона. Так, граждане  заполняют анкеты участников беспроигрышных конкурсов, лотерей, маркетинга (владельцы дисконтных карт в сфере торговли и общественного питания) и др. и направляют персональные данные в открытом доступе на адреса абонентских ящиков. Они дают согласие на обработку своих данных, не осознавая ее цель, не имея точной информации о владельцах баз (некоторые из них прячутся за абонентскими ящиками или за пределами Украины), и даже без ограничения срока  его действия. При таких условиях крайне проблематичным выглядит волеизъявление субъекта персональных данных и возможность реализации им прав, определенных законом (знать о местонахождении персональных данных, цели их обработки, местонахождении владельца или распорядителя персональных данных, о третьих лицах, которым они предоставляются и др.).  В некоторых случаях от граждан требуют отказ от своих прав (своей подписью участник программы подтверждает, что фирма освобождается от обязанности  высылать в адрес участника сообщение о правах, цели сбора данных и лицах, которым передаются его персональные данные). Очевидно, что низкий уровень правовой культуры и недобросовестные действия владельцев персональных данных открывают путь к манипуляции и злоупотреблению такой конфиденциальной информацией. 

Закон обязывает владельцев персональних даних сообщать Уполномоченому только об обработке персональных данных, представляющих особый риск для прав и свобод их субъектов (ст.7 Закона). Однако, Кабинет Министров Украины не утвердил соответствующий перечень, а ч.1 ст.188-39 Кодекса Украины об административных правонарушениях установила ответственность за невыполнение таких требований Закона. 

Таким образом, очевидна необходимость дальнейших  правовых и организационных мер по  защите персональных данных в Украине. В тоже время 15-летний опыт строительства в Украине правовых основ  в этой сфере (а также его недостатки и просчеты) может быть учтен при создании в  Республике Беларусь национальной модели защиты безопасности информации.
