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Пояснительная записка 

Криптографические методы защиты информации обеспечивают конфиденци
альность, контроль целостности и проверку подлинности данных с помощью ключе-
зависимых или бесключевых криптографических преобразований. 

Дисциплина «Криптографические методы» знакомит студентов с методами по
строения криптографических преобразований, а также методами опенки их надежно
сти. Дисциплина дает представление об основных типах криптографических систем: 
блочных, поточных, криптосистемах с открытым ключом, систем электронной циф
ровой подписи, функций хэширования. 

Изучаемые криптографические методы основываются на использовании объек
тов и применении методов широкого набора математических дисциплин: алгебры, 
теории чисел, теории вероятностей, математической статистики, теории информа
ции, теории сложности. 

Основой для изучения курса «Криптографические методы» являются дисципли
ны «Математический анализ», «Геометрия и алгебра», «Дискретная математика и ма
тематическая логика», «Теория вероятностей и математическая статистика» и «Тео
рия информации». Сведения, излагаемые в дисциплине «Криптографические мето
ды», используются при изучении курсов «Теоретические основы информационной 
безопасности», «Программно-аппаратные средства обеспечения информационной 
безопасности», а также при изучении ряда дисциплин специализации. 

Изучение криптографических методов преследует две основные цели: во-
первых, дать студентам теоретические основы построения надежных криптографи
ческих преобразований, и, во-вторых, сформировать навыки использования крипто
графических преобразований для построения систем защиты информации. Для дос
тижения второй цели предназначен компьютерный практикум. 

В результате изучения дисциплины обучаемый должен: 
знать: 

- методы построения надежных блочных и поточных криптосистем, функций 
хэширования, криптосистем с открытым ключом и систем электронной цифро
вой подписи; 

- задачи и основные методы криптоанализа; 
- стандартные криптосистемы и использование криптографии на практике. 

уметь: 
- применять полученные знания для создания надежных систем защиты инфор

мации. 
В соответствии с типовым учебным планом направления специальности 

1-98 01 01-01 «Компьютерная безопасность (математические методы и программные 
системы)» учебная программа предусматривает для изучения дисциплины всего 280 
часов, в том числе 136 аудиторных часов: лекции - 68 часов, лабораторные занятия -
28 часов, практические занятия - 40 часов. 
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Примерный тематический план 

№ 

1. 
2. 
3. 
4. 
5. 
6. 
7. 

8. 

9. 
10. 
11. 
12. 
13. 
14. 
15. 
16. 

17. 

Название раздела, темы 

Раздел I. Криптография с секретным клю
чом 
Введение в криптографию 
Классические криптосистемы 
Элементы теории Шеннона 
Элементы теории конечных полей 
Булевы функции в криптографии 
Блочные криптосистемы 
Свойства линейных рекуррентных после
довательностей 
Поточные криптосистемы 
Раздел II. Криптография с открытым клю
чом 
Протокол Диффи - Хэллмана 
Элементы теории сложности 
Односторонние функции 
Криптосистемы с открытым ключом 
Генерация простых чисел 
Функции хэширования 
Электронные цифровые подписи 
Факторизация и дискретное логарифмиро
вание 
Эллиптические кривые в криптографии 

Всего 

Количество аудиторных 

Всего 

4 
6 
4 
10 
10 
22 
4 

8 

4 
2 
4 
10 
6 
12 
10 
10 

10 
136 

1асов 
В том числе 

Лекции 

4 
2 
2 
6 
2 
10 
2 

6 

2 
2 
4 
4 
2 
6 
4 
6 

4 
68 

Лаб. 
заня
тия 

6 
8 

2 
2 
4 
2 
2 

2 
28 

Прак 
тиче-
ские 
заня
тия 

4 
2 
4 
2 
4 
2 

2 

2 

4 
2 
2 
4 
2 

4 
40 

Содержание 

Раздел I. Криптография с секретным ключом 

1. Введение в криптографию 
История криптографии. Абоненты, коммуникации и угрозы. Задачи криптогра

фии и криптоанализа. Криптосистемы (шифрсистемы). Типы атак. Сложность атак. 

2. Классические криптосистемы 
Шифр сдвига. Аффинный шифр. Шифр простой замены. Шифр Хилла. Шифр 

перестановки. Шифр Виженера. 
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3. Элементы теории Шеннона 
Совершенные криптосистемы. Энтропия, условная энтропия, удельная энтропия. 

Расстояние единственности. 
4. Элементы теории конечных полей 
Подполя и расширения полей. Характеристика поля. Существование конечного 

поля. Единственность конечного поля. Соотношения между подполями, Функция 
следа. Мультипликативная группа конечного поля. 

5. Булевы функции в криптографии 
Булевы функции и отображения. Преобразование Мебиуса. Преобразование 

Уолша - Адамара. Нелинейность. 5-блоки. 
6. Блочные криптосистемы 
Блочно-итерационные криптосистемы. SP-криптосистемы. AES. Использование 

инволютивных подстановок. Криптосистемы Фейстеля. Атака «грубой силой». Баланс 
«время - память». Таблицы разностей. Разностная атака. Конструкция Нюберг. Ли
нейные аппроксимации. Линейная атака. Режим простой замены. Режим счетчика. 
Режим цепной обработки. Режим гаммирования с обратной связью. 

7. Свойства линейных рекуррентных последовательностей 
Порядок многочлена. Примитивные многочлены. Период л.р.п. Минимальный 

многочлен. Постулаты Голомба. 
8. Поточные криптосистемы 
Конечные автоматы. Регистры сдвига с линейной обратной связью. Фильтрую

щий генератор. Комбинирующий генератор. Генератор с неравномерным движением. 
Криптосистема А5/1. Сжимающий и самосжимающий генератор. Линейная слож
ность. Корреляционный криптоанализ. Корреляционно-иммунные функции. 

Раздел II. Криптография с открытым ключом 
9. Протокол Диффи -Хэллмана 
Идея криптографии с открытым ключом. Головоломки Меркля. Протокол Диффи 

- Хэллмана, Реализация протокола Диффи - Хэллмана. 
10. Элементы теории сложности 
Вычислительные проблемы. Машины Тьюринга. Предикаты. Сложностные клас

сы. Вероятностные машины. Алгоритмы типа Монте-Карло и Лас-Вегас. 
11. Односторонние функции 
Определение. Функция Рабина. Функции с лазейкой. Лазейка функции Рабина. 

Функция RSA. Функция Эль-Гамаля. 
12. Криптосистемы с открытым ключом 
Использование функций с лазейкой для построения криптосистем с открытым 

ключом. Криптосистема RSA. RSA и факторизация. Реализация: арифметика больших 
чисел, алгоритм Евклида, возведение в степень, оптимизация RSA, 
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13. Генерация простых чисел 
Язык PRIMES. Проверка простоты. Тесты Ферма и Миллера - Рабина. Построе

ние простых. Теорема Диемитко. 
14. Функции хэширования 
Определения и задачи криптоанализа. Использование. Генераторы псевдослу

чайных чисел на базе функций хэширования. Ключезависимые функции хэширова
ния. Блочно-итерационные функции хэширования. Функция хэширования 
СТБ 1176.1. Атака «дней рождения». Алгоритм Брента. 

15. Электронные цифровые подписи 
Использование функций с лазейкой для построения систем ЭЦП. ЭЦП ЭльГама-

ля. Реализация ЭЦП ЭльГамаля. ЭЦП Шнорра. Система ЭЦП СТБ 1176.2. 
16. Факторизация и дискретное логарифмирование 
Алгоритм р - I. р-методы. Выбор модуля RSA. Метод больших-малых шагов. X-

метод. Метод Поллига - Хэллмана. Алгоритм Диксона. Квадратичное решето. Ин
декс-метод. 

17. Эллиптические кривые в криптографии 
Основные понятия. Сложение точек. Кривые над конечными полями. Кратная 

точка. ЭЦП Шнорра на эллиптических кривых. 
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