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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Дисциплина «Теория информации» является обшим курсом, читаемым студен­
там специальности «Компьютерная безопасность». Он основывается на знаниях, 
полученных при изучении общих курсов «Теория вероятностей и математическая 
статистика», «Математический анализ». 

Целью курса является изучение математических моделей, методов, алгоритмов 
и программного обеспечения теории информации. 

Задачами дисциплины являются: 
1. Определение и установление свойств энтропии источника дискретных со­

общений. 
2. Определение удельной энтропии символьной последовательности и уста­

новление свойств удельной энтропии стационарной символьной последовательно­
сти, порождаемой источником дискретных сообщений. 

3. Определение и установление свойств энтропии источника непрерывных со­
общений. 

4. Установление свойств удельной энтропии стационарной гауссовской сим­
вольной последовательности. 

5. Оптимизация энтропии на классе вероятностных распределений. 
6. Установление свойства энтропийной устойчивости символьных последова­

тельностей. 
7. Определение и установление свойств количества информации по Шеннону. 
8. Изучение Шенноновских моделей криптосистем. 
9. Получение теоретико-информационных оценок стойкости симметричных 

криптосистем. 
В результате изучения дисциплины студент должен знать: 
— определение и свойства энтропии; 
— определение и свойства удельной энтропии стационарной символьной по­

следовательности; 
— определение и свойства количества информации по Шеннону; 
— теоретико-информационные оценки стойкости симметричных криптоси­

стем; 
должен уметь: 
— вычислять энтропию; 
— вычислять удельную энтропию стационарной символьной последовательно­

сти; 
— вычислять количество информации по Шеннону; 
— получать теоретико-информационные оценки стойкости симметричных 

криптосистем. 
В соответствии с типовым учебным планом направления специальности 

1-98 01 01-01 «Компьютерная безопасность» (математические методы и программ­
ные системы) учебная программа предусматривает для изучения всего 145 часов, в 
том числе 68 аудиторных часов: лекции — 34 часа, лабораторные занятия — 16 ча­
сов, практические занятия — 18 часов. 
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ПРИМЕРНЫЙ ТЕМАТИЧЕСКИЙ ПЛАН 

№ 

1 

2 

3 
4 

5 

6 

7 

8 

9 

10 

11 

12 

Название раздела, темы 

Раздел 1. Вероятностно-
статистические модели сообщений 
и их энтропийные свойства 
Источники дискретных сообщений 
и их вероятностные модели 
Функционал энтропии и его свойст­
ва 
Условная энтропия и ее свойства 
Удельная энтропия стационарной 
символьной последовательности 
Энтропийные характеристики мар­
ковских символьных последова­
тельностей 
Источники непрерывных сообще­
нии II | | - -Hip. (HlllHtr. КЬУ-UK IK i 

Оптимизация функционала энтро­
пии на классе вероятностных рас­
пределений 
Раздел II. Методы теории инфор­
мации в криптологии 
Асимптотические свойства стацио­
нарного источника дискретных со­
общений 
Энтропийная устойчивость случай­
ных символьных последовательно­
стей 
Количество информации по Шен­
нону и его свойства 

Количество аудиторных часов 
Всего 

4 

4 

4 
4 

4 

4 

4 

8 

8 

8 

Щенноновские модели криптоси- 8 
стем 
Теоретико-информационные оцен­
ки стойкости симметричных крип­
тосистем 
Итого 

8 

68 

В том числе 
Лекции 

2 

2 

2 
2 

2 

2 

2 

4 

4 

4 

4 

4 

34 

Лабораторные Практиче-
занятия | ские занятия 

2 

2 

2 

2 

2 

2 

2 

4 

4 

4 

4 

16 

4 

18 



СОДЕРЖАНИЕ 

Раздел I. Вероятностно-статистические модели сообщений и их энтропий­
ные свойства 

1. Источники дискретных сообщений и их вероятностные модели 
Источник дискретных сообщений. Дискретная вероятностная модель. 
2. Функционал энтропии и его свойства 
Энтропия источника дискретных сообщений. Свойства ограниченности энтро­

пии. 
3. Условная энтропия и ее свойства 
Условная энтропия источника дискретных сообщений. Свойства иерархиче­

ской аддитивности, невозрастания при добавлении условий, невозрастания при дис­
кретных функциональных преобразованиях. 

4. Удельная энтропия стационарной символьной последовательности 
Удельная энтропия. Свойство существования удельной энтропии стационар­

ной символьной последовательности. 
5. Энтропийные характеристики марковских символьных последователь­

ностей 
Удельная энтропия стационарной марковской символьной последовательно­

сти. 
6. Источники непрерывных сообщений и их энтропийные свойства 
Источник непрерывных сообщений. Абсолютно непрерывная вероятностная 

модель. Энтропия источника непрерывных сообщений. Свойства неизменности при 
сдвиге распределения вероятностей, «зеркальных отражениях» и «перестановках 
фрагментов». Условная энтропия. Свойства иерархической аддивности, неубывания 
при линейном сглаживании плотности распределения вероятностей. Формула для 
энтропии при функциональных преобразованиях. Удельная энтропия стационарной 
гауссовскои символьной последовательности. 

7. Оптимизация функционала энтропии на классе вероятностных распре­
делений 

Класс одномерных плотностей распределения с конечным носителем. Класс 
одномерных плотностей с конечными моментами первого и второго порядков. 
Класс n-мерных плотностей распределения с фиксированным вектором математиче­
ского ожидания и невырожденной ковариационной матрицей. Оптимизация функ­
ционала энтропии на классе вероятностных распределений. 

Раздел II. Методы теории информации в криптологии 
8. Асимптотические свойства стационарного источника дискретных сооб­

щений 
Асимптотические свойства стационарного источника дискретных сообщений. 

Теорема о высоковероятном подмножестве. 
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9. Энтропийная устойчивость случайных символьных последовательно­

стей 
Энтропийная устойчивость случайных символьных последовательностей. 

Обобщенная теорема Стратоновича. 
10. Количество информации по Шеннону и его свойства 
Количество информации по Шеннону. Свойства ограниченности количества 

информации. 
11. Шенноновские модели криптосистем 
Шенноновские модели криптосистем. Элементарные криптосистемы: подста­

новка, перестановка, шифр Виженера, шифр Цезаря, шифр Бофора, криптопреобра-
зование Вернама, биграммная подстановка. 

12. Теоретико-информационные оценки стойкости симметричных крипто­
систем 

Теоретико-информационные оценки стойкости симметричных криптосистем. 
Совершенная криптостойкость. 
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