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Результат: Разработан программный комплекс, состоящий из двух частей – 
модуль перехвата операций, реализованный как драйвер в WDK и сервис 
Windows, и модуль анализа данных с графическим интерфейсом, 
реализующий по различным шаблонам поиск подозрительных операций 
среди всех операций, происходящих в системе.



ЗАКЛЮЧЕНИЕ

В  работе  исследована  проблема  сбора  полной  информации  о  событиях,
происходящих  в  системе  и  анализа  собранных  событий  с  целью
расследования инцидентов.

Теоретической  частью  дипломной  работы  стало,  во-первых,  изучение
существующих  решений  в  области  контроля  за  состоянием  операционной
системы,  их  возможностей,  архитектуры,  преимуществ  и  недостатков.  По
результатам этого исследования приведен краткий обзор.

Второй  важной  частью  теоретической  работы  было  изучение  методов
разработки  аналогичных  решений,  в  частности,  использование  технологий
Windows Driver Kit,  возможностей  и  средств,  предоставляемых  этим
программным обеспечением.

Основная  практическая  часть  дипломной работы состоит  из  двух  главных
компонентов.

Первый  компонент  отвечает  за  сбор  и  сохранение  информации  обо  всех
событиях,  происходящих  в  операционной  системе,  и  изменяющих  её
состояние.  Среди  таких  событий  можно  выделить  изменение  файловой
системы,  реестра,  создание и  завершение процессов,  открытие и закрытие
сетевых соединений. Для сбора используются методы перехвата на уровне
ядра ОС, в частности,  минифильтры файловой системы,  фильтры реестра.
Кроме того, на уровне пользователя ОС реализован сервис, осуществляющий
постоянный сбор информации от  компонента  ядра  и  сохранение  (включая
сжатие без потерь) данных на диск. 

Вторым  компонентом  практической  части  стало  приложение,  способное
анализировать системные журналы, собранные с помощью компонента ядра,
показывать  различные  статистики,  а  также  уведомлять  пользователя  о
происходящих событиях, косвенно указывающих на нарушение безопасности
ПК,  например,  присутствия  вредоносного  программного  обеспечения  или
нарушения целостности системы. Для приложения разработан графический
интерфейс и модули, отвечающие за анализ данных. 
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