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Современное развитие научно-технического про-
гресса, оказало значительное влияние и на особенности со-
вершения преступлений, что, безусловно, должно как ми-
нимум равноценно отразиться на уровне развития деятель-
ности по раскрытию, расследованию и предупреждению 
преступлений. 

Эта тенденция нашла свое отражение и в преступности 
несовершеннолетних женского пола. Так, значительную 
роль в преступности несовершеннолетних девушек стали 
играть современные информационные технологии. 

Наглядным примером вышесказанному может слу-
жить случай произошедший вечером 10 сентября 2013 го-
да. Восемь жительниц Подмосковья, среди которых было 
четыре несовершеннолетних, жестоко избили 21-летнюю 
девушку, являющуюся инвалидом по общему заболеванию. 
Злоумышленницы напали на свою знакомую, предвари-
тельно ее подкараулив. Они начали оскорблять ее и бить, 
нанося   удары   по   всему   телу   и   голове,   различнымидей- 

154 



ствиями унижая человеческое достоинство и снимая про-
исходящее на сотовый телефон. Указанные записи легли в 
основу доказательственной базы по данному уголовному 
делу [1]. 

Следует отметить, что среди несовершеннолетних 
преступниц все чаще появляются опытные «хакеры», спе-
циализирующиеся на совершении преступлений в сфере 
компьютерной информации. Причем, как указывают сле-
дователи и сами несовершеннолетние преступницы, при-
чиной, побудившей их к такой деятельности, стало широ-
кое распространение в книжной и киноиндустрии образа 
девушки-хакера. И если в среднем за период с 2006 по 2009 
гг. по Центрально-Черноземному району Российской 
Федерации, этот вид преступлений составил 0,6 % от об-
щей преступности несовершеннолетних женского пола, то 
уже за период с 2010 по 2012 гг. – 1,4 % [2, с. 27-28]. 

Все чаще несовершеннолетние девушки применяют 
для совершения преступлений социальные сети и интер-
нет-чаты. Весьма распространенным является использова-
ние различных психологических манипуляций для уговора 
потерпевшего перевести денежные средства на мобильный 
телефон или электронный счет. В социальных сетях и ин-
тернет-чатах девушке намного легче скрыть свою лич-
ность, а также заманить своих «жертв» на место, где их 
ожидают ее соучастники, или она сама опаивает их и со-
вершает преступление. 

Нередки случаи заманивания взрослого мужчины 
несовершеннолетней девушкой через социальные сети для 
вступления с ним в половую связь, которая будет запечат-
лена на видео для дальнейшего шантажа, с угрозой при-
влечения его к уголовной ответственности за совращение 
лица, не достигшего 16-летнего возраста. 
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По этой причине следователю рекомендуется особен-
но тщательно изучить информацию, имеющуюся на персо-
нальных компьютерах, мобильных телефонах, смартфонах, 
ноутбуках, флешах и прочих электронных носителях ин-
формации. Помимо этого полезные сведения могут быть 
размещены на электронной почте девушки, в ее переписке 
в социальных сетях, на посещаемых девушкой форумах. 

Надо отметить, что многие девушки способны хорошо 
скрывать и шифровать указанные данные. Значительная 
часть «электронных следов» скрывается именно на уровне 
файлов. Операционные системы позволяют нам получить 
доступ только к той информации, которая правильно 
включена в файловую систему. Все, что не входит в файл 
для пользователя и недостаточно квалифицированного и 
программно оснащенного эксперта, невидимо. При этом за 
пределами экспертного исследования остаются: служебные 
секторы; резервные секторы; поврежденные секторы; 
«хвостовики» последних кластеров, отведенные каждому 
файлу; все свободное дисковое пространство; дополни-
тельные дорожки на диске, которые могут быть размечены 
при участии вредоносных программ и др. К тому же, для 
сокрытия информации на компьютерах могут быть уста-
новлены специальные защитные программы, которые при 
определенных условиях автоматически производят полное 
или частичное стирание информации. 

Учитывая значимость скрываемых таким образом све-
дений, все «электронные доказательства», находящиеся в 
компьютере либо в компьютерной системе, должны быть, 
собраны таким образом, чтобы потом могли быть призна-
ны судом. Чтобы это гарантировать, необходимо строго 
придерживаться уголовно-процессуального законодатель-
ства, а также стандартизированных приемов и методик их 
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изъятия. По этой причине при непосредственном произ-
водстве обыска крайне не рекомендуется следователям и 
дознавателям самим производить подобные действия, а от-
правлять их на соответствующую экспертизу к специали-
сту уровень познания которого, скорее всего, позволит из-
бежать этих последствий. Либо же непосредственно при-
влекать к участию в указанном следственном действии 
специалиста в области программного обеспечения. 

При производстве обыска у несовершеннолетних по-
дозреваемых (обвиняемых) следствием, зачастую, упуска-
ется из вида возможность нахождения значимой информа-
ции не только на стандартных носителях информации, но и 
на современных портативных «гаджетах». 

Нужно помнить, что даже на маленькую карту флеш-
памяти размером всего 1 на 1,5 сантиметра могут поме-
щаться гигабайты информации, в том числе и вредоносные 
программы для взлома. 

Следует отметить, что при обыске помещения, где ра-
ботает или проживает несовершеннолетняя подозреваемая 
(обвиняемая) в киберпреступлении, необходимо уделять 
особенное внимание выявлению соответствующей профес-
сиональной литературы, планов, пометок в записных 
книжках. А также помнить, что они могут храниться на са-
мом компьютере. Это особенно актуально потому, что в 
отличие от опытных «хакеров» несовершеннолетние пре-
ступницы редко успевают настолько овладеть теоретиче-
скими знаниями, чтобы не обращаться к «подсказкам». 

Отдельного внимания заслуживает вопрос контроля 
над обыскиваемой, в случае ее присутствия при обыске, 
это вызвано достаточной хрупкостью многих носителей 
информации, которые даже от незначительного воздей-
ствия   на   микросхему   могут   полностью   прийти   в   негод- 
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ность и невозможность их восстановления. 
К тому же, как показывает практика, желание подо-

зреваемой сотрудничать со следствием и выдать все име-
ющиеся носители информации достаточно часто является 
лишь предлогом, чтобы максимально нагрузить следствие 
и сокрыть то единственное где хранятся действительно 
важные сведения. 

Существенную помощь следователю в установлении 
месторасположения тайника может оказать информация об 
увлечениях несовершеннолетней девушки, так как созда-
ние «тайника» часто основывается на знаниях, полученных 
из фильмов, компьютерных игр и т.д. К тому же, местом 
хранения, зачастую, становятся вещи, имеющие особенную 
ценность для девушки (музыкальный инструмент, спор-
тивный инвентарь, специальная атрибутика). 

Следует подчеркнуть и то, что при совершении пре-
ступления группой несовершеннолетних девушек или 
смешанной группой, общение между ними, достаточно ча-
сто, осуществляется по кличкам, которые можно обнару-
жить по их данным в социальных сетях. 

Необходимо отметить, что многие несовершеннолет-
ние преступницы, совершая преступления с использовани-
ем современных технологий, обращаются за помощью к 
более опытным специалистам в этой сфере. Причем, в этом 
качестве в основном выступают знакомые таким девушкам 
лица мужского пола, либо лица, найденные при их непо-
средственной помощи, которые могут, как непосредствен-
но оказывать помощь в совершении преступления, так и, 
просто консультировать девушку не подозревая о ее пре-
ступных замыслах. 
Однако наиболее распространенными стали случаи 
привлечения в качестве исполнителей преступления «лю-
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бовников» девушек, которых они могут самыми различными способами 
подтолкнуть к совершению преступления (уговоры, ультиматумы о 
прекращении отношений в случае отказа, придуманные сведения о жестоких 
поступках «потенциальных жертв» по отношению к ним, то есть призывы к 
мести). При этом, как показывает практика, указанные исполнители до 
последнего будут стараться защитить и выгородить своих подстрекательниц. 
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