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                                        Пояснительная записка

           Типовая учебная программа дисциплины «Электроника и схемотехника средств защиты информации» разработана для высших учебных заведений Республики Беларусь в соответствии с требованиями образовательного стандарта по специальности  1-98 01 01 Компьютерная безопасность (по направлениям) 

(направление 1-98 01 01-02 Компьютерная безопасность (радиофизические методы и программно-технические средства)).

           Целью изучения дисциплины  является освоение  основных  теоретических и практических аспектов анализа, проектирования и применения базовых  устройств обработки сигналов на основе интегральных микросхем в радиоэлектронных средствах защиты информации.

         Основная задача дисциплины – научить  обучаемых грамотно использовать в своей профессиональной деятельности современную микроэлектронную элементную базу при создании аппаратных средств защиты информации. 

         Для успешного усвоения данной учебной дисциплины  необходимы  знания по  физике  и основам радиоэлектроники  в объеме программ высшей школы для соответствующих специальностей. 

      Рекомендуемые формы изучения дисциплины  включают лекционный курс и лабораторный практикум по  принципам построения базовых устройств обработки информации и исследованию их характеристик. Целесообразно предусмотреть предварительное выполнение индивидуальных расчетов и элементов проектирования радиоэлектронных устройств по тематике заданий к лабораторным работам.

В результате изучения дисциплины обучаемый должен

 знать: 

- элементную базу  микроэлектронных  устройств;

- основы анализа, проектирования и применения базовых цифровых и аналоговых устройств на основе интегральных микросхем в средствах защиты информации;

 уметь: 

- проводить расчет и проектирование базовых цифровых и аналоговых  микроэлектронных структур  для средств защиты информации.  

В соответствии с типовым учебным планом на изучение  дисциплины отведено всего 166  часов, в том числе   82 аудиторных часа, из них  лекции – 34, лабораторные работы – 48. 

                             Примерный тематический план 
	№ п/п
	Наименование  темы
	Всего

аудиторных часов
	Их них 

	
	
	
	Лекции
	Лабораторные работы

	1
	Введение
	1
	1
	-

	2
	Структура и элементная база

 цифровых систем 
	14
	6
	8

	3
	Микроэлектронные функциональные цифровые узлы комбинационного типа 
	10
	2
	8

	4
	Последовательностные цифровые устройства 
	18
	6
	12

	5
	Полупроводниковые запоминающие устройства 
	4
	4
	-

	6
	 Аналоговые микроэлектронные устройства обработки сигналов  


	14
	6
	8

	7
	Инструментальные аналоговые и цифро-аналоговые микросхемы
	16
	4
	12

	8
	Принципы построения аппаратных средств защиты информации


	4
	4
	         -

	9
	Заключение
	1
	1
	         -

	
	Итого
	82
	34
	         48


Содержание учебного материала

1. Введение
         Задачи курса, основные понятия и определения. Представление сигналов. Общие проблемы обработки сигналов.

2. Структура и элементная база цифровых систем

         Реализация логических функций в базисах И-НЕ, ИЛИ-НЕ. Кодирование сигналов в цифровых устройствах. Микросхемотехника базовых логических элементов: ключевые полупроводниковые схемы; энергетические соотношения в ключевых схемах; переходные процессы в ключевых схемах; базовые потенциальные логические элементы транзисторно-транзисторной логики (ТТЛ), транзисторно-транзисторной логики на транзисторах Шотки (ТТЛШ), логики на структурах металл-окисел-полупроводник (МОП), комплементарной логики на структурах металл-окисел-полупроводник  (КМОП), интегральной инжекционной логики (И2Л), эмиттерно-связанной логики (ЭСЛ) и их характеристики; силовые полупроводниковые модули.

3. Микроэлектронные функциональные цифровые узлы комбинационного типа

         Преобразователи кодов, шифраторы и дешифраторы, мультиплексоры и демультиплексоры, сумматоры одноразрядных чисел, цифровые компараторы.

4. Последовательностные цифровые устройства

         Интегральные триггеры. Структура и классификация статических триггеров. Асинхронные и синхронизируемые триггеры. Цифровые регистры, счетчики импульсов, генераторы числовых последовательностей, генераторы импульсных последовательностей.

5. Полупроводниковые запоминающие устройства

         Микросхемы ОЗУ, ПЗУ, перепрограммируемые постоянные запоминающие устройства.

6. Аналоговые микроэлектронные устройства обработки сигналов

          Основные и специальные аналоговые функции. Номенклатура аналоговых микросхем.

         Операционные усилители и их основные параметры. Особенности применения операционных усилителей в радиоэлектронных приборах. 

         Генерирование аналоговых сигналов. 

         Типовые структуры активных фильтров на операционных усилителях.

7. Инструментальные аналоговые и цифро-аналоговые микросхемы

         Интегральные стабилизаторы напряжения и тока.

         Интегральные аналоговые компараторы. Интегральные аналого-цифровые и цифро-аналоговые преобразователи: принципы построения, особенности применения, параметры.  

8. Принципы построения аппаратных средств защиты информации

          Архитектура аппаратных брандмауэров. Шифрующие платы. Семейства приборов Touch Memory. Смарт-карты,  электронные ключи. Устройства, работающие по принципу “уничтожителя бумаг”.  Радиопротиводействие.

9. Заключение

          Основные принципы сочетания аппаратных и программных средств в системах защиты радиоэлектронной информации. 
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Примерный перечень лабораторных работ

1. Базовые  интегральные логические элементы.
2. Синтез минимизированных функционально-устойчивых комбинационных схем.
3. Интегральные триггеры. 

4. Цифровые  интегральные счетчики. 

5. Аппаратная реализация генераторов числовых последовательностей.
6. Устройства обработки сигналов на основе операционных усилителей.

7. Исследование характеристик  интегральных аналого-цифровых преобразователей. 
8. Исследование характеристик  интегральных  цифро-аналоговых преобразователей. 
