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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Учебная программа «Программно-технические средства компьютерной безопасности» разработана для студентов специальности 1-98 80 03 Аппаратное и программно-техническое обеспечение информационной безопасности в соответствии с требованиями Образовательных стандартов ОСРБ 1-98 01 01-2007, ОСРБ 1-31 04 02-2008, ОСРБ 1-31 04 03-2008 и учебных планов специальности 1-98 01 01 Компьютерная безопасность.

Дисциплина «Программно-технические средства компьютерной безопасности» имеет целью изучить принципы построения, функционирования и применения различных программно-технических средств обеспечения информационной безопасности компьютерных систем. Содержание дисциплины определяется апробированными в практической реализации программно-техническими средствами обеспечения конфиденциальности, целостности и доступности информации компьютерных систем. Задачи дисциплины – дать основы системного и комплексного подхода к анализу и обеспечению информационной безопасности компьютерных систем с помощью программно-технических средств в процессах их создания и эксплуатации (администрирования).

В результате усвоения дисциплины студент должен:

знать: основные понятия и составляющие информационной безопасности компьютерных систем; систематику методов и программно-технических средств обеспечения информационной безопасности компьютерных систем.
уметь: анализировать функциональную и системную архитектуру компьютерных систем в контексте обеспечения информационной безопасности; грамотно и правильно применять программно-технические средства обеспечения информационной безопасности компьютерных систем; вырабатывать перечень процедур и работ по администрированию защищенных компьютерных систем; творчески и эффективно использовать полученные знания в своей профессиональной деятельности.

Практическая часть заключается в овладении навыками применения программно-технических средств обеспечения информационной безопасности компьютерных систем. 

Объем дисциплины составляет 112 часов, из них 34 аудиторных часа (6 лекций и 28 часов лабораторных занятий и контролируемой самостоятельной работы студентов) и 78 часов самостоятельной работы магистранта.

ПРИМЕРНЫЙ ТЕМАТИЧЕСКИЙ ПЛАН
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	Лекции
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	Введение
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	2
	Общие положения по информационной безопасности компьютерных систем
	
	1
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	Методы и средства детектирования вредоносного ПО
	
	1
	
	8

	4
	Технические средства защиты данных
	
	2
	
	12

	5
	Программно-технические средства защиты данных в Интернет
	
	1
	
	8
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	34
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	28


СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА

Введение

1. Общая характеристика составляющих информационной безопасности компьютерных систем. 

Общие положения по информационной безопасности компьютерных систем
2. Системный подход к защите информации и управлению доступом к информационным ресурсам. Критерии оценки информационной  безопасности.

3. Принципы компьютерной безопасности. Уровни защиты КС (компьютерных систем).

4. Профиль и проект защиты. Общая методология оценки безопасности КС.

5. Анализ безопасности системы (активы, угрозы, уязвимости, противники, риски).

6. Доверяемый компьютинг. Безопасность операционной системы. 

7. Подсистемы безопасности Windows XP и Windows 7.

Методы и средства детектирования вредоносного ПО

8. Злонамеренное ПО и меры противодействия.

9. Обнаружение изменений и аномалий ПО.

10. Методы детектирования вредоносного (malware) программного обеспечения.

11. Программный реверсный инжиниринг (SRE). Основной инструментарий.

12. Недостатки и уязвимости программного кода (переполнение буфера, состязательность потоков кода).

Технические средства защиты данных

13. Схемы управления доступом к компьютерным системам. Технические приемы управления доступом к информационным ресурсам.

14. Процесс аутентификации с помощью криптографических схем.

15. Защита приватных данных на компьютерных дисках и мобильных устройствах хранения информации.

16. Электронные ключи. Архитектурные особенности построения.

17. Специализированные платы (мониторы защиты),  встраиваемые  в компьютер. Криптопроцессоры.

18. IBM 4758 (4765) PCI криптографический сопроцессор. Архитектура.

19. IBM 4758 PCI криптографический сопроцессор. Монитор состояний и ПО низкоуровневой начальной загрузки и диагностики.

20. Современные системы физического криптоанализа и их аппаратно-программная поддержка.

21. Защита  аппаратно-программных  средств от атак со стороны канала (SCA). Временные атаки и атаки на основе анализа мощности.

Программно-технические средства защиты данных в Интернет
22. Безопасная передача данных в беспроводных сетях в соответствии со стандартом IEEE 802.11i. 

23. Механизмы защиты серверов в сети Internet.

24. Безопасность сети на основе Firewall. Особенности построения proxy-сервера.

25. Защита e-mail. Анонимные e-mail.

26. Защита Web-приложений и трафика. Использование прокси-серверов. 

Рекомендуемая литература
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Дополнительная

1. Зайцев А.П., Шелупанов А.А. Технические средства и методы защиты информации. – М.: Машиностроение, 2009, 508с.

2.  Benantar M. Access Control Systems. – Springer-Verlag, 2006, 261p.

3. Zhang Y. and others. Handbook of Research on Wireless Security. – Information Science, 2008, 861p.

4. Mayes K., Markantonakis K. Smart Cards, Tokens, Security and Applications. – Springer-Verlag, 2008, 392p.

5. Foreman P. Vulnerability Management. – CRC Press, 2010, 318p.

1. Принципы компьютерной безопасности. Уровни защиты IT (информационные технологии) систем.
2. Профиль и проект защиты. Общая методология оценки безопасности ИТ

3. Основные положения стандарта ISO 15408.

4. Доверяемый компьютинг. Безопасность операционной системы.

5. Классификация и характеристики основных типов атак в Internet.

6. Основные виды вредоносных программ и способы противодействия.

7. Электронные ключи. Архитектурные особенности построения.

8. Специализированные  платы  (мониторы защиты),  встраиваемые  в компьютер. Криптопроцессоры.

9. IBM 4758 (4765) PCI криптографический сопроцессор. Архитектура.
10. IBM 4758 (4765 )PCI криптографический сопроцессор. Монитор состояний и ПО низкоуровневой начальной загрузки и диагностики.

11. Технология смарт-карт. Микропроцессоры смарт-карт. Стандарты смарт-карт.

12. Особенности архитектуры радиочастотных идентификаторов (RFID).

13. Стандарт беспроводной связи на короткие расстояния ISO 14443, используемый для смарт-карт и RFID-устройств.

14. Обеспечение конфиденциальности передачи данных в мобильных системах связи.

15. Программно-технические средства поддержки безопасного трафика

в сотовой сети GSM
16.  Безопасная передача данных в беспроводных сетях в соответствии со      стандартом IEEE 802.11i.

17. Защита  аппаратно-программных  средств от  атак со  стороны  канала (SCA). Временные атаки и атаки на основе анализа мощности.

18. Недостатки и уязвимости программного кода (переполнение буфера, состязательность потоков кода).

19. Злонамеренное ПО и меры противодействия.

20. Обнаружение изменений и аномалий ПО.

21. Методы детектирования вредоносного (malware) программного обеспечения.

22. Программный реверсный инжиниринг (SRE). Основной инструментарий.

23. Подсистемы безопасности Windows XP, Windows 7, 8.

24. Современные системы физического криптоанализа и их аппаратно-программная

поддержка.

25. Исчерпывающий поиск в облаке: атаки на пароли, хэш функции и шифраторы.
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