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ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ  
УДАЛЕННОГО ДОСТУПА К ДАННЫМ 

И. А. Калашников 

ВВЕДЕНИЕ 

В наше время количество данных, создаваемых человечеством, растет 
экспоненциально, причем большая часть этой информации (более 90%) 
хранится в электронном виде. Среди создаваемых данных большую 
часть составляет медиа-контент – видеофайлы, звуковые записи. Если в 
период с 1999 год 2002 год человечество удвоило количество хранимых 
данных, причем в 2000 году было произведено 2 экзабайта данных, то 
уже в 2011 году 6.7 экзабайт производились каждый день [1]. 

Все большее число сфер человеческой жизни переходит в глобальную 
сеть, включая финансовые отношения, делопроизводство и другие зна-
чимые области, что влечет неизбежные опасности получения информа-
ции третьими лицами. Рост вычислительной мощности (удвоение каж-
дые 9 месяцев) влечет упрощение взломов систем защиты данных и воз-
росшее число киберпреступлений. Так, по данным Open Security 
Foundation [2], в 2012 году удвоилось количество утечек важной инфор-
мации, причем в большей части (76.8 %) случаев утечки происходили не 
по вине сотрудников предприятий или иного человеческого фактора, а 
из-за технический особенностей реализации систем, использованных 
взломщиками. Более чем в половине случаев злоумышленниками были 
получены такие важные данные, как деловая переписка и пароли поль-
зователей. 

Предприниматели и потребители все лучше понимают необходимость 
в наличии безопасного хранилища информации, некоего «архива». В 
сфере предпринимательства часто необходимость защищенного храни-
лища обусловлено законом (например, в медицинской и страховой сфе-
рах). Исследование скопившейся информации в экономике позволяет 
делать выводы о будущем. Для обычных пользователей многие личные 
данные, как фотографии, видеозаписи, письма и документы, тоже нуж-
даются в хранении с соблюдением конфиденциальности. 

При этом для сохранения огромного количества данных необходимы 
огромные объемы хранилища, что делает архивирование достаточно до-
рогим. Поэтому уменьшение объема хранимых данных влечет повыше-
ние экономической целесообразности хранения всей накопленной ин-
формации с возможностью будущей обработки. 
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В данное время появилось достаточно много облачных сервисов, при-
званных обеспечить решение проблемы хранения данных. Но ни один из 
них не удовлетворяет всем современным требованиям: 

 Гарантия доступа к пользовательской информации исключительно 
пользователя. 

 Эффективное использование дискового пространства. 
 Проверка подлинности полученной пользователем информации. 
 Невозможность установить соответствие между пользователем и 

информацией на отключенном сервере. 
Разрабатываемый сервис предназначен для решения этой проблемы и 

удовлетворяет указанным требованиям. 

ТЕХНОЛОГИИ 

Для реализации подобного сервиса необходимо решение следующих 
задач: 

1.  Шифрование пользовательских данных. 
2.  Возможность распознавать одинаковые данные у разных пользо-

вателей. 
Эти задачи решаются технологиям конвергентного шифрования. Ос-

новная идея состоит в том, что каждый файл, загружаемый на сервер, 
шифруется с помощью своего хеша, соответственно одинаковые файлы 
имеют одинаковый код. Это позволяет в случае наличия файла у не-
скольких пользователей хранить лишь один экземпляр и ссылки на него. 
Это не уменьшает безопасность хранения данных, так как для расшиф-
ровки код необходимо знать ключ, являющийся хешем файла, а для это-
го нужно иметь экземпляр файла [3]. 

АРХИТЕКТУРА СЕРВИСА 

Сервис представляет собой совокупность клиентского приложения, 
устанавливаемого на машине пользователя, и серверного удаленного 
приложения. 

Клиент 

Клиентское приложение осуществляет шифрование и расшифрование 
файлов, коммуникацию с сервером. Опишем основные алгоритмы рабо-
ты этого приложения. 

Рассмотрим загрузку файла на сервер. 
1. Пусть пользователь, авторизованный в системе, хочет загрузить на 

сервер файл F. Для этого он дает соответствующую команду клиенту. 
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2. Клиент разбивает файл F на n частей. Для каждой части файла:  
 Вычисляется хеш. В качестве функции хеширования может быть 

использована любая стойкая функция, например, SHA-256. 
 Эта часть шифруется с помощью алгоритма симметричного 

шифрования своим хешем. В качестве алгоритма симметричного 
шифрования может быть использован любой стойкий алгоритм, 
например, AES-256. 

3. Составляется метаинформация, включающая все необходимые для 
восстановления файлов данные. 

4. Метаинформация шифруется ключом пользователя. 
На сервер посылаются эти данные, подписанные ключом пользова-

теля. 
Для выгрузки файла с сервера производится следующая процедура. 
1. Клиент запрашивает с сервера список L – метаинформацию поль-

зователя, содержащий необходимые данные о файлах, загруженных на 
сервер. 

2. Сервер проверяет принадлежность списка данному пользователю 
и в случае успешной аутентификации посылает этот список клиенту. 

3. Клиент запрашивает у пользователя пароль, на основе которого 
генерирует ключ K. 

4. С помощью ключа K клиент расшифровывает список с метаин-
формацией и отображает для пользователя список загруженных на сер-
вер файлов. 

5. Пользователь выбирает файл для выгрузки с сервера. 
6. Клиент вычитывает из метаинформации список блоков данного 

файла и запрашивает эти блоки у сервера. 
7. Сервер посылает запрашиваемые блоки на клиент. 
8. Клиент получает необходимые блоки файла и создает из них сам 

файл, доступ к которому получает пользователь. 

Сервер 

Архитектурно сервер представляет собой совокупность двух храни-
лищ данных и модуля обработки запросов. Хранилище блоков содержит 
пользовательские файлы, хранилище метаданных – информацию о них и 
связь их с пользователем. 

Рассмотрим устройство хранилища блоков. Эта часть сервера пред-
ставляет собой некоторую базу данных вида ключ-значение, в которой в 
качестве значения выступает блок файла, загруженного пользователем, а 
в качестве ключа (уникального идентификатора) – его хеш. Хранилище 
блоков будем проектировать проверяемым для предотвращения атак 
подмены значения по ключу. 



 194 

При запросе на запись пары ключ-значение в хранилище блоков сис-
тема проверяет, соответствует ли ключ хешу значения, и если не соот-
ветствует, отклоняет запрос. Заметим, что в данной архитектуре иден-
тификатор блока должен генерироваться клиентом, так как он сохраня-
ется в метаданных пользователя. Хранилище метаданных в данной архи-
тектуре непроверяемо, то есть на стороне сервера невозможно опреде-
лить, не подменена ли метаинформация данного пользователя. Это сде-
лано для того, чтобы пользователь имел возможность получить доступ к 
информации с различных машин с установленным клиентом без необхо-
димости переноса данных. 

ВЫВОДЫ 

В данной работе исследована возможность обеспечения безопасности 
удаленного хранения данных, а также разработано приложение, решаю-
щее следующие проблемы: 

 cохранение конфиденциальности удаленно хранимых данных; 
 эффективное относительно дискового пространства хранение 

пользовательских данных. 

Литература 
1. Интернет-адрес: http://hmi.ucsd.edu/pdf/HMI_2010_EnterpriseReport_Jan_2011.pdf. 
2. Интернет-адрес: http://www.riskbasedsecurity.com/reports/2012-

DataBreachQuickView.pdf. 
3. Douceur J. R., Adya A., Bolosky W. J., Simon D., and M. Theimer. Reclaiming space 

from duplicate files in a serverless distributed file system // In Proceedings of the 22nd 
International Conference on Distributed Computing Systems. Vienna, Austria, July 
2002. P. 617–624. 

МЕТОДЫ ИЗВЛЕЧЕНИЯ И ПРЕДСТАВЛЕНИЯ ЗНАНИЙ  
ДЛЯ ЗАДАЧ МЕДИЦИНСКОЙ ДИАГНОСТИКИ  

НА ОСНОВЕ МЕДИЦИНСКИХ СНИМКОВ 

Н. Ю. Клименкова 

Развитие медицины привело к созданию и внедрению в практику раз-
личных методов получения изображений, используемых для диагности-
ки патологий. В настоящий момент рентгенография является одним из 
основных способов диагностирования в силу простоты и низкой стоимо-
сти. Хорошо известно, что рентгеновские и флюорографические снимки 
играют большую роль при первичной диагностике таких заболеваний 
как многочисленные переломы и начальные стадии злокачественных 
опухолей. 


