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В результате проведенной работы предложены методы оптимизации соотношения пропускная способность/стеганостойкость стеганографических систем за счет адаптации алгоритмов  стеганографического встраивания к  параметрам контейнеров-изображений и видам встаиваемых данных; предложены алгоритмы повышения стеганографической стойкости методов встраивания данных в   коэффициенты дисктетного косинусного и вевлет преобразований изображений и аудиофайлов; предложены алгоритмы комплексной оценки стойкости стеганографических каналов передачи данных и стеганоанализа фиксированных и потоковых контейнеров на наличие стеганографических модификаций.

Разработанные алгоритмы реализованы в виде программных комплексов внедренных на ряде предприятий резидентов Парка высоких технологий РБ и в учебном процессе в Белорусском государственном университете.

СОДЕРЖАНИЕ

	Обозначения и сокращения    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	6

	Введение  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	7

	1 Анализ информационной модели стеганографической системы защиты информации     .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	8

	1.1 Модель системы стеганографического скрытия данных    .  .  .  .  .  .  .  .  .  .  .  . 
	8

	1.2 Методы модификации аудио-сигналов в стеганографических системах скрытия данных  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	12

	1.3 Методы модификации изображений в стеганографических системах скрытия данных  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	14

	1.4. Атаки на стеганографические системы  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	14

	2 Cтруктурирование  входных  объектов стеганографического поля  .  .  .  .  .  .  .  . 
	15

	2.1 Оценка степени пригодности аудио-сигналов для стеганографической модификации   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	15

	2.2 Оценка степени пригодности изображений для стеганографической модификации   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	20

	2.3 Классификация встраиваемых данных   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	22

	2.4 Классификация стеганографических схем встраивания сообщений  .  .  .  .  .  .
	23

	3  Оценка пропускной способности и 
стеганостойкости в системах стеганографического скрытия информации  .  .  .  .  .
	28

	3.1 Пропускная способность LSB‑стеганографического 
канала передачи данных     .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	28


	3.2 Оценка искажений LSB‑модифицированных контейнеров с различным уровнем мультиплексирования по мерам RMS и PSNR  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	30

	3.3 Алгоритм оценки искажений LSB‑модифицированных контейнеров различных классов при использовании мультиплексирования  .  .  .  .  .  .  .  .  .  .  . 
	35

	3.4 Возможность применения мультиплексирования различного уровня для аудио-контейнеров и контейнеров-изображений  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	38

	4 Разработка стеганографической системы 
скрытия сообщений в пространственной области изображений    .  .  .  .  .  .  .  .  .  . 
	39

	4.1 Алгоритм адаптивного встраивания информации на основе 
модификации наименее значащих бит    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	39

	4.1.1 Генерация псевдослучайной последовательности  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	40

	4.1.2 Выявление граничных областей  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	41

	4.1.3 Встраивание сообщения в контейнер    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	49

	4.2 Сравнительное исследование разработанного алгоритма адаптивного стеганографического встраивания данных в изображения   .  .  .  .  .  .  .  .  .  .  .  .  .
	53


	4.3 Разработка программного комплекса адаптивного скрытия данных методом замены младших значащих    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	57

	5  Стеганостойкие алгоритмы встраивания 
сообщений в частотные коэффициенты мультимедийных контейнеров  .  .  .  .  .  .  
	64

	5.1  Исследование информативности коэффициентов дискретного
косинусного преобразования  изображений   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	64

	5.2  Разработка адаптивного алгоритма встраивания данных 
в изображения    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	67

	5.2.1 Формирование требований к алгоритму встраивания данных   .  .  .  .  .  .  .  .  
	67

	5.2.2  Реализация сформированных требований к алгоритму 
встраивания данных   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	68

	5.2.3 Структура адаптивного стеганоалгоритма встраивания данных   .  .  .  .  .  .  .  
	82

	5.2.4  Особенности реализации алгоритма   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	84

	5.3 Устойчивый к атакам JPEG-сжатия ДКП-базисный алгоритм скрытия авторских сигнатур в контейнерах-изображениях  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	85

	5.4 Алгоритм встраивания информации путем модификации спектральных характеристик сигналов аудио-контейнеров  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	90

	5.5 Разработка  стеганографического алгоритма встраивания ЦВЗ в изображение  посредством  вейвлет-преобразования   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	97

	6  Стеганографические системы с потоковыми контейнерами в компьютерных 
информационных сетях   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	106

	6.1 Стеганографическая система с потоковым контейнером 
для IP-телефонии  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	106

	6.1.1 Стеганографический алгоритм встраивания информации 
в потоковый контейнер    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	106

	6.1.2  Стеганографический алгоритм декодирования информации  .  .  .  .  .  .  .  .  
	109

	6.2  Контроль сетевого трафика на наличие 
стеганографических модификаций   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	112

	6.2.1  Практический сетевой анализ трафика .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	112

	6.2.2  Реализация сетевого стеганографического анализатора   .  .  .  .  .  .  .  .  .  .  .
	113

	6.2.3  Тестирование networkstegodetector    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	117

	7  Алгоритмы оценки стеганостойкости 
каналов передачи данных   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	125

	7.1 Оценка эффективности визуальной атаки на 
стеганоконтейнеры-изображения     .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	125

	7.2 Оценка результатов стеганоанализа аудио-контей-неров с использованием критерия Хи-квадрат  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	130

	7.3 Повышения эффективности стеганоанализа аудио-контейнеров с использованием критерия Хи-квадрат   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	138


	7.4 Алгоритм обнаружения встроенных сообщений на основе 
дельта-критерия    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	141

	7.5 Исследование эффективности разработанных алгоритмов 
оценки стойкости стеганосистем  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	146

	Заключение   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	163

	Список использованных источников   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .
	165

	Приложение А

Исследование информативности коэффициентов ДКП изображений    .  .  .  .  .  .  . 
	171

	Приложение В

Список функций реализации адаптивного алгоритма встраивания 
данных в коэффициенты ДКП изображений  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	204

	Приложение С

Панели программного исследовательского 
комплекса  «Steganoprocessor» и их назначение  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	207

	Приложение D
Архитектура и конструкция  микропроцессорного устройства 
поиска стеганограммы в потоковом контейнере  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 
	218

	Приложение E
Документы о внедрении результатов работы    .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  
	223


ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

КС 
– компьютерная стеганография

ЦС
– цифровая стеганография

ДКП
– дискретное косинусное преобразование.

СЧЗ
– система зрения человека

ССЧ
– слуховая система человека

НЧ 
– низкие частоты

СЧ 
– средние частоты

ВЧ 
– высокие частоты

JPEG    – Joint Photographic Experts Group (стандарт сжатия графической информации)

RGB     – цветовое пространство, состоящее из красной, зеленой и синей цветовых составляющих

YCbCr  – цветовое пространство, состоящее из яркостной и двух цветовых 
 (синей и красной) составляющих

RMS
– среднеквадратическое отклонение

PSNR
– максимальное соотношение сигнал /шум

BMP
– графический формат представления изображений

PVD
– встраивание информации в разность пикселей

MBNC
– встраивание информации модификацией трех соседних пикселей

БПФ
– быстрое преобразование Фурье

БВП
– быстрое вейвлет-преобразование

ЦВЗ
– цифровой водяной знак

ВВЕДЕНИЕ
Обеспечение информационной безопасности является одной из важнейших функций государства, и оно достигается путем разработки  новейших информационных технологий. Стеганография, как молодая наука о незаметном и устойчивом скрытии данных, получает широкое применение в отраслях деятельности, связанных с хранением и защитой информации. Незаметность скрытия данных подразумевает обязательное включение человека в систему стеганографической передачи сообщений. Человек рассматривается здесь как дополнительный приемник данных, предъявляющий к стеганографической системе достаточно трудно формализуемые требования.
В отличие от криптографии, целью которой является скрытие данных за счет их шифрования, целью стеганографии является скрытие самого факта передачи конфиденциальных сообщений [1]. Именно благодаря стеганографическим инструментам защиты достигается наибольшая степень стойкости к преднамеренным атакам с целью разрушения или выявления скрываемой информации.
К стеганографии можно отнести и такие методы защиты информации, как покрытие воском дощечки, написание секретных посланий невидимыми чернилами, условное расположение знаков, запись на боковой стороне колоды карт, расположенных в условленном порядке, а позднее – тайные каналы связи, микроснимки и т.д. Однако развитие электронно-вычислительной техники дало мощный толчок к развитию новых направлений – компьютерной и цифровой стеганографии.

Компьютерная стеганография – направление классической стеганографии, основанное на особенностях компьютерной платформы представления и обработки данных. Примерами являются использование стеганографической файловой системы StegFS для Linux, скрытие данных в неиспользуемых областях форматов файлов, подмена символов в названиях файлов, текстовая стеганография и т. д.
Цифровая стеганография – направление классической стеганографии, основанное на сокрытии или внедрении дополнительной информации в цифровые объекты, вызывая при этом некоторые искажения этих объектов [2]. Как правило, данные объекты представляют собой мультимедиа-объекты (изображения, видео-потоки, аудиоданные, текстуры 3D-объектов) и внесение искажений, находящихся ниже порога чувствительности органов чувств среднестатистического человека, не приводит к заметным их изменениям. В оцифрованных данных, изначально имеющих аналоговую природу, всегда присутствует шум квантования, а при воспроизведении этих данных появляется дополнительный аналоговый шум вследствие нелинейных искажений в аппаратуре. Все это способствует большей незаметности скрытой информации [3-5].

В цифровой стеганографии наиболее популярными областями встраивания секретных сообщений являются пространственные, и/или временные, и/или частотные параметры цифровых аудио-контейнеров и контейнеров-изображений 
[6-8]. Поэтому исследование допустимой модификации параметров контейнера и его информационной избыточности представляет несомненный интерес.

На сегодняшний день задача поиска оптимальных контейнеров и методов встраивания полностью не решена. Немалый вклад в развитие стеганографии внесли ученые Японии, Швейцарии, Англии, Соединенных Штатов Америки, Сербии, Украины и России. Как правило, наиболее эффективные стеганоалгоритмы являются закрытыми для широкого использования. Часто наиболее устойчивые к атакам алгоритмы не позволяют встроить достаточный объем секретной информации в файл-контейнер. Разработка таких алгоритмов встраивания, которые с одной стороны повышают стеганостойкость канала, а с другой – сохраняют объем передаваемых секретных данных, значительно улучшит качество конфиденциального канала связи.

Наряду с поиском оптимальных параметров контейнера и методов встраивания, одной из актуальных задач в настоящее время является обнаружение факта скрытия информации [9]. Поэтому особую значимость представляет собой разработка новых способов и алгоритмов обнаружения факта наличия встроенных данных, а также локализации стеганографически встроенной информации в файле-контейнере.

Целью настоящей работы является создание и исследование  алгоритмов стеганографического кодирования мультимедийной информации, адаптированных к особенностям встраиваемых сообщений  и контейнеров, обеспечивающих их повышенную пропускную способность, и эффективных методик оценки стойкости стеганографических систем.
Основными задачами НИР являются:
1) разработка алгоритмов повышения   пропускной   способности

стеганографических каналов передачи данных, основанных на встраивании сообщений путем модификации элементов пространственно-временного представления контейнеров;

2) Разработка алгоритмов повышения стойкости стеганографических

 систем скрытия сообщений  в частотной области представления контейнеров;

3) разработка  алгоритмов обмена аудиоданными посредством потоковых стеганоконтейнеров:
4) разработка методик оценки эффективности созданных стеганографических алгоритмов.

        Исходные данные: результаты выполнения научно-исследователь-ских работ №№ 724/17, 436/17 по проблемам обработки мультимедийной информации на кафедре интеллектуальных систем БГУ.

1 АНАЛИЗ ИНФОРМАЦИОННОЙ МОДЕЛИ СТЕГАНОГРАФИЧЕСКОЙ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ

Как научное направление цифровая стеганография сформировалась недавно, поэтому ее терминология до конца не устоялась. Важнейшие  понятия стеганографии были согласованы весной 1996 года на 1-й Международной конференции по скрытию данных – Information Workshop on Information Hiding, Кембридж [10] и в США, Портленд в апреле 1998 года.

Совокупность средств и методов, которые используются для формирования скрытого (незаметного) канала передачи формируют стеганографическую систему или стеганосистему. Основной целью стеганографического процесса является не шифрование данных, а гарантирование того, что встроенные данные останутся незамеченными, неповрежденными и подлежащими восстановлению [2].

Существуют различные виды моделей стеганографических систем: информационно-теоретическая модель, теоретико-сложностная модель, теоретико-игровая модель, игровая модель стойкости к атаке активного противника, биохимические модели стеганографии. Наиболее корректной  и в полной степени отображающей реальные процессы в стеганографических системах является информационная модель [11].
1.1  Модель системы стеганографического скрытия данных

Для построения модели системы стеганографического скрытия данных вводятся следующие понятия:

1. Стеганографическое поле 
[image: image1.wmf]SF

 – пространство стеганографического канала, его объекты, а также методы встраивания и обнаружения, т.е. 
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где объектами стеганографического поля являются:


[image: image3.wmf]c

 – контейнер, 
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 – множеству всех контейнеров;


[image: image5.wmf]m

 – сообщение, 
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 – множеству всех сообщений;
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 – ключ, 
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 – множеству всех ключей;
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 – заполненный или модифицированный контейнер, 
[image: image10.wmf]C

c

ˆ

ˆ

Î

 – множеству всех заполненных контейнеров.

2. Метод встраивания 
[image: image11.wmf]E

 – набор инструкций осуществляемых над стеганографическим контейнером для встраивания сообщений и получения модифицированного контейнера:
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3. Метод обнаружения 
[image: image13.wmf]D

 – набор инструкций осуществляемых над модифицированным контейнером для обнаружения и извлечения сообщений:
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4. Пространство стеганографического канала 
[image: image15.wmf]SC

 – пространственная, и/или временная, и/или частотная область мультимедийных данных, пригодная для стеганографической передачи сообщений:
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5. Стеганографическая система или стеганосистема 
[image: image17.wmf]SS

 – совокупность средств и методов, осуществляющих действия  над объектами стеганографического поля в пределах пространства стеганографического канала посредством методов встраивания или обнаружения:
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6. Стеганографическая модификация – модификация контейнера на основании алгоритма встраивания:
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Стеганографический процесс можно разбить  на 3 этапа [64]. На первом этапе осуществляется выбор объектов стеганографического поля 
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, 
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. В качестве скрываемых данных может использоваться любая информация: текст, аудио-файл, изображение и т.п. Данную информацию принято называть скрываемым сообщением или просто сообщением. Файлом-контейнером называется файл, предназначенный для сокрытия в нем конфиденциальной информации, причем 
[image: image23.wmf]C

M
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. Выбор контейнера оказывает существенное влияние на надежность стеганосистемы и на возможность обнаружения факта передачи скрываемого сообщения. Размер контейнера непосредственно влияет на пропускную способность стеганографического канала передачи данных. 

На втором этапе выбирается метод встраивания/обнаружения 
[image: image24.wmf]D
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,

. Анализ основных методов встраивания и обнаружения приведен в разделах 1.2 и 1.3 данной главы. 

На третьем этапе осуществляется генерация стеганоключа. Стеганоключ или просто ключ – некоторая секретная информация, известная только законному пользователю, необходимая для сокрытия сообщения. В зависимости от уровня защиты (например, встраивание предварительно зашифрованного сообщения) в стеганосистеме может быть один или несколько ключей. Ключ может быть представлен псевдослучайной последовательностью бит, порождаемой генератором, удовлетворяющим определенным требованиям (криптографически безопасный генератор). Различают два типа стеганосистем [12]: 

· с открытым ключом; 

· с секретным ключом.

В системах с открытым ключом используются два ключа 
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, независимые друг от друга. Один из ключей 
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 является не секретным, то есть может передаваться свободно по незащищенному каналу связи, второй 
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, является секретным, и не может быть получен  посредством вычислений из ключа 
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. 

Одним из примеров использования систем с открытым ключом  может являться следующий набор ключей: 
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= “Девичья фамилия матери?”, 

[image: image31.wmf]os

k

= “Иванова”. Стеганографическая система в данном случае будет осуществлять действие над объектами в соответствие с ключом 
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В стеганосистеме с секретным ключом используется один секретный ключ 
[image: image34.wmf]s

s

K

k

Î

, который должен быть определен либо до начала обмена скрываемыми сообщениями, либо передан по защищенному каналу. Стеганографическая система будет осуществлять действие над объектами в соответствие с ключом 
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Таким образом, стеганографический процесс можно представить в следующем виде (рисунок 1.1):
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	Рисунок 1.1 – Обобщенная схема  процесса стеганографического скрытия данных


Под каналом атак 
[image: image38.wmf]AC

 подразумевается составляющая стеганографического поля, где осуществляются неправомерные действия нарушителя. Нарушителем называют лицо, совершающее противоправные действия, направленные на обнаружение, извлечение или разрушение сообщения. Под стойкостью различных стеганосистем или стеганостойкостью понимается их способность скрывать от квалифицированного нарушителя факт существования стеганографического канала, способность противостоять попыткам нарушителя разрушить, исказить, удалить скрытно передаваемые сообщения, а также способность подтвердить или опровергнуть подлинность скрытно передаваемой информации [12]. Стеганостойкость оценивается процентным отношением количества цифровых файлов в которых нарушителю удалость обнаружить факт наличия встроенных сообщений или незаметно воспрепятствовать их скрытной передаче к общему числу исследуемых файлов [2]. 

Под пропускной способностью стеганосистемы понимается отношение максимально возможного объема встроенного сообщения к объему файла-контейнера при соблюдении требований стеганостойкости [12].
1.2  Методы модификации аудио-сигналов в стеганографических системах скрытия данных

Аудио-сигналы, используемые в качестве стеганографических контейнеров, предоставляют достаточно большой объем для встраивания информации [13]. К аудио-сигналам можно применить методы модификации, пригодные ко всем мультимедиа контейнерам (например, метод замены младших значащий бит) [14], а также методы, учитывающие особенности аудио-данных и слуховой системы человека (ССЧ) [15]. ССЧ хотя и работает в широком динамическом и частотном диапазонах, однако имеет некоторые особенности, создающие определенные возможности для скрытия информации, основанные, например, на эффектах пре- и пост- маскировки, возможности внедрения сообщений в абсолютную фазу, сохраняя относительную разность фаз неизменной, а также возможности использования шумовых контейнеров. 

К стеганосистемам, использующим в качестве контейнера аудио-сигналы, предъявляются следующие требования [12]:

· стойкость скрываемой информации при наличии различных окрашенных шумов и использовании процедур сжатия с потерями, фильтрования, аналого-цифрового и цифро-аналогового преобразований;

· скрываемая информация не должна вносить в сигнал искажения, воспринимаемые ССЧ;

· попытка удаления скрываемой информации должна приводить к заметному повреждению контейнера;

· скрываемая информация не должна вносить заметных изменений в статистику содержимого контейнера.

Методы внедрения скрываемых данных делятся на две группы.

К первой группе относятся методы, осуществляющие скрытие в пространственно-временной области. Например, метод замены младших значащих бит контейнера или LSB-метод (от английского «Last Significant Bit») [16]; DSSS–метод (от английского «Direct Sequence Spread Spectrum encoding» – прямое последовательное уширение спектра), разработанный В. Бендером (Bender W.) и Н. Моримото (Morimoto N.) [17]; метод Bassia P. и Pitas I. амплитудной модификации сигнала с псевдослучайным распределением сообщения по контейнеру [18].

В LSB-методе встраивание скрываемых сообщений осуществляется в младшие значимые биты файла-контейнера. Считается, что младшие биты аудио- и видеоинформации, представленной в форматах файлов без потерь, не несут существенных сведений о сигнале, так как находятся на уровне шума [12]. Поэтому человек не способен заметить изменения в этих битах. Фактически младшие биты являются погрешностью в любом медиа формате, для которого число бит в отсчете равно или больше восьми. Для таких форматов невозможно не визуально, ни на слух определить нахождение скрытого сообщения. Достоинство метода заключается в простоте реализации и большом объеме встраиваемых данных, а также, полной незаметности встроенного сообщения. Недостатком метода является то, что скрытое сообщение легко разрушить.

В DSSS-методе в каждый последовательно передаваемый бит сообщения (логический 0 или 1) встраивается последовательность сгенерированных псевдослучайным образом элементарных посылок или чипов. Длительность чипа в 
n раз меньше длительности бита сообщения, поэтому ширина спектра модифицированного сообщения оказывается в n раз больше спектра исходной битовой последовательности сообщения. 

Модифицированный сигнал сообщения со значительным уменьшением по амплитуде (для сохранения заданного соотношения сигнал/шум) аддитивно добавляется к аналоговому сигналу-контейнеру, как его шумовая компонента. Незаметность встраиваемых данных обеспечивает случайная чип-последовательность, известная только отправителю и получателю.

Недостатками метода являются необходимость передачи получателю значительного количества дополнительной информации для безошибочного декодирования сообщения, таких как, частота следования чипов, начало и конец псевдослучайной последовательности чипов, частота следования бит сообщения. Метод обладает относительно низкой пропускной способностью и чувствительностью к шумам и импульсным помехам в канале связи. 

Метод амплитудной модификации сигнала с псевдослучайным распределением сообщения по контейнеру подразумевает незначительное изменение амплитуды каждого отсчета контейнера в соответствии со значением встраиваемых бит сообщения. Достоинство метода состоит в том, что он устойчив к передискретизации, переквантованию, низкочастотной фильтрации. Недостатки метода заключаются в необходимости передачи получателю сообщения дополнительных параметров псевдослучайного распределения, невозможности внедрения в один аудио-сигнал большого количества различных сообщений и нестойкости к MPEG сжатию.

Ко второй группе методов, осуществляющих скрытие в частотной области, относятся, например, метод В. Бендера и Н. Моримото внедрения информации модификацией фазы аудио-сигнала [19], метод M.Ramkumar и Ali N. Akansu. [20], основанный на модификации коэффициентов дискретного преобразования Фурье.

В методе В. Бендера и Н. Моримото сигнал аудио-контейнера разбивается на 
[image: image39.wmf]n

 сегментов. К каждому сегменту применяется преобразование Фурье, в результате которого создается матрица фаз и амплитуд. Фаза начального сегмента аудио-сигнала модифицируется в зависимости от внедряемых данных таким образом, что при внедрении бита сообщения равного единице, фаза принимается равной 
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, а при внедрении нуля 
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. Фаза последующего сегмента согласовывается с фазой начального сегмента для сохранения неизменной величины разности фаз. Преобразование проводится для всех соседних пар фаз в матрице. В результате применения обратного дискретного преобразования Фурье к исходной матрице амплитуд и модифицированной матрице фаз, синтезируется модифицированный файл-контейнер. Высокая степень скрытности является основным достоинством данного метода, закодированную информацию трудно  разрушить  шумом или повторной выборкой. Недостатки метода заключаются в том, что, при значительном изменении всех фаз возрастает  дисперсия фаз и внедрение сообщения в аудио-контейнер обнаруживается на слух. Для того чтобы минимизировать искажения, фазовые изменения должны быть приближены к исходным  значениям. С другой стороны, разницу между модифицированными фазами необходимо выбирать не слишком малой, для того, чтобы обеспечить верное детектирование сообщения получателем. Целесообразно подвергать модификации не все пары фаз, а лишь некоторые, не затрагивая низкие частоты. В этом случае стегостойкость метода повышается, однако пропускная способность значительно уменьшается. 
1.3  Методы модификации изображений в стеганографических системах скрытия данных

В настоящее время в мире существует ряд алгоритмов незаметного встраивания информации в изображение. В большинстве они основаны на декомпозиции контейнера [21]. Методы скрытия информации в изображениях, используемые в стеганоалгоритмах делятся на:

1. Методы, осуществляющие скрытие в пространственной области контейнера-изображения. Стеганографической модификации подвер-гаются наименее значимые, избыточные, с точки зрения зрительной системы человека, биты контейнера. Например, LSB-метод (модификации подвергаются значения компонент цветовой модели изображения), метод квантования изображения, метод блочного скрытия, метод замены палитры, метод псевдослучайного интервала [22, 23].

2. Методы, осуществляющие скрытие в частотной области контейнера-изображения. Стеганографической модификации подвергаются, например, коэффициенты дискретного косинусного преобразования (ДКП), вейвлет-преобразования и др. [24,25].
Методы, использующие вейвлет-преобразование и ДКП, получили наибольшее распространение [26, 27], так как они проявляют высокую стеганостойкость к атакам на сжатие в отличие от пространственных методов. Это объясняется использованием при стеганографической модификации аналогичного математического преобразования, что и при сжатии изображений. В формате jpeg используется ДКП, в jpeg2000 – вейвлет-преобразование. Однако алгоритм скрытия, использующий вейвлет-преобразование, не является стеганостойким к алгоритму сжатия, использующему ДКП. Эффективность применения данных методов объясняется тем, что они моделируют процесс обработки изображений в системе зрения человека и отделяют «значимые» детали от «незначимых».

3. Методы, не подвергающие контейнер-изображение модификациям. Особенностью данных методов является отсутствие модификаций контейнера и наличие уникальной для каждого сообщения ключевой таблицы, которая передается вместе с пустым контейнером [12].
Методы, не подвергающие контейнер модификациям, полностью удовлетворяют требованиям стеганостойкости. Основной составляющей стеганографической системы является уникальная ключевая схема, в соответствие с которой происходит поиск подобных областей  встраиваемого сообщения и контейнера. Извлечение сообщения осуществляется при обязательном наличии ключевой схемы. Основным недостатком данных методов является невозможность использования неизменного ключа, что обязывает осуществлять постоянную передачу ключевых данных посредством другого стеганографического или криптографического канала. 
1.4  Атаки на стеганографические системы 

Объектом атак (рисунок 1.1) является пространство стеганографического поля, где осуществляются все действия пассивного и активного нарушителя [28]. Пассивным нарушителем называют такого пользователя, действия которого направлены на обнаружение факта наличия стеганоканала и, возможно, чтение сообщения. Действия активного нарушителя направлены на удаление или разрушение встроенного сообщения, а также разрушения стеганографического канала. Можно выделить следующие категории атак активного нарушителя против стеганосистем [29]:

1. Атаки против встроенного сообщения, направленные на удаление или порчу встроенной информации путем манипулирования заполненным контейнером. Входящие в эту категорию методы атак не нацелены на  оценку  и выделение сообщения. Примерами таких атак являются линейная фильтрация, сжатие изображений, добавление шума, выравнивание гистограммы, изменение контрастности и т. д.

2. Атаки против встроенного сообщения, направленные на оценивание и извлечение сообщения из заполненного контейнера, по возможности без искажения самого контейнера. В эту группу входят статистическое усреднение, методы очистки сигналов от шумов, некоторые виды нелинейной фильтрации и другие. 

3. Атаки против стеганодетектора, направленные на затруднение или невозможность правильной работы детектора. При этом сообщение  в изображении остается, но теряется возможность его приема. В эту категорию входят такие атаки, как аффинные преобразования (то есть масштабирование, сдвиги, повороты), усечение изображения, перестановка пикселей и т. д.

4. Атаки против протокола использования встроенных сообщений. Данная категория атак в основном связана с созданием ложных сообщений, ложных заполнений контейнера, инверсий сообщений, добавлением нескольких сообщений.

Рассматриваемая классификация атак не является единственно возможной и полной. Некоторые атаки (например, удаление шума) могут быть отнесены к нескольким категориям.

В настоящее время по сети Internet свободно передаются большие потоки информации, которые потенциально могут являться заполненными контейнерами. Существует огромное многообразие типов контейнеров, встраиваемых данных, методов и алгоритмов стеганографических модификаций цифровых последовательностей, поэтому первоочередной, сложной и не решенной проблемой является именно обнаружение скрываемой информации, а не организация атак, направленных на удаление встроенного сообщения или искажение контейнера [30,31]. 

2  СТРУКТУРИРОВАНИЕ  ВХОДНЫХ  ОБЪЕКТОВ СТЕГАНОГРАФИЧЕСКОГО ПОЛЯ 

Чтобы повысить эффективность встраивания и стеганостойкость канала необходимо провести структурирование входных объектов стеганографического поля и определить возможности повышения качества стеганоканала. Объекты подразделяют на классы в зависимости от типа решаемых задач и вычислительных возможностей стеганосистем.
2.1   Оценка степени пригодности аудио-сигналов для стеганографической модификации 

Основными параметрами аудио-сигналов являются их амплитуда, частота и фаза [32]. Для стеганографической модификации пригодны все эти параметры, но перед процедурой встраивания необходимо оценить пределы модификации параметров того или иного контейнера, а также вносимые при этом искажения. Пропускная способность, надежность, устойчивость стеганографической системы во многом будет определяться степенью модификации аудио-контейнера [33,34].

Часто в качестве аудио-контейнеров большого объема используются аудио-файлы WAVE формата [35]. 

Существует множество классификаций оцифрованных аудио-сигналов по их техническим параметрам, таким как, частота дискретизации, количество каналов (моно или стерео), качество записи (количество кбит в секунду) и т. п. В тоже время, если аудио-сигналы (контейнеры) принадлежат к одному формату представления данных (например, WAVE), имеют одну частоту дискретизации, одинаковое количество каналов, схожее качество звука и различаются только по музыкальному жанру, достаточно сложно в автоматическом режиме оценить пригодность того или иного контейнера к стеганографической модификации. Поэтому предлагается проводить классификацию аудио-контейнеров, основываясь на гистограмме отсчетов контейнера.
Отсчетами сигнала называют последовательность его числовых  значений в отдельные (дискретные) моменты времени. Как правило, отсчеты берутся через равные промежутки времени 
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, называемые периодом дискретизации (или интервалом, шагом дискретизации). Гистограмма отсчетов представляет собой отображение зависимости количества появлений того или иного значения отсчета в аудио-файле [36].

Для решения поставленной задачи были подобраны 150 аудио-контейнеров 
8-ми и 16-ти битной кодировки WAVE-формата, которые условно (на слух) были разбиты на три группы: 

1. Аудио-файлы подобные речи, с большим количеством пауз (стихи, голос диктора, речь с негромкой фоновой музыкой и т. д.).

2. Аудио-файлы, не обладающие широким частотным диапазоном, подобные обычным музыкальным композициям (эстрадные песни, популярная музыка, блюз и т. д.).

3.  Аудио-файлы, обладающие широким частотным диапазоном, прошедшие дополнительную компьютерную обработку (электронная музыка (trance, house, techno и др.), синтезированные звуки природы и т. д.).

На рисунке 2.1 отображены гистограммы отсчетов для трех наиболее характерных представителей аудио-сигналов каждой группы 8-битной кодировки. По оси абсцисс отложены значения отсчетов аудио-сигналов, по оси ординат – количество их появления в контейнере.

Для первой группы аудио-файлов гистограммы представляют собой узкое распределение со средним значением отсчета 128, для  представителей 3-ей группы гистограммы отсчетов имеют наибольший разброс, по сравнению с гистограммами первой и второй групп. 

Так как, количество появлений 
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n

 значений отсчетов 
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 напрямую зависит от длительности исследуемого аудио-контейнера, использовались аудио-контейнеров одинаковой длины.

Оценка полученных гистограмм проводилась по ширине доверительного интервала, включающего только те значения отсчетов, величина появления которых больше заданного порога.
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	Рисунок 2.1 – Гистограммы отсчетов для первой (а), (б), (в), второй (г), (д), (е) и 
третьей (ж), (з), (и) групп 8-битных 
аудио-файлов

	(и)
	


Алгоритм вычисления доверительного интервала представляет собой последовательное выполнение следующих действий:

1. Подсчет количества появлений 
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 для 16-битной кодировки аудио-контейнера);

2. Определение максимального значения 
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3. Определение  порогового значения 
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 – величины появления отсчетов контейнера для учета только тех 
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, отсчеты которых нельзя исключить из аудио-файла без внесения на слух различимых потерь. Для 8-битных аудио-файлов экспериментально установленное значение минимального порога 
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, позволяющего исключить влияние импульсного шума, составляет порядка 2% от максимального числа 
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4. Подсчет количества отсчетов с-int, для которых 
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 превышает пороговое значение 
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, в соответствии с алгоритмом, приведенным на рисунке 2.2. Число 
с-int выбирается за ширину доверительного интервала. Для группы аудио-файлов усредненный диапазон значений  с-int  определяется по формуле

[image: image68.wmf]{

}

{

}

ú

û

ù

ê

ë

é

=

=

i

k

i

i

k

i

c-int

c-int

,

0

,

0

max

;

min

,                                             (2.3)

где 
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	Рисунок 2.2 – Формирование доверительного интервала 
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В таблице 2.1 представлены результаты вычисления  доверительного интервала с-int для девяти наиболее характерных представителей аудио-файлов, гистограммы отсчетов которых приведены на рисунке 2.1.

Таблица 2.1  – Доверительный интервал c-int для аудио-контейнеров
	Группа аудио-контейнера
	1 группа
	2 группа
	3 группа

	Номер аудио-файла 
	№1
	№2
	№3
	№1
	№2
	№3
	№1
	№2
	№3

	max
	1980514
	4150814
	1713721
	1612275
	1330277
	1415539
	414860
	962761
	607614

	thr
	39610
	83016
	34274
	32245
	26605
	28310
	8297
	19255
	12152

	c-int
	21
	40
	52
	93
	41
	110
	148
	105
	132


В ходе дальнейших исследований было установлено, что классификация аудио-контейнеров по трем группам является достаточно грубой и не позволяет оценить возможность использования аудио-сигналов в качестве контейнеров, так как заполненные контейнеры, отнесенные к одной и той же группе доверительного интервала обладают различной стеганостойкостью. Кроме того, наблюдаются пересечения диапазонов значений с-int различных групп аудио-файлов (рисунок 2.3).

	
[image: image72.emf]0 -45 46 -100 101 -255

1-аягруппа

2-ая группа

3-я группа



	Рисунок 2.3 – Диапазоны значений с-int для аудио-файлов 8-битной кодировки


Наиболее удобной и гибкой оказалась система классификации аудио- контейнеров по 6-ти классам, в соответствии со значениями доверительного интервала, приведенными в таблице 2.2.

Компьютерную классификацию аудио-сигналов по шести диапазонам доверительного интервала 
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 на входе стеганографической системы 
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 можно положить в основу выбора способа стеганокодирования для достижения наибольшего уровня стеганостойкости.

Таблица 2.2 – Классификация аудио-файлов по диапазонам  доверительного интервала

	Кодировка 

аудио-файла
	Класс 

аудио-контейнера
	Диапазон  

доверительного интервала

	8 бит
	1
	0 - 40

	
	2
	40 - 80

	
	3
	80 - 120

	
	4
	120 - 160

	
	5
	160 - 200

	
	6
	200 - 255


Продолжение таблицы 2.2
	Кодировка 

аудио-файла
	Класс 

аудио-контейнера
	Диапазон  

доверительного интервала

	16 бит
	1
	0-12 000

	
	2
	12 000 - 24 000

	
	3
	24 000 - 36 000

	
	4
	36 000 - 48 000

	
	5
	48 000 - 60 000

	
	6
	60 000 - 65535


2.2  Оценка степени пригодности изображений для стеганографической модификации 

Стеганографической модификации могут подвергаться как пространственные, так и частотные параметры контейнера-изображения. Для оценки возможных пределов стеганографической модификации параметров изображений, целесообразно провести классификацию контейнеров-изображений.

Каждое изображение обладает уникальными свойствами, которые  можно положить в основу их разделения на классы. При визуальной работе с изображениями наиболее широко используется следующая классификация [37, 38].

1. Изображения с небольшим количеством цветов (4-16) и большими областями, заполненными одним цветом.

2. Изображения, построенные на компьютере, с плавными переходами цветов. 

3. Фотореалистичные изображения. 

4. Фотореалистичные изображения с наложением деловой графики. 

5. Картографические изображения.

6. Космические изображения. 

Данная классификация базируется не на физических параметрах изображений, что делает невозможным ее применение в качестве объективной оценки степени пригодности изображений для стеганографической модификации.

Для обеспечения незаметности факта скрытия данных в контейнерах-изображениях необходимо выбирать изображения, содержащие области с резкими переходами цветов, границы объектов, так как в них можно в больше степени скрыть небольшие изменения интенсивностей цветовых компонент пикселя контейнера по отношению к соседним пикселям (рисунок 2.4). Модифицированные пиксели на рисунке выделены серым цветом. Видно, что даже незначительное изменение интенсивности какой-нибудь цветовой компоненты отдельных пикселей, в областях, заполненных одним цветом (рисунок 2.4,б), увеличивает возможность визуального или компьютерного детектирования факта стеганографического скрытия данных.
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Рисунок 2.4 – Цветовые плоскости модифицированных областей изображения: 
(а) область резкого перехода цветов, (б) область, заполненная одним цветом

Анализ содержимого контейнеров-изображений целесообразно проводить при помощи математического преобразования, позволяющего выделить его частотные параметры  и оценить вклад отдельных частот в состав изображения.

Одним из таких преобразований является дискретное косинусное преобразование [39], применяемое к изображениям посредством окон размеров 
[image: image76.wmf]n
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 пикселей, где 
[image: image77.wmf]n

 обычно полагают равным 8. Дискретное косинусное преобразование позволяет получить информацию о резких и плавных границах цветов изображения, областях, заполненных одним цветом или с градиентным изменением цвета и др. Оценку степени пригодности изображения для стеганографической модификации целесообразно проводить в два этапа.

На первом этапе изображения делятся на классы согласно относительному весу их пространственных частот. Положительные результаты получены при использовании спектральной классификации изображений, позволяющей провести их разбиение на 8 классов [40]. Классы с 1-ого по 3-ий  описывают изображения с наибольшим относительным весом низких частот; классы с 4-ого по 7-ой разграничивают изображения по спектральным составляющим, сосредоточенным в областях близких к низкочастотному и/или высокочастотному диапазонам; восьмой класс отделяет изображения, имеющие равномерный спектр в пределах всего рассматриваемого диапазона.

На втором этапе оценивается пропускная способность изображения-контейнера путем исключения непригодных для модификации областей, например, заполненных одним цветом или градиентным изменением цвета. Обнаружить такие области на изображении возможно при анализе его спектрального состава (наличие границ на изображении приводит к увеличению вклада средних и высоких частот), так и при оценке изменения интенсивности пикселя по отношению к соседним пикселям.
2.3  Классификация встраиваемых данных

Незаметность факта скрытия данных и обеспечение высокой  стеганостойкости достигается не только оптимальным выбором контейнера. Огромную роль представляют исследования структур встраиваемых данных.

Анализ статистических параметров файла-контейнера, поведения младших значащих бит до и после модификации, позволил выявить различное влияние встраиваемых данных. По характеру оказываемого влияния на параметры контейнера множество встраиваемых сообщений 
[image: image78.wmf]M

 можно разделить на:

1. Файлы сообщений, подверженные процедуре сжатия 
[image: image79.wmf]1
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 (например, файлы в форматах JPEG, RAR, MP3 и др.); 

2. Файлы сообщений, неподверженные процедуре сжатия 
[image: image80.wmf]2

m

 (например, файлы в форматах BMP, DOC, WAV, ICO и др.).

Подробное рассмотрение сообщений данных типов с использованием шестнадцатеричного редактора позволило определить различия в структуре файлов (рисунок 2.5). 
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Рисунок 2.5 – Фрагменты встраиваемых сообщений в шестнадцатеричной кодировке: 
(а) сообщение подвержено сжатию, (б)  сообщение неподвержено сжатию

Сообщение, неподверженное сжатию (рисунок 2.5,б), в отличие от сообщения подверженного сжатию (рисунок 2.5,а), обладает цепочками бит одинаковых или близких значений. Это оказывает различное влияние на характеристики  контейнера при стегановстраивании.

Количество появлений значений отсчетов незаполненного контейнера распределено по закону, близкому к нормальному распределению. Встраивание сообщений первого типа вызывает модификации отсчетов контейнера, которые незначительно влияют на общее распределение в силу отсутствия цепочек данных одинаковых значений в структуре файла.

При встраивании сообщений второго типа происходят модификации контейнера, изменяющие характер распределения его отсчетов и поведение младших значащих бит.

Таким образом, для повышения стеганостойкости и незаметности модификации встраиваемые сообщения по своим статистическим параметрам должны согласовываться с файлами-контейнерами. 
2.4  Классификация стеганографических схем встраивания сообщений

В основу выбора алгоритма встраивания в большинстве случаев положены результаты анализа стойкости стеганографического канала. Одним из направлений, позволяющих повысить стеганостойкость, является использование ключевой схемы при встраивании сообщения, причем различным ключевым стеганографическим схемам присущи различные уровни стеганостойкости [65]. Известно, что при повышении стеганостойкости пропускная способность канала уменьшается [41], поэтому задача выбора схемы встраивания при обеспечении оптимальных параметров стеганосистемы в целом не является тривиальной.

Встраивание сообщения в стеганографической системе может осуществляться как с использованием ключа, так и без его использования. Для повышения стеганостойкости системы ключ можно использовать в качестве верификационного инструмента. Он может оказывать влияние так же на распределение бит сообщения в пределах контейнера и на порядок формирования последовательности встраиваемых бит сообщения [12]. Можно выделить четыре стеганографические схемы встраивания, обеспечивающие различные уровни защищенности или стойкости стеганографического канала передачи скрываемых сообщений [65].

Первый (самый низкий) уровень защиты обеспечивается только выбором алгоритма встраивания 
[image: image82.wmf]E

 (1.2). Это может быть алгоритм замены младших значащих бит контейнера, либо алгоритмы модификации  частотных или пространственно-временных характеристик контейнера. Первый уровень защиты присутствует в любом стеганографическом канале передачи сообщений. Стеганографическая система в данном случае может быть представлена, как показано на рисунке 2.6.
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	Рисунок 2.6  – Стеганографическая система с первым уровнем защиты


Приведенная схема нашла свое применение в таком стеганогра-фическом программном продукте, как, например, FortKnox 3.55 [42].

Второй уровень защиты стеганосистемы требует использования  ключевых стеганографических схем, предполагающих запись немодифицированного или модифицированного пароля в начало или в конец сообщения, распределение парольной подписи по всей длине стеганографического канала. Такие ключевые схемы не влияют на распределение сообщения по контейнеру и не подвергают сообщение предобработке согласно выбранному ключу (рисунок 2.7).
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	Рисунок 2.7 – Стеганографическая система со вторым уровнем защиты


Подобные стеганографические системы находят применение в таких задачах, как, например, внедрении цифровой подписи для доказательства авторских прав. Скорость обработки контейнера при этом не изменяется. Данная ключевая схема нашла применение в следующих стеганографических программных продуктах: Data Stash [43], C1oak 7.0 [44] , Steganography 1.50 [45] и Data Stealth 1.0 [44] .

Более защищенными являются стеганографические каналы передачи данных с ключевыми схемами встраивания информации, в которых по ключу осуществляется распределение сообщения по контейнеру (рисунок 2.8,а). Соответственно, скорость обработки контейнера будет ниже, чем в случае применения первой и второй ключевых схем. Процесс стеганокодирования  по третьей ключевой схеме представляется в виде следующего алгоритма:

1. Определение входных параметров стеганосистемы. 

Входными параметрами для функции распределения сообщения по контейнеру будут являться 
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2. Определение 
[image: image88.wmf]L

 – минимального числа отсчетов контейнера, необходимое для внедрения одного отсчета сообщения.

Например, для встраивания 8-битного отсчета сообщения при кодировании младших бит 8-битного аудио-контейнера необходимо 8 байт этого контейнера. Значение 
[image: image89.wmf]L

 в общем случае определяется алгоритмом встраивания.

3. Определение 
[image: image90.wmf]P

 – шага распределения сообщения по контейнеру.

На основании введенного отправителем ключа встраивания 
[image: image91.wmf]k

, в общем случае представляющего собой строку пароля  (набор символов), определяется 
шаг 
[image: image92.wmf]P

 распределения сообщения 
[image: image93.wmf]m

 по контейнеру 
[image: image94.wmf]c

. Одним из вариантов преобразования строки символов в число является поиск соответствия в таблице ASCII кодов. Вычисления шага распределения сообщения по контейнеру включает следующие операции:
– Сложение ASCII кодов всех символов строки пароля;

– Деление суммы на заданное отправителем число 
[image: image95.wmf]p
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;

– Использование остатка от деления суммы на число 
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 в качестве шага распределения 
[image: image97.wmf]P

.

Таким образом, отправитель преобразует ключ в число 
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	Рисунок 2.8 – Стеганографическая система с третьим уровнем защиты: 
(а) обобщенная схема; (б) функция распределения сообщения по контейнеру
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Одним из обязательных условий возможности распределения сообщения по контейнеру в соответствии с ключом является соблюдение условия
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4. Задание функции распределения 
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сообщения по контейнеру.

В соответствии с вычисленным шагом 
[image: image104.wmf]P

 контейнер разбивается на блоки – своеобразные «ящики» для хранения отсчета сообщения. Размер каждого блока равен шагу P. Последний блок по величине может быть меньше 
[image: image105.wmf]P

, если емкость  контейнера не кратна 
[image: image106.wmf]P

. Каждый блок контейнера содержит ряд зон встраивания емкостью L каждая, причем последняя зона в блоке может быть менее L и поэтому она не подлежит встраиванию.

Распределения бит сообщения по контейнеру осуществляется по принципу сквозного прохода по порядку. Первый отсчет x сообщения заполняет первый блок контейнера от позиции 0 в первой зоне встраивания до позиции 
[image: image107.wmf]L

 (рисунок 2.8,б), следующий отсчет 
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 сообщения, аналогичным образом записывается во второй блок контейнера и так далее. После заполнения сообщением всех первых зон встраивания блоков контейнера, в том же порядке заполняются следующие зоны блоков контейнера, начиная с первого блока. Отсчеты сообщения следуют по порядку:
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Таким образом, функция распределения сообщения по контейнеру представляется следующим образом:
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где 
[image: image114.wmf]step

 – номер шага встраивания, 
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 – номер текущей зоны 
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. 

При таком встраивании сообщения  необходимо учитывать номер текущего прохода контейнера, чтобы не допустить  пересечений и встраивания в уже заполненные ячейки, а также номер блока сообщения, чтобы избежать пересечений и сохранить возможность извлечения сообщения. 

5. Встраивание сообщения. 

Сообщение встраивается в контейнер в соответствии с алгоритмом встраивания 
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 и порядком, определенным функцией распределения 
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. Одной из особенностей данного алгоритма является то, что если размер зоны 
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 кратен размеру блока 
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, а размер блока 
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 кратен размеру контейнера, пропускная способность такого канала не уменьшается. Происходит разупорядочение сообщения по контейнеру в соответствии с функцией распределения, однако все его области заполняются равномерно и не остается пустых участков.

Отличие четвертой ключевой схемы от третьей состоит в том, что в стеганосистеме используются две функции распределения сообщения по контейнеру. Первая отвечает за порядок выбора отсчетов сообщения в соответствии с некоторой функцией 
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, а вторая функция 
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 отвечает за выбор позиции в контейнере для встраивания отсчета сообщения. 

Стеганографическая система с четвертым уровнем защиты представлена на рисунке 2.9.

Процесс скрытия данных в соответствии с четвертой ключевой схемой представляется в виде алгоритма:

1–4. Данные шаги алгоритма идентичны тем, что используются в третьей ключевой схеме.

5. Функцией выбора отсчетов сообщения является функция 
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, по сути аналогичная функции 
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. Встраиваемое сообщение разбивается на блоки размером Q. Величина Q в соответствии с некоторой функцией преобразования 
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 вычисляется по строке символов, используемой в качестве секретного ключа или пароля. Каждый блок Q по величине должен удовлетворять условию:
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где 
[image: image128.wmf]N

 – размер отсчета сообщения в битах. 

Минимальный размер 
[image: image129.wmf]N

 составляет 1 бит, 
[image: image130.wmf]Q

 всегда делится на 
[image: image131.wmf]N

 без остатка, для встраивания в контейнер каждого бита сообщения. 
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	Рисунок 2.9 – Стеганографическая система с четвертым уровнем защиты: 
(а) обобщенная схема; (б) функция 
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В качестве функции выбора бит сообщения используется функция
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где 
[image: image136.wmf]step

 – номер блока отсчета, 
[image: image137.wmf]cycle

 – номер текущей области 
[image: image138.wmf]N

.

6. Встраивание производится в соответствии с функциями  
[image: image139.wmf])
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 и 
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На основании изложенных выше рассуждений можно построить классификационную таблицу ключевых стеганографических схем (таблица 2.3). 

Таблица 2.3 – Классификационная таблица ключевых стеганографических схем

	Уровень защиты стеганографического канала
	Наличие стеганографического алгоритма 
	Наличие ключа  
	Влияние ключа  на распределение бит сообщения по контейнеру
	Влияние ключа  на порядок  формирования   последовательности встраиваемых  бит сообщения 

	1
	+
	–
	–
	–

	2
	+
	+
	–
	–

	3
	+
	+
	+
	–

	4
	+
	+
	+
	+


3  ОЦЕНКА ПРОПУСКНОЙ СПОСОБНОСТИ И СТЕГАНОСТОЙКОСТИ В СИСТЕМАХ СТЕГАНОГРАФИЧЕСКОГО СКРЫТИЯ ИНФОРМАЦИИ

Для большинства современных стеганографических систем характерна обратно пропорциональная зависимость их стеганостойкости от объема встраиваемых данных [12].  Можно выделить задачи, в которых основной целью является передача небольших объемов данных (короткое секретное сообщение-пароль) при обеспечении максимальной стеганостойкости. С другой стороны существуют задачи, в которых необходима передача максимально возможного объема данных.

Поэтому поиск алгоритмов, обеспечивающих одновременно высокую пропускную способность канала и его относительно высокую стеганостойкость является актуальной задачей.
3.1 Пропускная способность LSB‑стеганографического канала передачи данных 

Наиболее распространенный метод стеганографического встраивания путем замены наименьших значащих бит (LSB метод)  обеспечивает наибольшую скорость встраивания данных, что делает его наиболее пригодным в использовании, как на локальных рабочих станциях, так и в режимах реального времени в высокоскоростных каналах передачи данных [12]. При стеганокодировании растровых изображений с 24-битным цветом путем замены только самых младших бит, максимальный объем встраиваемых данных составляет 12,5% от размера контейнера. В силу того, что большинство изображений и аудио-файлов в цифровом представлении обладают существенной избыточностью, возникает вопрос о возможности модификации не только младших бит, но и более старших, вплоть до четвертого [66]. Другими словами, речь идет о предельном повышении уровня мультиплексирования пропускной способности стеганографического канала. Мультиплексирование (в переводе с англ. multiplexing – мультиплексная передача; многократная передача) подразумевает размещение в пределах полосы пропускания одного канала нескольких каналов с меньшей шириной [46]. 

Для решения этой задачи в качестве контейнеров были взяты аудио-файлы в WAVE-формате, неподверженные процедурам сжатия. Пусть 
[image: image141.wmf]j

– отсчет аудио-сигнала. Согласно модели представления аудио-файлов отсчет 
[image: image142.wmf]j

 может содержать 1 байт (при 8-битном кодировании) или 2 байта (при 16-битном кодировании) информации. Пусть 
[image: image143.wmf]i

 – номер бита в 
[image: image144.wmf]j

– отсчете аудио-сигнала. Тогда 
[image: image145.wmf]i

 принимает следующие значения в пределах одного отсчета:
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где номеру младшего значащего бита соответствует значение 
[image: image147.wmf]0
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.  

На слух установлено, что пространство стеганографического канала 
[image: image148.wmf]SC

 в случае максимально допустимых стеганографических модификаций аудио-контейнера имеет вид:
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где mx количество модифицируемых бит в отсчете или уровень мультиплексирования:
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В качестве контейнеров-изображений выбраны контейнеры в BMP-формате, в котором каждая цветовая составляющая пикселя состоит из 8 бит. Встраивание может производиться как в каждую цветовую компоненту, так и выборочно. Установлено визуально (рисунок 3.1), что если встраивание производится в каждую цветовую компоненту изображения-контейнера, пространство стеганографического канала при максимальной модификации (мультиплексировании) контейнера имеет вид:
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Рисунок 3.1,б соответствует уровню мультиплексирования 
[image: image153.wmf]1
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, что означает, что в исходном контейнере замещен только один младший значащий бит каждого отсчета (каждой цветовой компоненты) по порядку. На рисунке 3.1,в,г,д замещено соответственно 2, 3, 4 младших бита отсчета контейнера битами скрываемого сообщения.
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	Рисунок 3.1 – Мультиплексирование пропускной способности контейнера-изображения, относящегося к классу картографических изображений: 
(а) исходный контейнер, (б) 
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, (в) 
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, (г) 
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Из анализа рисунка 3.1 следует, что для изображений, не содержащих большие области, заполненные одним цветом, использование  даже высокого 4-ого уровня мультиплексирования (рисунок 3.1,д) не вносит визуально заметных потерь в заполненный контейнер.

На рисунке 3.2 представлен пример другого изображения-контейнера, содержащего области с плавным изменением цветов. Применение высоких уровней мультиплексирования приводит к значительному зашумлению контейнера (рисунок 3.2,г,д).

Возможности применения различного уровня мультиплексирования мультимедиа контейнера оценивались путем сравнения немодифицированного и модифицированного контейнеров по следующим наиболее распространенным разностным критериям: 

1. Среднеквадратическому отклонению RMS (от английского «root mean square») и пиковому соотношению сигнал/шум PSNR (от английского «peak signal-to-noise ratio») при условии максимального заполнения стеганографического канала;

2. Потери качества заполненных контейнеров, рассчитывались по количеству искаженных стеганокодированием отсчетов, изменения которых превышают заданное пороговое значение, отнесенному к общему числу отсчетов в контейнере;

3. Расчетной пропускной способности.
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	Рисунок 3.2 – Мультиплексирование пропускной способности   контейнера-изображения, относящегося к классу фотореалистичных изображений: (а) исходный контейнер, (б) 
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3.2 Оценка искажений LSB‑модифицированных контейнеров с различным уровнем мультиплексирования по мерам RMS и PSNR 

Для контейнеров-изображений среднеквадратическое отклонение определяется по формуле:
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где 
[image: image173.wmf]3
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 – в силу наличия 3-х цветовых составляющих, описывающих каждый пиксель изображения; 
[image: image174.wmf]l
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´

 – линейные размеры изображения по горизонтали и вертикали соответственно (в пикселях); 
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 – 
[image: image176.wmf]ая
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 цветовая компонента пикселя модифицированного контейнера находящегося в i-той строке 
[image: image177.wmf]го
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 столбца, 
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y

– 
[image: image179.wmf]ая
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 цветовая компонента пикселя немодифицированного контейнера находящегося в i-той строке j-го столбца.

Для аудио-контейнеров среднеквадратическое отклонение определяется по следующей формуле:
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где 
[image: image181.wmf]n

– длина аудио-контейнера в байтах, 
[image: image182.wmf]i

x

 – отсчет заполненного аудио-контейнера, 
[image: image183.wmf]i

y

 – отсчет исходного аудио-контейнера. Рассматриваемые аудио-контейнеры представляют собой 8-битные или 16-битные аудио-файлы WAVE формата. 

В классическом LSB методе изменяется только младший значащий бит, то есть в самом худшем случае сигнал 
[image: image184.wmf]x

 будет отличаться от сигнала 
[image: image185.wmf]y

 на 1, тогда, с учетом соотношений:
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для контейнеров-изображений (3.7.1) и аудио-контейнеров(3.7.2) 
[image: image188.wmf]RMS

 составит:
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Если при заполнении контейнера классическим LSB методом 
[image: image191.wmf]Z
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, то дробная часть 
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 означает, что 
[image: image193.wmf]Z

 процентов младших бит контейнера были модифицированы. 

При использовании второго, третьего и четвертого уровней мультиплексирования предполагаются замещения 2, 3 и 4 младших бит контейнеров-изображений. При заполнении контейнера, когда все отсчеты сигнала 
[image: image194.wmf]x

 отличаются от отсчетов сигнала 
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 на 2 бита (
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), максимальное значение 
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 будет равно 3 в десятичной кодировке (отличие между 
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 в двоичном представлении), так как:
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С учетом проведенных выше рассуждений для уровней мультиплексирования 
[image: image201.wmf]4
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 справедливы следующие выражения: 
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Для статистически оправданного числа изображений всех классов в соответствие с классификацией, приведенной в разделе 2.3, при встраивании данных подверженных и неподверженных процедурам сжатия, усредненные значения  
[image: image203.wmf]RMS

 представлены в таблице 3.1.
Таблица 3.1 – Усредненные  значения  
[image: image204.wmf]RMS

 для контейнеров-изображений различных классов

	Класс

контейнера-

изображения
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	1
	0,63561
	1,480155
	2,74507
	6,11179

	2
	0,635526
	1,47999
	2,811555
	6,010615

	3
	0,638482
	1,648325
	2,735025
	6,06648

	4
	0,637651
	1,47644
	2,733675
	6,109415

	5
	0,633477
	1,48751
	2,743555
	6,20624

	6
	0,635005
	1,473825
	2,733045
	6,05003

	7
	0,636387
	1,64843
	2,729455
	6,100785

	8
	0,736688
	1,538625
	3,02536
	7,219075


В соответствие с (3.2) и (3.3) максимальный уровень  мультиплексирования составляет 
[image: image210.wmf]2
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 для 8-битных аудио контейнеров. При встраивании данных подверженных и неподверженных процедурам сжатия в 8-битные аудио-контейнеры различных классов, получены следующие усредненные значения 
[image: image211.wmf]RMS

 (таблица 3.2).

Таблица 3.2 – Усредненные значения 
[image: image212.wmf]RMS

 для различных классов 8-битных аудио-контейнеров

	Класс аудио-контейнера
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	1
	0,653655
	1,55054

	2
	0,633148
	1,49581

	3
	0,625775
	1,53287

	4
	0,617197
	1,44249

	5
	0,587104
	1,55175

	6
	0,656353
	1,53776


Для аудио-контейнеров 16-битной кодировки усредненные значения 
[image: image216.wmf]RMS

 представлены в таблице 3.3.

Таблица 3.3 – Усредненные значения  
[image: image217.wmf]RMS

 для различных классов 16-битных аудио-контейнеров 

	Класс аудио-

контейнера
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	1
	0,6363
	1,5414
	2,7276
	6,5557

	2
	0,6177
	1,4960
	2,6448
	6,6247

	3
	0,6379
	1,5059
	2,5099
	6,4346

	4
	0,6164
	1,3498
	2,7108
	5,9778

	5
	0,6987
	1,4275
	2,7490
	6,7773

	6
	0,5982
	1,2289
	2,9547
	6,3189


Как следует из полученных результатов, мера 
[image: image223.wmf]RMS

 прямо пропорциональна уровню мультиплексирования 
[image: image224.wmf]mx

. С увеличением 
[image: image225.wmf]mx

 значение 
[image: image226.wmf]RMS

 увеличивается, что свидетельствует об ухудшении качества заполненного контейнера и его возрастающим отличием от исходного. Полученные величины 
[image: image227.wmf]RMS

 показывают, что среднеквадратическое отклонение при полном заполнении контейнера существенно отличается от максимально возможного (примерно в 2 раза меньше). Если для стеганографической системы 
[image: image228.wmf]SS

 выдвигаются требования по обеспечению определенных значений 
[image: image229.wmf]RMS

, то из таблиц 3.1, 3.2, 3.3 легко сделать вывод о том, какой уровень  мультиплексирования пригоден для данного стеганографического поля 
[image: image230.wmf]SF

 с целью максимизации пропускной способности. Однако эта мера не позволяет выбрать оптимальный для стеганографической модификации класс контейнера, так как независимо от класса при одинаковом уровне мультиплексирования 
[image: image231.wmf]RMS

 принимает примерно одно и то же значение. 

Другой возможной оценкой отличия модифицированного контейнера от немодифицированного является пиковое отношение сигнала к шуму (
[image: image232.wmf]PSNR

), которое для контейнеров-изображений выражается следующей формулой:
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где 
[image: image234.wmf]B

 – количество бит на один отсчет растра изображения; 
[image: image235.wmf]n

 – число пикселей по горизонтали; 
[image: image236.wmf]l

 – число пикселей по вертикали; 
[image: image237.wmf]ij

x

 –  интенсивность элементов растра заполненного контейнера-изображения; 
[image: image238.wmf]ij

y

 – интенсивность элементов растра исходного изображения; 
[image: image239.wmf]k

 – количество растров цвета (RGB); коэффициент 3 в числителе логарифмической дроби возникает при использовании всех трех цветовых составляющих изображения. Чем больше  PSNR, тем меньше различие между сигналами 
[image: image240.wmf]x

 и 
[image: image241.wmf]y

.

При различном уровне мультиплексирования 
[image: image242.wmf]mx

 разность 
[image: image243.wmf]ij

ij

y

x

-

 будет стремиться к постоянным константам, а именно:

                                      
[image: image244.wmf]15
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Тогда, для изображения с линейными размерами 256(256 минимально допустимое значение  
[image: image245.wmf]PSNR

, согласно формуле (3.9) составит:
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Для исследованного множества из 150 контейнеров-изображений размером 256 ( 256 пикселей усредненные  значения 
[image: image247.wmf]PSNR

 представлены в таблице 3.4.

Таблица 3.4 – Усредненные значения 
[image: image248.wmf]PSNR

 для контейнеров-изображений различных классов

	Класс

контейнера-

изображения
	
[image: image249.wmf]PSNR



	
	
[image: image250.wmf]1

=

mx


	
[image: image251.wmf]2

=

mx


	
[image: image252.wmf]3

=

mx


	
[image: image253.wmf]4

=

mx



	1
	52,0671
	44,7824
	39,3598
	32,4075

	2
	52,0713
	44,7746
	39,1538
	32,5534

	3
	52,0279
	43,7900
	39,3917
	32,4723

	4
	52,0392
	44,8069
	39,3959
	32,4109

	5
	52,0753
	44,8229
	39,3979
	32,4958

	6
	52,0564
	43,7895
	39,4093
	32,4231

	7
	50,8380
	44,4012
	38,5547
	31,0597

	8
	52,0671
	44,7824
	39,3598
	32,4075


Пиковое отношение сигнала к шуму (
[image: image254.wmf]PSNR

) для аудио-файлов выражается следующей формулой:
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где 
[image: image256.wmf]B

 – количество бит на один отсчет аудио-файла; 
[image: image257.wmf]n

 – число отсчетов; 
[image: image258.wmf]i

x

 – отсчет аудио-файла после модификации; 
[image: image259.wmf]i

y

 –  немодифицированный отсчета аудио-файла; 

Усредненные значения 
[image: image260.wmf]PSNR

 аудио-файлов с различной шириной доверительного интервала при 8-битной кодировке контейнеров, при встраивании различных типов данных, представлены в таблице 3.5.

Таблица 3.5 – Усредненные значения 
[image: image261.wmf]PSNR

 для различных классов 8-битных аудио-контейнеров 

	Класс аудио-

контейнера
	
[image: image262.wmf]PSNR



	
	
[image: image263.wmf]1

=

mx


	
[image: image264.wmf]2

=

mx



	1
	51,8229
	44,3219

	2
	52,1007
	44,6333

	3
	52,2242
	44,4251

	3
	52,3223
	44,9485

	5
	52,7565
	44,3144

	6
	51,7883
	44,3933


Для аудио-контейнеров 16-битной кодировки усредненные значения 
[image: image265.wmf]PSNR

 представлены в таблице 3.6.

Таблица 3.6 – Усредненные значения 
[image: image266.wmf]PSNR

 для различных классов 16-битных аудио-контейнеров 

	Класс аудио-

контейнера
	
[image: image267.wmf]PSNR



	
	
[image: image268.wmf]1

=

mx


	
[image: image269.wmf]2

=

mx


	
[image: image270.wmf]3

=

mx


	
[image: image271.wmf]4

=

mx



	1
	100,2560
	92,5712
	87,6138
	79,9971

	2
	100,5130
	92,8306
	87,8817
	79,9061

	3
	100,2350
	92,7734
	88,3362
	80,1590

	3
	100,5320
	93,7242
	87,6675
	80,7987

	5
	99,4436
	93,2382
	87,5460
	79,7084

	6
	100,7930
	94,5392
	86,9191
	80,3166


Мера 
[image: image272.wmf]PSNR

  наиболее часто используется для оценки качества сжатия полноцветных изображений. Замена младших значащих бит при уровне мультиплексирования 
[image: image273.wmf]1

=

mx

 вносит минимальные искажения – порядка 10-15%. LSB-модификация с уровнями  мультиплексирования 
[image: image274.wmf]3

=

mx

 и 
[image: image275.wmf]4

=

mx

 вносит больший уровень искажений. Значения мер
[image: image276.wmf]PSNR

  и 
[image: image277.wmf]RMS

 практически не зависят от класса аудио-контейнера и контейнера-изображения.
3.3 Алгоритм оценки искажений LSB‑модифицированных контейнеров различных классов при использовании мультиплексирования
Для оценки отличий модифицированных контейнеров различных классов от немодифицированных был разработан алгоритм, основанный на подсчете относительного количества искаженных стегано-кодированием отсчетов, изменения которых превышают заданное поро-говое значение. Алгоритм представляет собой последовательное выполнение следующих действий:

1. Контейнер разбивается на блоки. Экспериментально установлено, что в случае мультимедийного контейнера оптимальный размер блока составляет 0,5-1% от размера файла-контейнера [67]. В каждом блоке контейнера находится максимальное значение его отсчетов maxq.

2. Находится усредненный по всем блокам максимум значений отсчетов контейнера. В случае контейнера-изображения усредненный максимум подсчитывается по формуле:
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где 
[image: image279.wmf]n

 – число блоков, 
[image: image280.wmf]q

– номер блока, 
[image: image281.wmf]B

 – число бит на один отсчет (B = 8) для контейнеров-изображений с 24-битной кодировкой).

Для аудио-файлов 16-битной кодировки число бит 
[image: image282.wmf]B

 на один отсчет составляет 16. Для аудио-файлов 8-битной кодировки B = 8. Соответственно усредненные максимумы отсчетов таких контейнеров вычисляются по формулам:
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3. Подсчитывается количество отсчетов 
[image: image284.wmf]thr

N

>

, в которых шумовые искажения из-за стеганокодирования превышают заданное пороговое значение 
[image: image285.wmf]thr

, выраженное в процентах от усредненного максимума значений отсчетов контейнера, то есть, количество отсчетов для которых выполняется условие: 
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где 
[image: image287.wmf]ij

x

– отсчет модифицированного контейнера, 
[image: image288.wmf]ij

y

– соответствующий ему отсчет немодифицированного контейнера.

Экспериментально установлено, что для обеспечения приемлемой точности и чувствительности алгоритма в случае аудио-контейнеров величина порогового значения 
[image: image289.wmf]thr

 выбирается равной 1%, а для контейнеров- изображений – 2%.

4. Находится число отсчетов 
[image: image290.wmf]100%

×

=

>

N

N

Q

thr

 в процентном выражении от общего числа отсчетов N контейнера, в которых шумовые искажения из-за стеганокодирования, превышают заданное пороговое значение. Чем больше значение 
[image: image291.wmf]Q

, тем более заметные искажения контейнера вызывает его стеганокодирование. Следовательно, параметр 
[image: image292.wmf]Q

 может служить мерой отличия модифицированного контейнера от немодифицированного.

Результаты оценки искажений модифицированных контейнеров с помощью предложенного алгоритма приведены в таблицах 3.7, 3.8, 3.9

При выбранных значениях 
[image: image293.wmf]thr

 и 
[image: image294.wmf]Q

=10-15% потери качества изображений незначительные и не обнаруживаются визуально.  

Таблица 3.7 – Средние значения оценки искажений для контейнеров-изображений при различных уровнях мультиплексирования

	Класс

контейнера-

изображения, 
[image: image295.wmf]%

2

=

thr


	
[image: image296.wmf]%

 

,

Q



	
	
[image: image297.wmf]1

=

mx


	
[image: image298.wmf]2

=

mx


	
[image: image299.wmf]3

=

mx


	
[image: image300.wmf]4

=

mx



	1
	0
	0
	12
	44

	2
	0
	0
	9,5
	40

	3
	0
	0
	8,5
	40

	4
	0
	0
	8,5
	40,5

	5
	0
	0
	6
	37,5

	6
	0
	0
	9
	39,5

	7
	0
	0
	19
	52

	8
	0
	0
	9,5
	45,5


Таблица 3.8 – Средние значения оценки искажений для 8-битных аудио-контейнеров при различных уровнях мультиплексирования

	Класс 

аудио-контейнера,


[image: image301.wmf]%

1

=

thr


	
[image: image302.wmf]%

 

,

Q



	
	
[image: image303.wmf]1

=

mx


	
[image: image304.wmf]2

=

mx



	1
	0
	15

	2
	0
	12

	3
	0
	12,5

	4
	0
	11

	5
	0
	12

	6
	0
	12,33


Таблица 3.9 – Средние значения оценки искажений для 16-битных аудио-контейнеров при различных уровнях мультиплексирования

	Класс 

аудио-контейнера,


[image: image305.wmf]%

1

=

thr


	
[image: image306.wmf]%

 

,

Q



	
	
[image: image307.wmf]1

=

mx


	
[image: image308.wmf]2

=

mx


	
[image: image309.wmf]3

=

mx


	
[image: image310.wmf]4

=

mx



	1
	0
	3
	8
	16

	2
	0
	3
	7
	14

	3
	0
	3
	8
	16

	4
	0
	3
	7
	15

	5
	0
	2
	11
	16

	6
	0
	2
	9
	15


Из таблицы 3.7 следует, что для растровых изображений практически всех классов представляется возможным применить уровень мульти-плексирования равный трем без ущерба для визуального восприятия изображения. Среднее значение 
[image: image311.wmf]Q

 для изображений 7-го класса заметно превышает значения 
[image: image312.wmf]Q

 для других классов. В тоже время изображения данного класса характеризуются наличием множества мелких деталей, отсутствием больших областей одного цвета, что делает невозможным визуально оценить наличие скрываемых данных в контейнере даже при высоких степенях мультиплексирования. Применение 4-го уровня мультиплексирования целесообразно только в том случае, когда задача передачи максимального количества данных является первостепенной и к каналу передачи не предъявляются высокие требования стеганостойкости.

Для 8-битных аудио-контейнеров применение уровней мультиплексирования 
[image: image313.wmf]=

mx

3 и 
[image: image314.wmf]=

mx

4 приводит к значительному искажению контейнера и средние показатели искажений достигают 50-60%. Для 16-битных контейнеров можно использовать четвертый уровень мультиплексирования, так как средние значения оценки искажений для контейнеров различных классов, в этом случае, не превышают 15-16%.
3.4 Возможность применения мультиплексирования различного уровня для аудио-контейнеров и контейнеров-изображений

В классическом LSB-методе модификации подвергается только младший бит каждого отсчета. Например, при стеганокодировании  8-битного аудио контейнера или контейнера-изображения размером 
[image: image315.wmf]x

байт, можно сокрыть в нем без заметного на слух  или визуально искажения контейнера – 0,125x байт информации, что соответствует 1/8 части контейнера. Следовательно, пропускная способность такого канала скрытной передачи данных составляет 12,5%. При 16-битной кодировке пропускная способность составит  6,25% (1/16 часть).

При замещении 2-х младших бит каждого отсчета пропускная способность составляет 25% для 8-битных аудио-контейнеров и контейнеров-изображений и 12,5% для 16-битных аудио-контейнеров. 

При замещении 3-х младших бит каждого отсчета пропускная способность составляет 37,5% для 8-битных аудио-контейнеров и контейнеров-изображений и 18,75% для 16-битных аудио-контейнеров. 

При замещении 4-х младших бит каждого отсчета пропускная способность составляет 50% для 8-битных аудио-контейнеров и контейнеров-изображений и 25% для 16-битных аудио-контейнеров. 

В таблице 3.10 отображена возможность (знак «+») или невозможность 
(знак «–») применения мультиплексирования различного уровня для аудио-контейнеров и контейнеров-изображений различных классов и соответствующая им пропускная способность. 

Таблица 3.10 – Возможности применения мультиплексирования различных уровней mx для различных контейнеров

	Тип контейнера
	Класс

контейнера
	Уровень мультиплексирования mx

	
	
	
[image: image316.wmf]1

=

mx


	
[image: image317.wmf]2

=

mx


	
[image: image318.wmf]3

=

mx


	
[image: image319.wmf]4

=

mx



	Аудио-контейнеры

	8-битной кодировки
	1
	+
	+
	-
	-

	
	
	2
	+
	+
	-
	-

	
	
	3
	+
	+
	-
	-

	
	
	4
	+
	+
	-
	-

	
	
	5
	+
	+
	-
	-

	
	
	6
	+
	+
	-
	-

	
	16-битной кодировки
	1
	+
	+
	+
	+

	
	
	2
	+
	+
	+
	+

	
	
	3
	+
	+
	+
	+

	
	
	4
	+
	+
	+
	+

	
	
	5
	+
	+
	+
	+

	
	
	6
	+
	+
	+
	+


Продолжение таблицы 3.10

	Тип контейнера
	Класс

контейнера
	Уровень мультиплексирования mx

	
	
	
[image: image320.wmf]1

=

mx


	
[image: image321.wmf]2

=

mx


	
[image: image322.wmf]3

=

mx


	
[image: image323.wmf]4

=

mx



	Контейнеры-изображения
	1
	+
	+
	+
	-

	
	2
	+
	+
	+
	-

	
	3
	+
	+
	+
	-

	
	4
	+
	+
	+
	-

	
	5
	+
	+
	+
	-

	
	6
	+
	+
	+
	-

	
	7
	+
	+
	-
	-

	
	8
	+
	+
	+
	-

	Пропускная способность
	12,5%
(6,25%)*
	25% 

(12,5% )*
	37,5%
(18,75%)*
	50%
(25%)*


*  соответствует 16-битной кодировке аудио-контейнеров. 

Как следует из таблицы 3.10, максимальная пропускная способность стеганосистемы в 37,5% достигается при LSB-кодировании с использованием контейнеров-изображений, 25% – при использовании аудио-контейнера 16-битной кодировки. Превышение пропускной способности указанных пределов приводит к заметным искажениям контейнеров.

4 РАЗРАБОТКА СТЕГАНОГРАФИЧЕСКОЙ СИСТЕМЫ СКРЫТИЯ СООБЩЕНИЙ В ПРОСТРАНСТВЕННОЙ ОБЛАСТИ ИЗОБРАЖЕНИЙ

Известные алгоритмы стеганографического скрытия сообщений в прпостранственной области изображений, как правило, не учитывают индивидуальных свойств контейнеров-изображений и встраиваемых данных. Это приводит к  следующим недостаткам стеганографических систем:

· неспособности  сохранения качества стеганоизображения в случае обеспечения высокой скрытой пропускной способности; 

· неспособности  обеспечению высокой скрытой пропускной способности в случае сохранения качества стеганоизображения;

· сохранение качества не всего стеганоизображения, а лишь его некоторых областей.

Обеспечить оптимальное соотношение пропускной способности/стеганографической стойкости системы скрытия данных можно только если выбор количества бит секретных данных, встраиваемых в пиксель изображения,  проводится на основании характеристик контейнера-изображения и встраиваемого сообщения, т. е., с указанных позиций, алгоритм встраивания должен быть адаптивным.

4.1 Алгоритм адаптивного встраивания информации на основе модификации наименее значащих бит

Предполагаемая область использования алгоритма - передача через Интернет данных, секретность которых должна сохраняться в течение непродолжительного промежутка времени (несколько дней). Это могут быть новости, переписки, документы, аудио-файлы и т. д. Для обеспечения большего количества встраиваемых данных, был выбран 24-битный BMP формат изображения – контейнера.  За основу метода встраивания  взят метод замены наименее значащих бит (НЗБ).

Структура разработанного процесса встраивания сообщений приведена на рисунке 4.1.

Рисунок 4.1 – Структура  процесса встраивания сообщений
Определение количества бит для встраивания производится для каждого пикселя изображения-контейнера на основании его значения, причем областями с максимально возможным количеством встраиваемых данных являются граничные области, которые в свою очередь определяются с помощью фильтра. Распределение встраиваемого файла по контейнеру определяется генератором псевдослучайных последовательностей, который инициализируется начальным значением. Рассмотрим каждый из блоков процесса более детально.

4.1.1 Генерация псевдослучайной последовательности

Ключ встраивания – это некоторый ключ, на основании которого выбирается каждый последующий пиксель, в который будет встраиваться информация. Значением ключа в нашем случае является некоторое слово, передаваемое генератору псевдослучайных последовательностей для его инициализации. При одном и том же ключе встраивания, последовательности генерируемых чисел будут совпадать. В дальнейшем ключ встраивания должен храниться и использоваться при извлечении встроенного сообщения. Ключ встраивания является аналогом пароля, на основании которого может быть произведено извлечение секретного файла. 

Таким образом, после инициализации генератора ключом встраивания, генерируется некоторая последовательность чисел, на основании которой будет производиться  выбор каждого последующего пикселя для встраивания в него информации.

4.1.2 Выявление граничных областей

В данном алгоритме для увеличения пропускной способности контейнера используется тот факт, что изменения, производимые с контейнером в граничных областях, заметны меньше, чем если бы эти же изменения производились на  гладких участках. Это значит, что в граничных областях  можно встраивать больше информации, чем на других участках контейнера. Для определения местоположения граничных участков  контейнера-изображения может быть применен фильтр выделения границ. 

Рассмотрим процедуру фильтрации изображения в пространственной области [55].

Термин пространственная область относится к множеству пикселей, составляющих изображение. Процессы пространственной обработки описываются уравнением g (x, y) = Т ( f (x, y)),
где f (x, y) – входное изображение, g (x, y) – обработанное изображение, Т – оператор над  f , определенный в некоторой окрестности точки (x, y).

Главный подход в определении окрестности вокруг точки (x, y) заключается в использовании квадратной или прямоугольной области – подмножества изображения, центрированного в точке (x, y). Центр данного подмножества передвигается на изображении от пикселя к пикселю, начиная, скажем с левого верхнего угла. Оператор Т выполняется в каждой точке (x, y), давая в результате выходное значение g для данной точки. Процесс использует только пиксели внутри области изображения, ограниченной некоторой окрестностью. Квадратные и прямоугольные массивы являются самыми распространенными из-за простоты их реализации, хотя иногда применяются окрестности другой формы, например, приближающиеся к кругу.

Отметим, что простейшая форма оператора Т достигается, когда окрестность имеет размеры 1×1 (т. е. один пиксель). В этом случае Т становится функцией градационного преобразования.

Принцип пространственной обработки заключается в том, что для нахождения значения g в некоторой точке (x, y), используются значения функции f внутри некоторой окрестности заранее заданной формы, окружающей точку (x, y). При этом локальные преобразования оперируют

одновременно как со значениями пикселей в окрестности, так и с соответствующими им значениями некоторой матрицы, имеющей те же размеры, что и окрестность. Такую матрицу называют маской, шаблоном или окном. Значения элементов матрицы принято называть коэффициентами. 

Чаще всего маска представляет собой небольшой (скажем 3×3 элемента) двумерный массив, значения коэффициентов маски внутри которого определяют существо процесса преобразования. Важным вопросом при реализации операции пространственной фильтрации по окрестности является рассмотрение ситуации, когда центр фильтра приближается к границам изображения. В этом случае одна или несколько строк и столбцов маски размером n×n будут находиться вне изображения.

Простейший способ состоит в ограничении перемещения центра маски по изображению – не ближе, чем (n – 1) / 2 элементов от края. Результирующее изображение после фильтрации будет по размерам меньше оригинала, зато все его точки будут обработаны полной маской. Если результат должен иметь те же размеры, что и оригинал, то обычно используется подход, при котором для фильтрации используется только та часть маски, которая полностью находится внутри изображения. Другие подходы предусматривают расширение изображения за его границы добавлением строк и столбцов из нулей (или других постоянных значений), или же повторением строк и столбцов. После обработки добавленные строки и столбцы удаляются. Это позволяет сохранить размеры обработанного изображения равными размерам исходного, однако значения элементов, использовавшихся для расширения, будут оказывать влияние на значения элементов выходного изображения.
Все фильтры определения границ изображения можно условно разделить на три группы: фильтры на основе первой производной, фильтры на основе второй производной, и другие фильтры. Производные первого порядка в изображении вычисляются с помощью градиента. Для получения производных второго порядка применяется лапласиан. [55]
Вычисление первой производной цифрового изображения основано на различных дискретных приближениях двумерного градиента. 
По определению [55], градиент изображения f (x, y) в точке (x, y) – это вектор
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(4.1)
где
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(4.2)
Лапласиан двумерной функции f (x, y) представляет собой производную второго порядка, определяемую выражением 
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(4.3)

причем 
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Таким образом, получаем выражение для лапласиана изображения:
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Рассмотрим фильтры, проанализированные в работе. 

Фильтр Превитта

Данный фильтр является градиентным. Вычисление градиента изображения состоит в получении величин частных производных для каждой точки изображения. Пусть область 3×3 представляет собой значения яркости в окрестности некоторого элемента изображения (рисунок 4.2), где центральная точка z5 обозначает f (x, y), 
z1 обозначает f (x–1, y–1) и так далее.
	z1
	z2
	z3

	z4
	z5
	z6

	z7
	z8
	z9


Рисунок 4.2 – Анализируемая область изображения

Простейшими приближениями первой производной по x и y являются следующие: Gx = (z8 – z5) и Gy = (z6 – z5). Превиттом были предложены следующие выражения для определения градиентных составляющих: Gx = (z7 + z8 + z9) – (z1 + z2 + z3) и 
Gy = (z3 + z6 + z9) – (z1 + z4 + z7). Операторы Превитта аппроксимируют первую производную. Градиент может быть вычислен для восьми возможных направлений, кратных 45°, которым соответствуют следующие маски оператора Превитта:
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Рисунок 4.3 – Маски оператора Превитта

Направление градиента определяется с помощью маски, дающей наибольший отклик.

Фильтр Собела

Маски оператора Превитта имеют коэффициенты –1, 0, 1. Вместе с тем в градиентных фильтрах можно с помощью видоизменения (коррекции) тех коэффициентов усилить непосредственно влияние ближайшего окружения анализируемого пикселя, для которого вычисляется значение на результирующем изображении. Для этого служат так называемые маски Собела. Данные операторы часто используются как простые детекторы для определения краев, имеющих как горизонтальную и вертикальную ориентации, так и диагональную.

Горизонтальную маску Собела можно повернуть на 45° для получения соответствующей маски диагональной фильтрации. Все множество масок Собела имеет вид (рисунок 4.4).
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Рисунок 4.4 –  Маски оператора Собела

Оператор Собела менее чувствителен к шумам на изображении. При определении одних и тех же краев на изображении оператор Собела дает в результате на выходе большие значения, чем операторы Робертса или Превитта. Часто на обработанном изображении имеются много ошибочно выделенных краев из-за его зашумления. 
Фильтр Кирша

Края, имеющие форму углов, можно определить на изображении и с помощью других масок свертки. Ниже приведены маски, предложенные Киршем 
(рисунок 4.5).
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Рисунок 4.5 –  Маски оператора Кирша
Фильтр Лапласа

Общей чертой рассмотренных выше фильтров для обнаружения краев является использование асимметричных масок коэффициентов, определяющих курсовые свойства фильтров. Однако иногда задача обработки изображения носит характер, не зависящий от направления движения маски. Типовой задачей такого вида является задача выделения и подчеркивания на изображении всех краев объектов независимо от их ориентации. Для этой цели можно использовать различные методы, но для многих задач хороший результат получается при использовании оператора Лапласа.
Лапласиан отличается от других операторов тем, что имеет круговую симметрию и его отклик не зависит от направления неоднородностей на обрабатываемом изображении.

Лапласиан можно определить с использованием масок 5×5 (рисунок 4.6):
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Рисунок 4.6 –  Маска оператора Лапласа
В работе проведено сравнение рассмотренных выше фильтров. В качестве тестовых изображений взяты BMP изображения одинакового размера 
512(512 пикселей (рисунок 4.7). Эти изображения используются для тестирования во многих научных исследованиях, включающих обработку изображений. Причиной выбора именно этих изображений является то, что каждое из них представляет определенный тип, или класс изображений. Так, lena.bmp – пример портрета человека, baboon.bmp – пример высокочастотного изображения с большим количеством мелких деталей, jet.bmp – пример низкочастотного изображения с большим количеством гладких областей (таких как небо, снег). Используя эти изображения в качестве тестовых, можно провести исследование и анализ разрабатываемых алгоритмов для различных типов контейнеров, оперируя небольшим количеством исходных данных. 
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Рисунок 4.7 –  Тестовые изображения lena.bmp, baboon.bmp, jet.bmp
Сравнение проводилось по следующим показателям: 

· количеству пикселей, принадлежащих граничной области, определенной с помощью фильтра. От этого показателя зависит величина скрытой пропускной способности при дальнейшем встраивании данных в граничные пиксели. То есть, чем больше граничных пикселей обнаружено с помощью фильтра, тем больше информации может быть встроено в изображение.

· качеству изображения, полученного путем встраивания информации в граничные пиксели. В качестве данного показателя было выбрано пиковое отношение сигнал/шум (PSNR), которое выражается в децибелах. Для простоты реализации встраивание информации проводилось методом замены НЗБ для различного количества заменяемых бит (3-НЗБ, 4-НЗБ, 5-НЗБ). Так как в данном случае выбор файла для встраивания не оказывает никакого влияния на результат встраивания, в качестве тестового был выбран текстовый  *.txt файл. 

Результаты сравнения представлены в таблицах 4.1 – 4.3. Гистограмма сравнения фильтров представлена на рисунке  4.8.

   Таблица 4.1 – Результаты фильтрации для изображения lena.bmp
	Изображение: lena.bmp
	PSNR, дБ

	Название фильтра
	Кол-во граничных пикселей
	3-НЗБ
	4-НЗБ
	5-НЗБ

	Фильтр Превитта
	28612
	48.077
	42.687
	35.747

	Фильтр Собела
	18942
	49.879
	44.497
	37.521

	Фильтр Кирша
	22105
	49.173
	43.849
	36.842

	Фильтр Лапласа
	23141
	49.016
	43.242
	36.620


   Таблица 4.2 – Результаты фильтрации для изображения baboon.bmp
	Изображение: baboon.bmp
	PSNR, дБ

	Название фильтра
	Кол-во граничных пикселей
	3-НЗБ
	4-НЗБ
	5-НЗБ

	Фильтр Превитта
	88002
	42.838
	36.797
	30.764

	Фильтр Собела
	63897
	44.226
	38.196
	32.167

	Фильтр Кирша
	65566
	44.108
	38.078
	32.043

	Фильтр Лапласа
	64875
	44.159
	38.142
	32.094


   Таблица 4.3 – Результаты фильтрации для изображения jet.bmp
	Изображение: jet.bmp
	PSNR, дБ

	Название фильтра
	Кол-во граничных пикселей
	3-НЗБ
	4-НЗБ
	5-НЗБ

	Фильтр Превитта
	27670
	47.865
	41.813
	35.888

	Фильтр Собела
	19503
	49.350
	43.350
	37.385

	Фильтр Кирша
	18406
	49.653
	43.604
	37.551

	Фильтр Лапласа
	23152
	48.606
	42.736
	36.703
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Рисунок 4.8 –  Гистограмма сравнения фильтров по показателю количества граничных пикселей

Из приведенных выше результатов можно сделать вывод, что фильтр Превитта позволяет встраивать большее количество информации, чем остальные фильтры, однако показатели качества у него ниже. Естественно, что для выбора фильтра  необходимо в первую очередь учесть область дальнейшего использования стеганосистемы, в которой будет применяться этот фильтр. Для нашей области применения стеганосистемы важным является требование высокой скрытной пропускной способности, в то же время необходимо обеспечить визуальную незаметность факта встраивания. Исходя из этого, наиболее подходящим оказывается фильтр Превитта. Он дает приемлемые показатели качества: 36 – 42 дБ, и в тоже время обеспечивает высокую по сравнению с другими фильтрами скрытную пропускную способность: количество граничных пикселей превышает соответствующие величины для других фильтров в среднем на 20 – 26 % в зависимости от изображения (рисунок 4.8).  

Необходимо также отметить, что при встраивании в граничные пиксели 5 бит секретной информации (5-НЗБ методом) PSNR для изображений изменяется в пределах 31 – 37 дБ для всех фильтров в зависимости от изображения. Так как для визуальной незаметности величина PSNR должна превышать значение 36 дБ, результаты, полученные при встраивании 5 бит информации в каждый пиксель, являются неудовлетворительными. Наибольшее  количество бит для встраивания – 4.

Таким образом, наиболее целесообразно  использовать фильтр Превитта. Также было определено оптимальное количество бит информации, которое может быть встроено в граничные участки изображения с сохранением качества изображения. Это число равно четырем  битам. 

Результаты применения фильтра Превитта для рассмотренных изображений показаны на рисунке 4.9.
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Рисунок 4.9 – Результаты фильтрации фильтром Превитта 
для изображений lena.bmp,  baboon.bmp,  jet.bmp
4.1.3  Встраивание сообщения в контейнер
Этот блок является самым важным, так как в нем реализуется основной алгоритм программы – алгоритм встраивания сообщения в контейнер-изображение. 

При разработке алгоритма встраивания учитывался тот факт, что количество бит, которые можно встроить в пиксель без потери качества изображения, определяется значением самого пикселя [13]. Эта зависимость может быть выражена следующим образом: чем больше старших бит в значении пикселя установлены в единичное состояние, тем больше младших бит данного пикселя может быть заменено на биты секретных данных. Таким образом, необходимо проанализировать, как количество бит, которые можно встроить в пиксель, влияет на качество полученного изображения, и на основе этих результатов определить оптимальное значение скрытой пропускной способности.

Алгоритм встраивания

Встраивание секретных данных в цветное изображение производится в каждую  цветовую компоненту. Разработанный алгоритм представлен следующим образом:

1. С использованием генератора псевдослучайных чисел определяются координаты (xi, yi) пикселя, в который будут встраиваться данные. Пусть Pj(xi, yi) – значение j-й цветовой составляющей пикселя. Так как выбранный формат изображения – 24-битный BMP, то j изменяется от 1 до 3, то есть по каждой из цветовых составляющих R,G,B.  M – поток бит встраиваемого секретного файла. Пусть B – множество координат граничных пикселей, которые определяются с помощью фильтра Превитта.

2. Если пиксель принадлежит множеству граничных пикселей B, то встраиваются 4 бита секретных данных M в контейнер путем замены четырех младших бит текущей цветовой составляющей пикселя Pj(xi, yi). 

3. Иначе, если значение текущей цветовой составляющей пикселя  Pj(xi, yi) лежит в диапазоне 240 ≤ Pj(xi, yi) ≤ 255, встраиваются N1 ( 4 бит секретных данных M в контейнер путем замены N1 младших бит текущей цветовой составляющей пикселя Pj(xi, yi). Определение факта принадлежности значения Pj(xi, yi) данному диапазону может быть проведено путем проверки четырех старших бит величины Pj(xi, yi). Таким образом, если все эти биты установлены в 1, то оставшиеся N1 бит могут быть использованы для встраивания секретных данных.

4. Иначе, если значение Pj(xi, yi) лежит в диапазоне 224 ≤ Pj(xi, yi) ≤ 239 (то есть 3 старших бита установлены в 1), то для встраивания информации используются N2 ( 4 наименьших значащих бита цветовой компоненты пикселя. 

5. Иначе, если значение Pj(xi, yi) лежит в диапазоне 192 ≤ Pj(xi, yi) ≤ 223 (то есть 2 старших бита установлены в 1), то для встраивания информации используются N3 ( 4  наименьших значащих бита цветовой компоненты пикселя.

6. Иначе, для всех цветовых компонент пикселей, значения которых меньше 192 (то есть 0 ≤ Pj(xi, yi) ≤ 191), для встраивания информации используется N4 ( 4  наименьших значащих бита.
Шаги 1– 6 повторяются до тех пор, пока не будут встроены все секретные данные, либо пока все пиксели изображения не будут задействованы.

Таким образом, необходимо определить величины N1, N2, N3, N4. В качестве тестовых изображений были взяты BMP изображения одинакового размера 512(512 пикселей (lena.bmp, baboon.bmp, jet.bmp). Для встраивания был выбран тестовый *.txt файл.

Рассмотрены следующие комбинации значений  N1, N2, N3, N4 (таблица 4.4):

  Таблица 4.4 – Комбинации значений N1, N2, N3, N4
	Комбинация
	N1
	N2
	N3
	N4

	К1
	4
	4
	4
	2

	К2
	4
	4
	3
	3

	К3
	4
	3
	3
	3

	К4
	4
	4
	3
	2

	К5
	4
	3
	3
	2

	К6
	4
	3
	2
	2


Сравнение результатов проводилось по следующим показателям:

· количеству бит секретных данных, встроенных в изображение.

· качеству изображения, полученного путем встраивания информации в пиксели. В качестве данного показателя выбрано пиковое отношение сигнал/шум (PSNR).

Результаты сравнения представлены в таблицах 4.5 – 4.7. Гистограммы сравнения комбинаций представлены на рисунках 4.10 – 4.11.

    Таблица 4.5 – Результаты встраивания для изображения lena.bmp
	Изображение: lena.bmp

	Комбинация
	Кол-во встроенных бит
	PSNR, дБ

	К1
	2032458
	36.834

	К2
	2483352
	36.767

	К3
	2449355
	37.205

	К4
	1926761
	38.846

	К5
	1892764
	39.587

	К6
	1787067
	40.268


    Таблица 4.6 – Результаты встраивания для изображения baboon.bmp
	Изображение: baboon.bmp

	Комбинация
	Кол-во встроенных бит
	PSNR, дБ

	К1
	2312750
	34.711

	К2
	2667902
	34.744

	К3
	2640351
	34.957

	К4
	2251457
	35.627

	К5
	2223906
	35.904

	К6
	2162613
	36.049


    Таблица 4.7 – Результаты встраивания для изображения jet.bmp
	Изображение: jet.bmp

	Комбинация
	Кол-во встроенных бит
	PSNR, дБ

	К1
	2722310
	33.009

	К2
	2449386
	36.774

	К3
	2442218
	36.905

	К4
	2237721
	37.481

	К5
	2230553
	37.610

	К6
	1745964
	39.936
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Рис.4.10 - Гистограмма сравнения комбинаций по показателю количества встроенных бит
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Рис.4.11 – Гистограмма сравнения комбинаций по показателю PSNR
Из результатов встраивания для различных изображений видно, что комбинация К1 не подходит по показателям качества для всех изображений, кроме lena.bmp. Комбинации К2, К3, К4, К5 являются недопустимыми для изображения baboon.bmp. Все остальные комбинации являются приемлемыми по показателям качества. Для выбора оптимальной комбинации необходимо учесть также количество встроенных в изображение бит. Так как это требования для разработанной  стеганосистемы является достаточно важным, то варианты К4, К5, К6 не подходят. Таким образом, необходимо сравнить оставшиеся комбинации К2 и К3. В данном случае можно использовать оба варианта, так как они практически идентичны по двум рассмотренным показателям. Так как комбинация К3 все же дает несколько лучшие результаты по показателю качества, остановим выбор на ней. 

Таким образом, учитывая оба параметра, по которым происходило сравнение, была выбрана комбинация К3, для которой значения N1, N2, N3, N4 равны 4, 3, 3, 3 соответственно.

Алгоритм адаптивного встраивания данных представлен на рисунке 4.12.

4.2 Сравнительное исследование разработанного алгоритма адаптивного стеганографического встраивания данных в изображения

Для сравнения были выбраны простой и оптимальный методы встраивания данных путем замены наименее значащих бит. 

Методы PVD и MBNS были исключены из сравнения, так как они не обеспечивают необходимой пропускной способности, которая требуется для рассматриваемой области использования программного комплекса. Пропускная способность данных методов в несколько раз меньше, чем пропускная способность разработанного метода. Это объясняется тем, что основной целью данных методов является обеспечение максимально-возможного качества стеганоизображения без учета пропускной способности. В PVD-методе информация встраивается в разность пикселей – это означает, что один блок секретных данных встраивается не в каждый пиксель, а в два пикселя. В случае MBNS-метода встраивание происходит на основе трех соседних пикселей – то есть встраивание блока секретной информации происходит в каждые три пикселя. Данные методы характеризуются низкой пропускной способностью и не подходят для проведения сравнения. 

Для вышеуказанных методов («Простой метод замены НЗБ» и «Оптимальный метод замены НЗБ») количество бит для встраивания  выбрано равными 3 и 4. В качестве тестовых изображений  взяты BMP изображения одинакового размера 512(512 пикселей (lena.bmp, baboon.bmp, jet.bmp). Для встраивания был выбран тестовый *.txt файл.
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Рисунок 4.12 – Схема алгоритма адаптивного стеганографического скрытия 
данных методом замены младших  значащих бит
Сравнение проводилось по следующим показателям: 

· количеству бит секретных данных, встроенных в изображение. 

· качеству изображения, полученного после встраивания информации в пиксели. Данный показатель включает в себя следующие оценки качества изображения: PSNR, MSE, RMSE, MAE.

Результаты сравнения представлены в таблицах 4.8 – 4.10. Гистограммы сравнения методов представлены на рисунках. 4.13 – 4.14.

   Таблица 4.8 – Результаты встраивания для изображения lena.bmp
	Изображение: lena.bmp

	Метод встраивания
	Кол-во встроенных бит
	PSNR, дБ
	MSE
	RMSE
	MAE

	Простой 3-НЗБ
	2359208
	38.507
	9.169
	3.028
	2.453

	Простой 4-НЗБ
	3145640
	32.495
	36.603
	6.050
	5.011

	Оптимальный 3-НЗБ 
	2359208
	40.686
	5.552
	2.356
	2.000

	Оптимальный 4-НЗБ
	3145640
	34.735
	21.855
	4.674
	4.089

	Адаптивный. метод
	2449355
	37.205
	12.374
	3.517
	2.744


   Таблица 4.9 – Результаты встраивания для изображения baboon.bmp
	Изображение: baboon.bmp

	Метод встраивания
	Кол-во встроенных бит
	PSNR, дБ
	MSE
	RMSE
	MAE

	Простой 3-НЗБ
	2359208
	38.088
	10.096
	3.177
	2.573

	Простой 4-НЗБ
	3145640
	32.087
	40.206
	6.340
	5.164

	Оптимальный 3-НЗБ 
	2359208
	40.730
	5.496
	2.344
	1.998

	Оптимальный 4-НЗБ
	3145640
	34.814
	21.460
	4.632
	3.992

	Адаптивный. метод
	2640351
	34.957
	20.765
	4.556
	3.495


   Таблица 4.10 – Результаты встраивания для изображения jet.bmp
	Изображение: jet.bmp

	Метод встраивания
	Кол-во встроенных бит
	PSNR, дБ
	MSE
	RMSE
	MAE

	Простой 3-НЗБ
	2359208
	38.095
	10.082
	3.175
	2.572

	Простой 4-НЗБ
	3145640
	32.035
	40.697
	6.379
	5.212

	Оптимальный 3-НЗБ 
	2359208
	40.723
	5.504
	2.346
	1.999

	Оптимальный 4-НЗБ
	3145640
	34.763
	21.711
	4.659
	4.025

	Адаптивный. метод
	2442218
	36.905
	13.259
	3.641
	2.845
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Рсунок 4.13 – Гистограмма сравнения методов по показателю количества встроенных бит
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Рисунок 4.14 – Гистограмма сравнения методов по показателю PSNR
Как видно из гистограмм, наилучшие результаты по показателям качества дает метод «Оптимальный 3-НЗБ». С другой стороны, этот метод уступает методам «Простой 4-НЗБ», «Оптимальный 4-НЗБ», «Адаптивный» по показателям количества встроенных бит. Методы «Простой 4-НЗБ» и «Оптимальный 4-НЗБ» не удовлетворяют требованиям качества (PSNR принимает значения порядка 32-34 дБ). Разработанный «Адаптивный» метод встраивания оказывается лучше, чем «Простой 3-НЗБ» и «Оптимальный 3-НЗБ» по показателю количества встроенных бит, и в тоже время дает лучшие результаты по показателям качества, чем «Простой 4-НЗБ» и «Оптимальный 4-НЗБ» методы (значения PSNR для разработанного метода лежат в пределах 35 – 37 дБ). 

Аналогичные заключения можно сделать и в отношении других показателей качества изображения: MSE, RMSE, MAE.

Таким образом, разработанный алгоритм показывает хорошие результаты, обеспечивая оптимальный баланс между скрытой пропускной способностью и качеством стеганоизображения.

4.3 Разработка программного комплекса адаптивного скрытия данных методом замены младших значащих 

При разработке данного программного комплекса в качестве языка программирования был выбран Java (jdk1.6.0_11). 

Инструмент сборки проекта: Apache Maven 2.0.

Среда разработки: Eclipse Java EE IDE.

Для построения UML-диаграмм использовалась среда проектирования Sparx Systems Enterprise Architect 7.0. 

Разработанный комплекс предоставляет следующие возможности:

· встраивание любых файлов в контейнер-изображение формата 24-bit BMP;

· выполнение встраивания как с секретным ключом, так и без него (в этом случае ключ встраивается автоматически в изображение);

· сохранение стеганоизображения на носителях информации;

· просмотр результатов встраивания (количество встроенных бит, показатели качества);

· извлечение встроенных файлов из изображения.

Диаграмма классов для программного комплекса изображена на рисунке 4.15.

Рассмотрим  описание реализованных классов и их основных методов.

Абстрактный класс Embedder
Данный класс является абстракцией для дальнейшей реализации классов, производящих встраивание информации в изображение. Основным методом данного класса является открытый метод intrude(), в котором вызывается защищенный метод changed().Для того, чтобы создать новый класс, производящий встраивание информации, необходимо переопределить метод changed(), который производит преобразование входящего параметра – массива пикселей и возвращает новый (измененный) массив.
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Рисунок 4.15 – Диаграмма классов программного комплекса
Далее этот массив используется в методе intrude() для формирования изображения, полученного из преобразованных пикселей. Метод intrude() возвращает измененное изображение типа BufferedImage, которое может быть в дальнейшем сохранено либо отображено на экране.

Описание остальных методов приведено в таблице 4.11.

Таблица 4.11 – Описание методов класса Embedder
	Название метода
	Описание метода

	protected int getWidth();
	Возвращает значение ширины изображения, в которое происходит встраивание.

	protected int getHeight()
	Возвращает значение высоты изображения, в которое происходит встраивание.

	protected int[] getPixels()
	Возвращает массив пикселей изображения, в которое происходит встраивание.


Абстрактный класс Extractor
Данный класс является абстракцией для дальнейшей реализации классов, производящих извлечение встроенной информации из изображения. Основным методом является абстрактный метод extract(), который собственно и должен выполнять извлечение. 

Описание остальных методов приведено в таблице 4.12.

Таблица 4.12 – Описание методов класса Extractor
	Название метода
	Описание метода

	protected int[] getPixels()
	Возвращает массив пикселей изображения, из которого происходит извлечение информации.


Класс AdaptiveEmbedder
Данный класс наследуется от класса Embedder, реализуя алгоритм адаптивного встраивания, разработанный в данной  работе. Этот класс является ключевым в проекте, в нем реализован основной функционал. Класс  AdaptiveEmbedder реализует метод changed(), в котором происходит проход по пикселям изображения, в результате чего производится встраивание информации. Информация о файле, его размере, расширении, а также секретный ключ встраивания (при выборе соответствующей функции) встраиваются в начальные пиксели изображения. Далее производится «перемешивание» массива пикселей, после чего происходит непосредственное встраивание секретной информации. «Перемешивание» пикселей проводится для того, чтобы встраивание происходило не последовательно в пиксели, а в случайном (в данном случае псевдослучайном)  порядке. Псевдослучайный порядок встраивания обеспечивается генератором Random(), входящим в стандартную библиотеку java. В качестве начального значения для генератора берется хэш-код ключа встраивания, переданного в качестве параметра в конструктор. Таким образом, при одном и том же значении ключа, «перемешивание» массива будет производиться одинаковым образом, что обеспечивает дальнейшее  извлечение информации на основе строкового значения ключа.

Описание остальных методов приведено в таблице 4.13.

Таблица 4.13 – Описание методов класса AdaptiveEmbedder
	Название метода
	Описание метода

	public int getMaxNumBitsToIntrude()
	Возвращает максимальное количество бит, которые можно встроить в данное изображение.

	public IntrusionDetails getIntrusionDetails()
	Возвращает объект класса IntrusionDetails, содержащий результаты встраивания.

	private int defineNumOfBitsToIntrude(int pixel, int coordinate)
	Возвращает значение количества бит, которые можно встроить в переданный пиксель pixel на основании его координаты coordinate.


Класс AdaptiveExtractor
Данный класс наследуется от класса Extractor, реализуя алгоритм извлечения информации, встроенной в изображение методом адаптивного встраивания, разработанным в проекте и реализованным в классе AdaptiveEmbedder. Основным является реализованный метод extract(), в котором выполняются действия, обратные действиям метода intrude() класса AdaptiveEmbedder.

Описание остальных методов приведено в таблице 4.14.

Таблица 4.14 – Описание методов класса AdaptiveExtractor
	Название метода
	Описание метода

	public String getFileName()
	Возвращает имя извлеченного файла.

	public int getFileSize()
	Возвращает размер извлеченного файла в байтах.

	private int defineNumOfBitsToIntrude(int pixel, int coordinate)
	Возвращает значение количества бит, встроенных в переданный пиксель pixel на основании его координаты coordinate.


Абстрактный класс BorderDetector
Данный класс является абстракцией для дальнейшей реализации класса, позволяющего определять граничные участки изображения. По сути, этот класс является абстракцией фильтра выделения границ изображения.  Основной метод  - абстрактный метод getBorderCoordinates() –  возвращает объект TreeSet<Integer>, содержащий набор координат пикселей, принадлежащих границе изображения. 

Описание остальных методов приведено в таблице 4.15.

Таблица 4.15 –  Описание методов класса BorderDetector
	Название метода
	Описание метода

	protected int[] getPixels()
	Возвращает массив пикселей изображения, для которого происходит выделение границ.

	protected int getWidth()
	Возвращает значение ширины изображения, для которого происходит выделение границ.

	protected int getHeight()
	Возвращает значение высоты изображения, для которого происходит выделение границ.


Класс QualityRatings
Данный класс используется в программе для подсчета показателей качества изображения, таких как MSE, RMSE, MAE, PSNR.

Таблица 4.16 – Описание методов класса QualityRatings
	Название метода
	Описание метода

	private void calculateAllRatings()
	Производит подсчет всех оценок качества.

	public void refresh()
	Производит обновление результатов, посчитанных методом calculateAllRatings().

	public double getMAE()
	Возвращает значение оценки качества MAE.

	public double getMSE()
	Возвращает значение оценки качества MSE.

	public double getRMSE()
	Возвращает значение оценки качества RMSE.

	public double getPSNR()
	Возвращает значение оценки качества PSNR.


Класс PrevittBorderDetector
Данный класс наследуется от абстрактного класса BorderDetector и реализует алгоритм выделения границ изображения с помощью фильтра Превитта. Этот алгоритм в дальнейшем используется в классах AdaptiveEmbedder и AdaptiveExtractor. 

Класс IntrusionDetails
Данный класс используется для хранения и передачи результатов встраивания информации в изображение.

Таблица 4.17 – Описание методов класса IntrusionDetails
	Название метода
	Описание метода

	public int getNumBitsIntruded()
	Возвращает количество встроенных в изображение бит.

	public void setNumBitsIntruded(int numBitsIntruded)
	Производит установку значения количества встроенных в изображение бит.

	public int getNumBitsTotal()
	Возвращает значение полного числа бит изображения.

	public void setNumBitsTotal(int numBitsTotal)
	Устанавливает значение полного числа бит изображения.


Класс ImageTypeTransformer
Данный класс производит преобразование изображений из одного формата в другой. В частности, метод toGrayscale() преобразует входное изображение в полутоновое. Этот класс используется в классе BorderDetector, так как для определения границ, изображение первоначально необходимо преобразовать в полутоновое. 

Класс AdaptiveIntrusionUtils
Данный класс является вспомогательным и содержит только статические методы. Метод shuffle() используется для «перемешивания» массива пикселей в классах AdaptiveEmbedder и AdaptiveExtractor.

Таблица 4.18 – Описание методов класса AdaptiveIntrusionUtils
	Название метода
	Описание метода

	public static <T> void shuffle(List<T> list, String key)
	Производит «перемешивание» списка значений list на основании переданного ключа, который является начальным значением для генератора псевдослучайных последовательностей.

	public static BufferedImage copyof(BufferedImage src)
	Производит копирование переданного изображения src и возвращает его копию (не копию ссылки, а полностью новый объект).


Класс TooSmallContainerException
Данный класс является классом-исключением, которое возбуждается в случае, когда контейнер не может быть использован для встраивания переданного файла, так как он слишком мал, либо файл слишком большой. 

Класс MustProvideIntrusionKeyException
Данный класс является классом-исключением, которое возбуждается в ответ на попытку извлечения данных из изображения, требующего предоставления секретного ключа  встраивания, при отсутствии ключа.

Описанные классы находятся между собой в определенных отношениях, указанных на UML-диаграмме (рисунок 4.15). 

Пользовательский интерфейс программного комплекса

Интерфейс программы показан на рисунке 4.16.

1. Последовательность действий при встраивании информации в файл.

a. В главном меню выбрать File → Open (Файл → Открыть). Далее в стандартном диалоговом окне выбора файлов провести выбор изображения, в которое необходимо встроить информацию, а точнее другой файл. В результате выбранное изображение отобразится на левой панели окна программы. Справа появится надпись, отображающая максимально возможный размер файла, который может быть встроен в загруженное изображение.

b. Далее необходимо загрузить файл для встраивания в изображение нажатием на кнопку Browse (Выбор), после чего в стандартном диалоговом окне выбора файла произвести выбор файла.
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Рисунок 4.16 – Интерфейс программного комплекса
c. Для проведения встраивания выбранного файла необходимо ввести ключ встраивания, который является также паролем. При этом имеются две возможности: 

· Встраивать значение ключа в изображение вместе с данными файла. В этом случае для проведения извлечения файла предоставление ключа не обязательно – файл будет извлечен автоматически. 

· Не встраивать значение ключа в изображение. В этом случае значение ключа необходимо запомнить, либо сохранить, так как дальнейшее извлечение файла будет возможно только в случае предоставления ключа.

Для проведения встраивания необходимо нажать кнопку Intrude (Встроить). В результате стегоизображение отобразится на правой панели окна программы.

Также можно сохранить полученное изображение. Для этого в главном меню программы необходимо выбрать File → Save (Файл → Сохранить), в результате чего появится стандартное диалоговое окно сохранения  файла, где нужно указать путь и имя файла (файлы-изображения необходимо сохранять в форматах без сжатия).

2. Последовательность действий при извлечении информации из файла.

a. Для начала необходимо загрузить изображение со встроенными данными. Для этого необходимо в главном меню выбрать File → Open (Файл → Открыть). 

b. Для проведения извлечения нужно нажать кнопку Extract (Извлечь). В результате появится диалоговое окно сохранения файла, где нужно указать путь и имя файла, который будет извлечен. Расширение файла задавать не нужно, так как оно будет получено автоматически из изображения. Здесь также возможны два варианта: 

· Если ключ встраивания был встроен в изображение вместе с данными, то извлечение произойдет автоматически. Однако если ввести ключ, он будет использован для извлечения.

· Если ключ не был встроен в изображение, его необходимо ввести в текстовое поле. В противном случае будет выдано сообщение, что для извлечения требуется предоставление ключа. 

3. Просмотр результатов встраивания.

Для просмотра результатов встраивания информации в изображение необходимо после произведения процедуры встраивания (когда на правой панели отображено стегоизображение) в главном меню программы выбрать Results → Intrusion Details (Результаты → Подробности встраивания). В результате появится окно-сообщение, показывающее: количество встроенных бит, общее количество бит загруженного изображения.

4. Просмотр параметров оценивания качества стегоизображения.

Эта опция доступна только после того, как было произведено встраивание. Необходимо в главном меню программы выбрать Results → Quality Ratings (Результаты → Оценки Качества). В результате будет отображено окно-сообщение, показывающее значения следующих параметров: MSE, RMSE, MAE, PSNR.

5  СТЕГАНОСТОЙКИЕ АЛГОРИТМЫ ВСТРАИВАНИЯ СООБЩЕНИЙ В ЧАСТОТНЫЕ КОЭФФИЦИЕНТЫ МУЛЬТИМЕДИЙНЫХ КОНТЕЙНЕРОВ

Наивысшей стеганостойкостью по отношению к помехам естественного характера, существующим в любом канале передачи данных так и по отношению к внешним атакам нарушителей, направленным на уничтожение сообщений, обладают системы, в которых для встраивания сообщений используется стеганографическая модификации коэффициентов дискретного косинусного преобразования,  преобразования Фурье контейнеров или, коэффициентов вейвлет-преобразований. Так как каждый частотный коэффициент вычисляется по значениям группы отсчетов незаполненного  контейнера, то удаление вложенного в эти коэффициенты сообщения приведет к существенным искажениям заполненного контейнера и подтверждению факта атаки на стеганосистему. 

5.1  Исследование информативности коэффициентов дискретного косинусного преобразования  изображений  

При исследовании проблемы встраивания данных  в область преобразований изображений, принципиальную важность имеет анализ возможностей по встраиванию в различные части этой области. Дальнейшие рассуждения будем проводить, опираясь на формат JPEG.

В формате JPEG область преобразований состоит из трех матриц, представляющих яркостную и две цветовые (красную и синюю) компоненты. В свою очередь, каждая из матриц может быть разбита на блоки размером 8(8. Эти блоки являются результатом двух операций:

1. Матричного ДКП над соответствующим блоком размером 8(8 матрицы пространственной области (переход в частотную область).

2. Скалярного квантования (сжатия с потерями).

Очевидно, что возможности по встраиванию информации в коэффициенты ДКП ограничены,  прежде всего, визуальным искажением, вносимым в изображение при модификации этих коэффициентов. Анализ известных стеганоалгоритмов [48, 57-60] позволяют утверждать, что степень визуального искажения, вносимого изменениями в коэффициент ДКП, определяется следующими факторами:

a. типом матрицы цветового пространства, используемый для встраивания. СЧЗ наиболее восприимчива к изменениям в матрице яркости. Затем следует матрица красного оттенка (Cr), далее – матрица синего оттенка. 

b. положением коэффициента внутри блока. СЧЗ наименее чувствительна к высокочастотной составляющей (коэффициенты, близкие к правому нижнему углу).

c. начальным значением изменяемого коэффициента. СЧЗ сложнее обнаружить изменения в более ярких или темных блоках. Данная особенность касается, главным образом, низкочастотных яркостных коэффициентов.

d. значениями других коэффициентов блока. Модификацию коэффициентов гораздо сложнее обнаружить в блоках с множеством неконтрастных контуров («пестрых» блоках). Подобные блоки обязательно имеют низко- и среднечастотные составляющие (иногда присутствуют и высокие частоты).

e. значениями коэффициентов этого же блока в других матрицах цветового пространства.

f. характером соседствующих с используемым блоков. Наиболее благоприятными являются области с качественно схожими соседними блоками. При этом модификацию желательно производить в сторону уменьшения различий между «соседями».

При анализе возможностей по встраиванию информации в те или иные коэффициенты области преобразования, необходимо учитывать операцию компрессии с потерями. Применительно к формату JPEG, это означает, что модификация коэффициентов, произведенная до квантования, должна обеспечить соответствующие изменения в квантованной матрице. Этого же можно добиться, изменяя матрицу ДКП уже после квантования. Данное требование означает, что отдельно взятый коэффициент должен позволять менять свое квантованное значение как минимум на единицу без визуально заметных искажений в изображении. Такое жесткое требование оправдано: потеря в информационном сообщении даже одного бита может привести к потере всего сообщения. 

Информативность коэффициентов ДКП зависит от множества факторов, поэтому вначале проводиться работа с яркостной матрицей цветового пространства, а затем – с матрицами оттенков. Подобное разбиение оправдано: СЧЗ по-разному реагирует на цвет и яркость. Это свойство СЧЗ используется в алгоритме JPEG на этапе перехода к цветовому пространству YCbCr (когда матрицы оттенков подвергаются сжатию в два-четыре раза). Достаточно сильно отличаются и матрицы квантования для Y-матрицы и матриц цветности (рисунок. 5.1). 
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Рисунок 5.1 – Типичные матрицы квантования для яркостной (1) и 
цветовых (2) матриц ДКП

В процессе исследования целесообразно матрицы коэффициентов ДКП разбить на четыре группы,  как показано на рисунке 5.2. При разбиении учитывается не только пространственная частота, но и соответствующий коэффициент квантования, поэтому размеры групп яркостной и цветовой матриц различается.
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Рисунок 5.2 – Разбиение коэффициентов ДКП на группы в соответствии с их пространственными частотами и коэффициентами квантования: 1 – для яркостной 
матрицы ДКП;  2 – для цветовых матриц. DC – общая яркость/цветность блока 
(нулевая частота); НЧ – область низких частот;  СЧ – область средних частот;  
ВЧ – область высоких частот

Далее проводится анализ для каждой из выделенных групп, который  показывает, при каких условиях и насколько та или иная группа коэффициентов пригодна для встраивания.

При исследовании информативности коэффициентов величины отклонений приводятся в том же масштабе, что и сами коэффициенты  ДКП до квантования. Это позволяет сравнивать результаты, полученные для разных групп коэффициентов. При необходимости, учитываются  и значения шагов квантования для соответствующих коэффициентов. 

Результатом проделанной исследовательской работы являются следующие общие рекомендации, которые необходимо учитывать при  встраивании данных в частотные коэффициенты изображений: 

· яркостная матрица более пригодна для встраивания, чем цветовые. Во-первых, она не подвергается субдискретизации, что позволяет более безопасно встраивать максимальный  объем данных. Во-вторых, цветовые матрицы подвергаются более сильному сжатию (это позволяют делать особенности СЧЗ), что  снижает максимальный безопасно встраиваемый объем информации. 

· Cb-матрица  оказалась более пригодной для встраивания, чем Cr-матрица. Это касается всего пространственного спектра. 

· из всех областей матриц ДКП  наиболее пригодной для встраивания является сильно неоднородная область. Для всех групп коэффициентов в обоих типах матриц в указанных  областях были получены наилучшие результаты. Далее идут слабо неоднородные области. Регионы с контрастным контуром и однородные регионы ведут себя практически одинаково.

· так как встраивание проводится в квантованные коэффициенты, то наиболее пригодными являются коэффициенты с меньшей частотой (и с меньшим шагом квантования).

· изменение DC-коэффициента можно проводить как в сторону увеличения, так и уменьшения его модуля. Существенной разницы между двумя способами модификации для нулевой частоты выявлено не было.

· при работе с неоднородными областями, для встраивания в первую очередь необходимо использовать ненулевые частотные коэффициенты (то есть задействовать те частоты, которые уже присутствуют в спектре), причем менять их по возможности в меньшую сторону. Это приведет лишь к перераспределению яркости и цветности внутри блока и не изменит его геометрии. Изменение геометрии, являясь результатом изменения спектра блока путем внесения новых или удаления уже присутствующих частот, сильно искажает изображение.

· при одновременном встраивании информации в яркостную и цветовые матрицы необходимо учитывать наличие субдискретизации.

· для конкретного квантованного коэффициента ДКП граничные значения могут быть получены путем деления величины максимального безопасного отклонения на величину шага квантования.

Полные результаты исследований информативности коэффициентов ДКП приведены в приложении А.

5.2  Разработка адаптивного алгоритма встраивания данных в изображения

5.2.1 Формирование требований к алгоритму встраивания данных

К основным требованиям, предъявляемым к алгоритму, отнесем следующие:

· Стойкость (скрытность). Удовлетворение требования скрытности является обязательным для любой стеганосистемы. В применении к графической стеганосистеме, невозможность определения наличия встроенной информации с использованием СЧЗ определяет минимальный необходимый уровень безопасности системы. 

· Адаптивность. Требование адаптивности означает, что алгоритм должен автоматически изменяться в зависимости от изображения, используемого в качестве стеганоконтейнера. Подобное поведение является залогом универсальности и высокой эффективности алгоритма. 

· Устойчивость к сжатию. Ввиду того, что встраивание ведется в изображения, хранящиеся в формате JPEG, алгоритм должен учитывать процесс сжатия. 

· Гибкость. Под гибкостью будем понимать возможность изменения баланса между безопасностью и объемом встраиваемых данных. Проблема такого рода является одной из наиболее актуальных в стеганосистемах. Гибкость алгоритма позволит наращивать объем встраиваемых данных за счет снижения уровня безопасности. С другой стороны, при встраивании малых объемов информации, гибкий алгоритм позволит увеличить уровень безопасности.

· Возможность повторного анализа. Сама сущность стеганосистемы подразумевает возможность извлечения встроенной в изображение информации. Соблюдение этого правила осложняется предъявленным ранее требованием адаптивности: алгоритм встраивания меняется на основе данных предварительного анализа. Таким образом, упомянутый ранее анализ изображения должен давать одинаковые результаты для пустого и заполненного стеганоконтейнера, чтобы с его помощью можно было привести алгоритм извлечение в соответствие с алгоритмом встраивания. Данное требование оказывает существенное влияние на многие аспекты встраивания информации.

Некоторые из приведенных требований являются обязательными для выполнения, остальные призваны лишь повысить эффективность алгоритма. Следует отметить, что некоторые требования взаимосвязаны и оказывают влияние друг на друга. Так, выполнение требования адаптивности, усложняет  удовлетворение требования повторности предварительного анализа, а требование учета сжатия потребовало проведения пространных исследований информативности различных коэффициентов ДКП с целью нахождения путей встраивания, обладающих наибольшей скрытностью.

5.2.2  Реализация сформированных требований к алгоритму встраивания данных 
Обеспечение стойкости алгоритма

Понятие стойкости системы в стеганографии является одним из наиболее важных.  Оно отражает то, насколько система способна выполнить свою основную задачу (воспрепятствовать установлению факта наличия секретных данных). 

Рассмотрим, на начальном этапе, визуальную скрытность данных (в рамках данной работы термины «стойкость» и «скрытность» будем считать взаимозаменяемыми). Полученные результаты исследования информативности коэффициентов частотных преобразований позволили сделать ряд важных выводов, а также сформировать представление о том, каким образом должно осуществляться сокрытие информации в сжатых по стандарту JPEG графических файлах (таблица 5.1). Таблица 5.1, например, показывает, что в первую очередь информация должна встраиваться в DC-коэффициенты  сильно неоднородных блоков яркостной матрицы.
Таблица 5.1 – Порядок, задействования  различных групп коэффициентов ДКП для встраивания данных

	Порядок
	Матрица
	Частотная группа
	Тип области

	1
	Y
	DC
	Сильно неоднородная

	2
	Y
	НЧ
	Сильно неоднородная

	3
	Cb
	DC
	Сильно неоднородная

	4
	Cb
	НЧ
	Сильно неоднородная

	5
	Y
	СЧ
	Сильно неоднородная

	6
	Cb
	СЧ
	Сильно неоднородная

	7
	Cr
	DC
	Сильно неоднородная

	8
	Y
	DC
	Слабо неоднородная

	9
	Y
	НЧ
	Слабо неоднородная

	10
	Cb
	DC
	Слабо неоднородная

	11
	Cb
	НЧ
	Слабо неоднородная

	12
	Cr
	НЧ
	Сильно неоднородная

	13
	Cr
	DC
	Слабо неоднородная

	14
	Y
	DC
	Однородная или с резким контуром

	15
	Cb
	DC
	Однородная или с резким контуром


Обеспечение адаптивности алгоритма
Под адаптивностью системы будем понимать её способность изменять свою структуру и методы функционирования в зависимости от входного потока информации. В случае стеганографической системы, входной поток – это  стеганоконтейнер, а адаптивность – способность одинаково хорошо работать с различными видами контейнеров при заданных параметрах функционирования.

Рассмотрим проблему адаптивности применительно к системе встраивания информации в статические изображения. В данном случае, многообразие входного потока формируется множеством всех изображений, которые могут быть использованы в качестве стеганоконтейнера. При отсутствии адаптивности, эффективность системы будет достаточно низкой. Это связано с тем, что подобная система не сможет использовать все возможности для встраивания, предоставляемые отдельно взятым контейнером. Вместо этого, будет использоваться лишь незначительная часть коэффициентов области преобразования, которая дает одинаково хорошие результаты для всех изображений.

В то же время, экспериментально было доказано (приложение А), что с ростом неоднородности изображения, возможности по встраиванию информации в некоторые группы коэффициентов могут возрастать в несколько раз. Неадаптивная система не способна учитывать подобные особенности, так как со всеми изображениями она работает по одному алгоритму. Особенностью адаптивной системы является наличие подсистемы предварительного анализа незаполненных контейнеров (рисунок 5.3).
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Рисунок 5.3 – Упрощенная схема адаптивной стеганосистемы

Внести адаптивность в разрабатываемый алгоритм предлагается путем предварительного анализа пустого контейнера с целью определения степени яркостной и цветовой неоднородности различных его участков. В дальнейшем, объем информации, встраиваемой в каждый блок матриц коэффициентов, будет определяться результатами предварительного анализа. Наибольшим изменениям могут  подвергаться сильно неоднородные блоки, в то время как однородные части изображения (в которых СЧЗ чувствительна даже к незначительным изменениям) не будут изменяться, или модификация будет минимальной.

Количество групп неоднородности, на которые будут разбиваться все блоки изображения, может быть произвольным. С ростом количества групп увеличивается вычислительная сложность предварительного анализа, но при этом повышается эффективность алгоритма встраивания. Ограничимся тремя группами.

Для автоматизации процесса предварительного исследования изображения на неоднородность различных его областей введем понятие матрицы оценки неоднородности. Величина ее элементов показывают, насколько сильно тот или иной коэффициент влияет на неоднородность блока. На рисунке 5.4 приведены матрицы оценки неоднородности для яркостных и цветовых блоков. Они созданы на основе предложенного ранее разбиения коэффициентов на группы в соответствии с их пространственной частотой. Как показано ранее, коэффициенты с высокими частотами играют гораздо более важную роль в формировании неоднородных областей нежели низкочастотные коэффициенты. Поэтому в приведенных матрицах оценки им соответствуют большие значения. 
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Рисунок 5.4 – Матрицы оценки неоднородности: 

1 – яркостная,  2 – цветовая

Введем фактор неоднородности блока коэффициентов ДКП:
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      (5.1)
где Ki,j – коэффициент оцениваемого блока, Qi,j – шаг квантования для соответствующего коэффициента (элемент матрицы квантования), Mi,j – значение элемента матрицы оценки неоднородности. 

На основании значения фактора неоднородности и пороговых значений, которые были определены в результате необходимого числа  экспериментов, будем относить блоки к одной из трех групп неоднородности (таблица 5.2).

  Таблица 5.2 – Группы неоднородности блоков матрицы контейнеров

	Наименование группы
	Пороговые значения

	
	Блок яркости
	Блок цвета

	
	нижнее
	верхнее
	нижнее
	верхнее

	Однородные блоки
	0
	149
	0
	49

	Слабо неоднородные блоки
	150
	800
	50
	300

	Сильно неоднородные блоки
	801
	-
	301
	-


Данный набор пороговых значений дает одинаково хорошие результаты для различных изображений. В таблице 5.3 приведены численные результаты предварительного анализа яркостных матриц трех графических изображений в формате JPEG. Видно, что первый из них (Aircraft.jpg) является наименее пригодным для встраивания, так как в нем преобладают однородные блоки. В то же время изображение Skyscrappers.jpg отличается огромных количеством мелких деталей, которые формируют неоднородные области. Этот файл является наиболее удачным стеганоконтейнером из представленных. Изображение Stonehenge.jpg по пригодности к встраиванию занимает промежуточное положения между упомянутыми выше файлами.

Таблица 5.3 – Численные результаты предварительного анализа неоднородностей контейнеров

	Имя файла
	Общее количество блоков
	Однородные
	Слабо неоднородные
	Сильно неоднородные

	
	
	Кол-во
	%
	Кол-во
	%
	Кол-во
	%

	Aircraft.jpg
	7500
	7073
	94,3
	360
	4,8
	67
	0,9

	Stonehenge.jpg
	
	3527
	47,0
	2700
	36,0
	1273
	17,0

	Skyscrappers.jpg
	
	161
	2,1
	1652
	22,0
	5687
	75,8


Таблица 5.4 содержит графическое представление предварительного анализа неоднородностей контейнеров. В первом столбце расположены исходные изображения. В оставшихся столбцах помещены те же изображения с подсвеченными блоками той или иной группы неоднородности. Измененные таким образом файлы визуально подтверждают приведенные ранее численные результаты. 
	
	Исходное изображение
	Однородные блоки
	Слабо неоднородные блоки
	Сильно неоднородные блоки

	Aircraft.jpg
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	Stonehenge.jpg
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	Skyscrappers.jpg
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Таблица 5.4 – Графическое представление результатов предварительного анализа неоднородностей контейнеров

Тщательный анализ изображений, приведенных в таблице 5.4, позволяет выявить один существенный недостаток предложенного метода оценки. Дело в том, что при использовании в качестве критерия лишь введенного нами фактора неоднородности блока, в группы сильно и слабо неоднородных блоков попадают практически все блоки с резкими контрастными контурами. Особенно явно это заметно при выделении группы слабо неоднородных блоков для файла Aircraft.jpg, и при выделении группы сильно неоднородных блоков для файла Stonehenge.jpg. 
В то же время, в главе 2 экспериментально было установлено, что блоки с немногочисленными контрастными контурами по своей пригодности к встраиванию близки скорее к однородным блокам, нежели к неоднородным.

Таким образом, очевидна необходимость введения дополнительного критерия, который позволит выделить в группах неоднородных блоков элементы, имеющие немногочисленные контрастные контуры и, таким образом увеличить стойкость разрабатываемого алгоритма. Данный критерий должен быть оптимальным, так как введение слишком жестких условий необоснованно снизит объемы встраиваемой информации. В то же время, мягкие условия отбора контрастных блоков приведут к снижению стеганографической стойкости.
Главной особенностью блоков с контрастными контурами являются большие значения нескольких низкочастотных коэффициентов. Исходя из этого, введем матрицу низких частот блока (рисунок 5.5). Ее элементы отражают то, насколько важен тот или иной коэффициент в формировании контрастных контуров. Вид матрицы продиктован, в первую очередь, результатами многочисленных экспериментов по отсеиванию контрастных блоков. Наблюдения показывают, что в отсеиваемых блоках группа низкочастотных составляющих, имеющих высокие значения, несколько больше, чем выделенная на рисунок 5.5. Тем не менее, их включение в матрицу низких частот блока приводит к отсеиванию необоснованно большого количества сильно неоднородных блоков (которые также могут иметь высокие значения указанных коэффициентов). 
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Рис. 5.5 – Матрица низких частот блока: 1 – яркостная, 2 – цветовая

По аналогии с фактором неоднородности блока ДКП, введем низкочастотный фактор его неоднородности:
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                                            (5.2)
где Ki,j – коэффициент оцениваемого блока, Qi,j – шаг квантования для соответствующего коэффициента (элемент матрицы квантования), Ti,j – значение элемента матрицы низких частот. 

Анализируя значение низкочастотного фактора, можно сделать вывод о наличии или отсутствии в блоке контрастных контуров.

Обратим внимание на тот факт, что большинство блоков с контрастным контуром теряют свою пригодность к встраиванию информации за счет наличия в них достаточно обширных однородных участков. Тем не менее, существуют блоки, которые имеют контрастные контуры, но при этом не относящаяся к контурам их часть является достаточно неоднородной, чтобы работать с ними, как с сильно неоднородными. Такие блоки характеризуются одновременно высокими низко- и высокочастотными коэффициентами. При предварительном анализе необходимо исключить их отсеивание как блоков с контрастными контурами. Низкочастотный фактор, не учитывающий низких частот, сделать этого не может.
Для решения этой проблемы введем матрицу высоких частот (рисунок 5.6), которая позволит сделать критерий отсеивания контрастных контуров более оптимальным. В ней будут учитываться высокочастотные составляющие, которые отвечают за степень неоднородности блока.
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Рисунок 5.6 – Матрицы высоких частот: 1 – яркостная, 2 - цветовая

Аналогично предыдущим факторам, вводим высокочастотный фактор неоднородности блока ДКП:
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    (5.3)
 где Ki,j – коэффициент оцениваемого блока, Qi,j – шаг квантования для соответствующего коэффициента (элемент матрицы квантования), Gi,j – значение элемента матрицы высоких частот.  

Значение этого фактора  позволит оценить степень неоднородности блока при наличии контрастных контуров. Чем выше значение FH для заданного блока, тем выше его степень неоднородности. 

Первоначально, для отсеивания контрастных блоков, предполагалось задать два пороговых значения: нижнее для низкочастотного фактора и верхнее для высокочастотного фактора. Тем не менее, более детальные исследования показали, что гораздо эффективнее рассматривать не значения указанных факторов, а их отношение. Это дает нам возможность анализировать распределение энергии внутри блока по частотам. В случае, когда большая часть энергии блока сосредоточена в нижних частотах, то такой блок является контурным и наоборот.

Все результаты, полученные при исследовании проблемы адаптивности разрабатываемого алгоритма, сведем в единую таблицу (таблица 5.5). Она показывает, что для яркостной и цветовых матриц применяются различные предельные значения.
Таблица 5.5 – Предельные значения факторов неоднородности блоков контейнеров 

	Наименование группы
	Яркостная матрица
	Цветовые матрицы

	
	M
	FH / FL
	M
	FH/FL

	
	мин.
	макс.
	мин.
	макс.
	мин.
	макс.
	мин
	макс.

	Однородная
	0
	149
	-
	-
	-
	-
	0
	49
	-
	-
	-
	-

	Слабо неоднородная
	150
	800
	-
	1.4
	50
	300
	-
	1.4

	Сильно неоднородная
	801
	-
	
	
	301
	-
	
	


Говоря о встраивании информации в блоки, отсеянные по признаку наличия контрастности, будем руководствоваться следующими правилами:

· слабо неоднородные блоки, имеющие контрастные контуры, отнесем к группе однородных;

· сильно неоднородные блоки, имеющие контрастные контуры, отнесем к группе слабо неоднородных:

Примеры блоков, отнесенных в результате предварительного анализа к разным группам неоднородности приведены в таблице 5.6 (в примере использован файл Stonehenge.jpg).

Обеспечение устойчивости алгоритма к сжатию

Во многих мультимедийных форматах при кодировании информации применяется сжатие с потерями. Оно позволяет повысить степень сжатия без существенного уменьшения качества. Это достигается за счет безвозвратной потери наименее значимой для поддержания качества части информации. Тем не менее, стеганоалгоритмы, предназначенные для встраивания информации, в обязательном порядке должны учитывать наличие этапов сжатия с потерями в алгоритмах кодирования используемых форматов. Как упоминалось ранее, при отсутствии помехоустойчивого кодирования потеря одного бита сообщения, как правило, приводит к потере всего сообщения.

В формате JPEG сжатие с потерями осуществляется на этапе квантования коэффициентов ДКП всех трех матриц цветового пространства. При этом величина потерь информации для каждого коэффициента определяются пространственной частотой, которую он представляет: чем выше частота, тем больше шаг квантования. 

Для цветовых матриц Cb и Cr сжатие с потерями также осуществляется на этапе предварительной субдискретизации (для некоторых изображений субдискретизация не выполняется).

Таблица 5.6 –  Результаты сортировки по неоднородности блоков для файла Stonehenge.jpg.

	Однородные
	Слабо неоднородные
	Слабо неоднородные с контуром
	Сильно неоднородные
	Сильно неоднородные с контуром
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Для выполнения требования устойчивости стегоаналгоритма к сжатию принципиально важным является выбор этапа кодирования, на котором будут производиться встраивание. В формате JPEG последним этапом сжатия, в котором происходит потеря информации является квантование, поэтому наиболее удобно скрывать сообщения в квантованных коэффициентах ДКП. Отсутствие потерь на последующих этапах обеспечивает целостность встроенной информации и делает стеганоалгоритм устойчивым к сжатию по стандарту JPEG. Этого же результата можно добиться на предшествующих квантованию этапах. Для этого изменения, вносимые в коэффициенты, должны соотноситься с шагами квантования, соответствующими этим коэффициентам.
Заметим, что одновременное выполнение требований стеганографической стойкости и устойчивости к сжатию приводит к непригодности к встраиванию высокочастотных и части среднечастотных коэффициентов. Эта проблема рассматривалась при исследовании информативности высокочастотных коэффициентов. 

Встраивание информации в коэффициенты будем производить путем модификации их наименее значащих битов.

Обеспечение гибкости алгоритма встраивания

В любой стеганографической системе существует жесткая связь между объемом встраиваемой информации и стеганографической стойкостью системы. Эта зависимость имеет обратно пропорциональный характер: чем больше объем встраиваемого в заранее заданный контейнер сообщения, тем ниже надежность сокрытия этой информации в контейнере [2].  

Обычно в стеганоалгоритмах принцип встраивания информации не зависит от объема сообщения и вида контейнера. Это приводит к тому, что небольшие встроенные сообщения сосредотачиваются в определенной области контейнера, которая зачастую является не самой пригодной для встраивания. В то же время, наиболее эффективным будет метод, при котором для сообщения любого объема будет задействована наиболее пригодная для встраивания области контейнера.

Эту проблему предлагается решить за счет введения так называемых уровней безопасности. Определяя каждый уровень, будем указывать ту часть коэффициентов, которые будут задействованы для сокрытия информации. Например, для самого безопасного первого уровня информация будет встраиваться только в сильно неоднородные блоки в небольших количествах. Это обеспечит высочайшую скрытность, но при этом существенно ограничит объем встраиваемого сообщения.
В следующем, менее безопасном уровне, помимо уже используемых, дополнительно задействуем другие группы коэффициентов и так далее. В итоге, это приведет к тому, что при переходе от более высокого к более низкому уровню безопасности будет расти стеганографический объем контейнера, но при этом будет снижаться надежность сокрытия. Порядок, в котором различные группы коэффициентов будут задействованы во встраивании, был обозначен при обсуждении проблемы стеганографической стойкости (таблица 5.1).

Разбиение всех коэффициентов на группы будем производить по следующим признакам:

· тип матрицы (Y, Cb или Cr);

· тип блока (однородный, слабо или сильно неоднородный);

· частотная группа (DC, низко-, средне- или высокочастотный).
Таким образом, получается 36 различных групп.

Для групп, состоящих из DC-коэффициентов, будем указывать количество встраиваемых в каждый коэффициент бит (максимальное количество встраиваемых в один коэффициент бит составляет 4).

Для частотных коэффициентов необходимо обеспечить более сложное описание. Дело в том, что наиболее пригодными для встраивания информации частотными коэффициентами являются те из них, которые представляют наименьшие пространственные частоты. Поэтому, по возможности, вся информация будет встраиваться  в низкочастотные коэффициенты, и лишь при необходимости будут задействованы коэффициенты из более высокочастотных групп.

Формат описания встраивания в частотные коэффициенты следующий:

· указывается максимальное количество частотных коэффициентов, в которые будут встраиваться 4 бита, 3 бита и так далее. По возможности, все эти коэффициенты будут низкочастотными.

· для среднечастотной группы указывается максимальное количество коэффициентов, которые могут быть использованы для встраивания 4 бит, 3 бита и так далее. Эти коэффициенты будут задействованы только в том случае, если среди низкочастотных коэффициентов не оказалось достаточного количества пригодных.

· для высокочастотной группы указывается максимальное количество коэффициентов, которые могут быть использованы для встраивания 4 бит, 3 бита и так далее. Эти коэффициенты будут задействованы только в том случае, если среди низкочастотных и среднечастотных коэффициентов не оказалось достаточного количества пригодных.

Например, планируется использовать для встраивания информации частотные коэффициенты сильно неоднородных блоков. При этом, в один из них  будет встраиватся 2 бита, и ещё по одному биту в три других коэффициента. Для средних частот разрешается использование лишь одного коэффициента для встраивания одного бита. Встраивание в высокочастотные коэффициенты исключается. 

Пригодными  считаютсяь те из коэффициентов, которые имеют хотя бы один ненулевой бит из ряда тех, которые не модифицируются при встраивании. Это условие позволяет избежать качественной модификации спектра блока путем добавления новых частот и упрощает создание анализа, обладающего одинаковыми результатами для пустого и заполненного контейнера.

Возможна ситуация, когда среди низкочастотных коэффициентов не окажется пригодных. Встраивание же всей информации в средние, а тем более в высокие частоты нарушит условие стеганографической стойкости. Именно поэтому  указывается, что из числа среднечастотных для встраивания может использоваться лишь один коэффициент, в который будет встроен один бит. Высокочастотные коэффициенты не будут использоваться для встраивания ни при каких условиях. Для осуществления заданных действий необходимо задать лишь порядок обхода коэффициентов блока (при котором блок будет обходиться от самых низких к самым высоким частотам).

Гибкость алгоритма относительно объема встраиваемых данных будут тем выше, чем больше уровней безопасности будет задано. С другой стороны, увеличение количества уровней повышает вычислительную сложность и увеличивает необходимый объем исследований. Ограничимся четырьмя уровнями. Схемы безопасности для каждого уровня приведены в виде таблицах 5.7 – 5.10. 

Важно отметить, что первые три уровня являются относительно близкими, так как получены путем добавления небольших групп коэффициентов. Такой подход обеспечивает максимальную гибкость, но требует создания большого количества уровней. В то же время, при определении четвертого уровня осуществлялась попытка получить максимальный объем контейнера, при котором заполненный контейнер ещё не отличается от пустого. 

Четвертый уровень не демонстрирует максимальный возможный объем представленных контейнеров. Дальнейшего увеличения объемов можно достичь, например, за счет незначительных искажений неоднородных областей изображения,  которые будут  естественно вписываться в изображение и не смогут быть выявлены с помощью визуальных атак без пустого контейнера.

Таблица 5.7 –  Схема безопасности для уровня 1

	Тип матрицы
	Тип блока
	Частотная группа
	Количество бит
	Количество коэффициентов

	Y
	сильно неоднородный
	DC
	2
	-

	Y
	сильно неоднородный
	НЧ
	1
	2

	Y
	сильно неоднородный
	CЧ
	1
	1

	Cb
	сильно неоднородный
	DC
	1
	-


Таблица 5.8 – Схема безопасности для уровня 2

	Тип матрицы
	Тип блока
	Частотная группа
	Количество бит
	Количество коэффициентов

	Y
	сильно неоднородный
	DC
	2
	-

	Y
	сильно неоднородный
	НЧ
	1
	4

	Y
	сильно неоднородный
	CЧ
	1
	2

	Cb
	сильно неоднородный
	DC
	2
	-

	Cb
	сильно неоднородный
	НЧ
	1
	2

	Cb
	сильно неоднородный
	СЧ
	1
	1


Таблица 5.9 – Схема безопасности для уровня 3

	Тип матрицы
	Тип блока
	Частотная группа
	Количество бит
	Количество коэффициентов

	Y
	сильно неоднородный
	DC
	2
	-

	Y
	сильно неоднородный
	НЧ
	1
	6

	Y
	сильно неоднородный
	CЧ
	1
	4

	Y
	сильно неоднородный
	НЧ
	2
	1

	Cb
	сильно неоднородный
	DC
	2
	-

	Cb
	сильно неоднородный
	НЧ
	1
	2

	Cb
	сильно неоднородный
	СЧ
	1
	1

	Cr
	сильно неоднородный
	DC
	1
	-

	Y
	слабо неоднородный
	DC
	2
	-


   Таблица 5.10 – Схема безопасности для уровня 4

	Тип матрицы
	Тип блока
	Частотная группа
	Количество бит
	Количество коэффициентов

	Y
	сильно неоднородный
	DC
	2
	-

	Y
	сильно неоднородный
	НЧ
	1
	8

	Y
	сильно неоднородный
	CЧ
	1
	4

	Y
	сильно неоднородный
	НЧ
	2
	4

	Cb
	сильно неоднородный
	DC
	2
	-

	Cb
	сильно неоднородный
	НЧ
	1
	3

	Cb
	сильно неоднородный
	СЧ
	1
	1

	Cb
	слабо неоднородный
	DC
	2
	-

	Cb
	однородный
	DC
	1
	-

	Cr
	сильно неоднородный
	DC
	2
	-

	Cr
	слабо неоднородный
	DC
	2
	-

	Cr
	однородный
	DC
	1
	-

	Y
	слабо неоднородный
	DC
	2
	-

	Y
	слабо неоднородный
	НЧ
	1
	4

	Y
	слабо неоднородный
	CЧ
	1
	2


При использовании обратимого анализа (который будет описан позже) для исследованных ранее изображений получаем следующие значения объемов для различных уровней безопасности (таблица 5.11).

Таблица 5.11 – Объемы контейнеров для разных уровней безопасности (разрешение всех изображений 800(600)

	Файл
	Исходный размер файла, байт
	Объем контейнера, бит

	
	
	Уровень 1
	Уровень 2
	Уровень 3
	Уровень 4

	Aircraft.jpg
	34513
	2
	12
	149
	22999

	Stonehenge.jpg
	123665
	2357
	3742
	9013
	40906

	Skyscrappers.jpg
	247996
	7111
	12272
	28140
	78182


Результаты определения  объема контейнеров очевидно следуют из характера исследованных изображений. При расчетах  учитывался тот факт, что для встраивания служебной информации будут использованы DC-коэффициенты девяти наиболее неоднородных блоков яркостной матрицы.

Обеспечение возможности повторного анализа

        Любой стеганографический алгоритм должен обеспечивать возможность полного извлечения скрытой информации. Введение предварительного адаптивного анализа значительно усложняет проблему последующего извлечения данных, так как в данном случае алгоритм может значительно видоизменяться в зависимости от используемого контейнера.

        Решение этой проблемы видится в модификации алгоритма предварительного анализа с той целью, чтобы его результаты были одинаковыми как для пустого, так и для заполненного контейнера (в предложенном ранее алгоритме предварительного анализа результаты могли разниться за счет внесенных при встраивании изменений). Для этого, последовательность действий должна быть несколько изменена. Первоначально задается контейнер и уровень безопасности, на котором будет проводится анализ. При непосредственном исследовании блоков на неоднородность, учитываются лишь те биты, которые не будут использоваться для встраивания информации (фактически, каждый блок рассматривается как сильно неоднородный, в котором имеется максимальное количество используемых для встраивания бит). Например, если согласно заданного  уровня безопасности в рассматриваемый 16-битный коэффициент может быть встроено два бита информации, то при предварительном анализе два младших бита делаются нулевыми, и полученное число используется в анализе, как и прежде (рисунок 5.7).
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Рисунок 5.7 – Разделение битов коэффициента на две группы 
при предварительном анализе

          Подобный подход несколько изменяет результаты, полученные с помощью исходного варианта предварительного анализа. Тем не менее, он удовлетворяет предъявленному требованию идентичности результатов для пустого и заполненного контейнеров, что позволяет использовать его при извлечении информации. 

         Необходимо отметить, что результаты предварительного анализа зависят от заданного уровня безопасности. Поэтому при извлечении информации, значение уровня должно быть получено до предварительного анализа. Наиболее очевидным решением кажется встраивание двух служебных бит в DC-коэффициент наиболее неоднородного блока яркостной матрицы. Двух бит достаточно для определения четырех уровней. Тем не менее, данное решение является неверным: уже для нахождения самого неоднородного блока необходимо иметь значение уровня безопасности. Поэтому два указанных бита изменяются таким образом, чтобы при сложении всех DC-коэффициентов яркостной матрицы изображения в двух младших битах суммы находилось значение уровня. Очевидно, данные изменения должны проводиться на самом последнем этапе встраивания, когда никаких других модификаций изображения производиться не будет. Кроме того, заполненный контейнер необходимо оснастить информацией о длине встроенного сообщения. Для этого планируется использовать по два бита DC-коэффициентов восьми наиболее неоднородных блоков (не считая блок, уже использованный для встраивания информации об уровне) яркостной матрицы. 
5.2.3 Структура адаптивного стеганоалгоритма встраивания данных

         На рисунке 5.8 представлена общая структурная схема разработанного адаптивного алгоритма встраивания. Дадим необходимые пояснения для каждого из представленных блоков.

        На начальном этапе работы алгоритма происходит загрузка исходных данных в память компьютера (блоки 1 и 2). В качестве исходных данных выступают пустой контейнер (файл формата JPEG) и встраиваемое сообщение в виде битового массива.

Следующий этап представляет собой предварительный адаптивный анализ загруженного в память контейнера. Первоначальный уровень безопасности выбирается максимальным. Для этого уровня безопасности создаются карты встраивания (блок 3). Карта встраивания составляется для каждой матрицы коэффициентов цветового пространства YCbCr (общее число карт - три). В ней каждому блоку соответствующей матрицы сопоставляется значение, которое отражает степень неоднородности этого блока. Дополнительные пометки имеют блоки, которые будут использованы для встраивания служебной информации. По завершению создания карт встраивания, на их основе и на основе определения уровня безопасности производится подсчет объема контейнера (блок 4). Если объем контейнера больше размера встраиваемого сообщения, то алгоритм переходит на этап встраивания. В противном случае проверяется, является ли текущий уровень безопасности минимальным. Положительный ответ означает, что размер сообщения не позволяет встраивать его в данный контейнер даже при использовании минимального уровня безопасности. После выдачи сообщения об ошибке алгоритм завершает свою работу. Если же текущий уровень не является минимальным, то он снижается (тем самым увеличивая объем контейнера) и все действия над контейнером проделываются снова.

            Встраивание сообщения в контейнер осуществляется на основе уже созданных карт (блок 5). В каждый блок встраивается такое количество информации, какое позволяет определение используемого уровня безопасности. В DC-коэффициенты блоков, помеченных как блоки для служебной информации, данные сообщения не встраиваются. Ввиду того, что сообщение может занимать не весь объем контейнера, извлекающей сообщение системе необходимо предоставить информацию о размере встроенного сообщения (блок 6). Для этого двоичное представление значения размера сообщения разбивается на восемь групп по два бита, и каждая из групп встраивается в DC-коэффициенты определенных для хранения служебной информации блоков. Последней в контейнер встраивается информация об используемом уровне безопасности (блок 7). Для этого подсчитывается сумма всех DC-коэффициентов     Y-матрицы, и DC-коэффициент заранее определенного блока меняется таким образом, чтобы два младших бита этой суммы отражали используемый уровень безопасности.
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Рисунок 5.8 – Структурная схема адаптивного алгоритма встраивания

5.2.4  Особенности реализации алгоритма

Стеганографический алгоритм встраивания с предварительным адаптивным анализом был реализован на языке С++ в среде разработки Borland C++ Builder 6 (компилятор Borland C++ Compiler v.5.6). Реализация состоит из библиотеки, включающей  набор необходимых функций и переменных, и консольного приложения. Синтаксис команды для запуска приложения следующий: 

TestJpeg   файлКонтейнер    файлЗапКонтейнер    файлСообщ    уровень
файлКонтейнер – имя пустого контейнера, файла в формате JPEG;

файлЗапКонтейнер – имя, под которым будет сохранен заполненный контейнер.

файлСообщ – файл, содержащий сообщение;

уровень – используемый уровень безопасности;

Результатом выполнения команды является заполненный файл-контейнер, содержащий встроенное сообщение. На экран выводится количество встроенных бит и общий объем контейнера.

Для работы с JPEG-файлами была использована свободно распространяемая библиотека JPEG Library, созданная сообществом IJG (Independent  JPEG Group). В ней реализованы функции чтения JPEG файлов, их размещения в памяти, доступа к служебной информации о файле, его содержимому, а также сохранения файла, находящегося в памяти. Аспекты реализации алгоритма рассматриваются с использованием схемы на рисунке 5.8. 

Загрузка изображения в память осуществляется с помощью упомянутой выше библиотеки. В памяти файл представлен в виде структуры, тип которой объявлен в библиотеке. Структура предоставляет доступ не только к содержимому файла в виде квантованных коэффициентов ДКП, но и к различной служебной информации, такой как цветовое пространство изображения, его размеры, таблицы квантования и т. д. 

При тестировании программы, встраиваемое сообщение хранилось в виде текстового файла, содержащего последовательность нулей и единиц. Чтение из файла осуществляется с помощью созданной функции read_from_file, которая размещает сообщение в памяти в виде массива целых чисел и возвращает его размер.

Создание карты встраивания осуществляется с помощью функции CreateMap. Для каждой матрицы цветового пространства создается собственная карта, которая представляет собой массив целых чисел, каждое из которых характеризует характер неоднородности определенного блока матрицы. Кроме того, в карте с помощью флагов помечаются те блоки, которые будут хранить служебную информацию.

Подсчет объема контейнера осуществляется путем анализа коэффициентов изображения на основе информации карт всех трех матриц и определения уровня безопасности (функция VolAnalysis). Встраивание данных и служебной информации осуществляется в той последовательности, которая приведена на блок-схеме. Для удобства, весь алгоритм встраивания реализован в виде единственной функции Embedding. Извлечение информации из заполненного контейнера выполняет функция Extracting, которая, фактически, выполняет все указанные действия в обратном порядке (извлечение значения уровня безопасности, создание карт, извлечение размера, извлечение сообщения). 

Полный список разработанных в процессе реализации алгоритма функций приведен в Приложении В.

5.3 Устойчивый к атакам JPEG-сжатия ДКП-базисный алгоритм скрытия авторских сигнатур в контейнерах-изображениях

Одним из наиболее востребованных применений стеганографии является передача небольшого количества информации (логотипов и авторских меток) по стеганографического каналу с целью защиты авторских прав и отслеживания распространения авторской информации, например, в сети Интернет [47]. При необходимости, пользователь может доказать свое авторское право на изображение декодируя стегано-графически модифицированный контейнер. К алгоритмам встраивания такой информации предъявляются высокие требования к стегано-стойкости, например, стойкости к JPEG-сжатию. Высокая пропускная способность не является основной целью при передаче сообщений такого типа. Для решения данных задач широко используется алгоритм Коха (Koch) [48].

В алгоритме Коха встраивание одного бита сообщения производится путем изменения соотношения между двумя  коэффициентами дискре-тного косинусного преобразования (ДКП), применяемого к каждому блоку изображения, размером 
[image: image390.wmf]8
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 пикселей, для одной цветовой компоненты (R,G или B). Пример матрицы коэффициентов ДКП представлен на рисунке 5.9. 
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	Рисунок 5.9 – Матрица пространственных частот цветовой 
компоненты изображения


Темным цветом выделены низкочастотные (НЧ) коэффициенты, более светлым – среднечастотные (СЧ) коэффициенты, белым – высокочастотные (ВЧ) коэффициенты. Пусть 
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 – коэффициенты ДКП блоков  изображения размером 
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 пикселей, где b – номер блока контейнера, а 
[image: image394.wmf])

,
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j

 – позиция коэффициента в этом блоке. Для встраивания 
[image: image395.wmf]i

s

 бита сообщения со значением 0 разность абсолютных значений двух выбранных коэффициентов ДКП 
[image: image396.wmf]b

-ого блока  устанавливается больше некоторой положительной величины 
[image: image397.wmf]e

, а для встраивания 
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s

 бита сообщения со значением 1 эта разность устанавливается меньше некоторой отрицательной величины 
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Для извлечения сообщения по  методу Коха производится обратное ДКП контейнера-изображения, и значение 
[image: image401.wmf]i

s

 бита определяется в соответствии с формулой:
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Одним из недостатков данного алгоритма являются значительные  искажения контейнера за счет изменения коэффициентов ДКП, причем, чем больше значение 
[image: image403.wmf]e

, тем большим модификациям подвергается контейнер.

Для уменьшения показателей искажения контейнера и обеспечения стеганостойкости к JPEG-сжатию в алгоритме скрытия авторских сигнатур предлагается осуществлять отбор пригодных областей контейнера-изображения и коэффициентов ДКП для модификации, а также использовать параллельное встраивание сообщения во все три цветовые компоненты контейнера [68]. 

Встраивание бит скрываемого сообщения проводится в побочную диагональ матрицы пространственных частот ДКП (на рисунке 5.9 область встраивания выделена штрихами). Подобный выбор области встраивания информации обусловлен тем, что небольшое изменение СЧ коэффициентов визуально незаметно, так как эти коэффициенты ДКП по значению небольшие и не сильно отличаются друг от друга. 

При JPEG сжатии коэффициенты НЧ, СЧ, ВЧ квантуются в соответствие с коэффициентами квантования. В результате исходное соотношение между двумя выбранными коэффициентами средних частот используемой цветовой компоненты (R, G или B) может измениться, причем данное изменение может повлечь неверное декодирование бита сообщения. Для того чтобы избежать появления ложных информационных нулей или единиц при извлечении авторской цифровой подписи целесообразно проводить встраивание одного и того же бита сообщения нечетное число раз, что позволит убрать возможную неопределенность путем применении мажоритарного принципа определения значения бита декодируемого сообщения. Для сохранения целостности встраиваемых данных необходимо проводить дополнительное встраивание  в рамках одного блока изображения размером 
[image: image404.wmf]8
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 пикселей. Поэтому, при использовании 24-битных изображений стеганографическому кодированию необходимо подвергнуть СЧ коэффициенты ДКП двух других цветовых компонент одного и того же блока. Модификация  двух дополнительных цветовых компонент возможна потому, что незначительному изменению подвергается лишь СЧ коэффициенты побочной диагонали в каждой матрице и к стеганографическому каналу не предъявляются требования высокой пропускной способности. Тогда при извлечении авторской сигнатуры возможно два варианта:

· извлеченные из всех трех компонент значения совпадают, тогда биту извлекаемого сообщения присваивается соответствующее значение 0 либо 1;

· извлеченные из всех трех цветовых компонент значения  не совпадают, тогда биту извлекаемого сообщения присваивается значение исходя из мажоритарного принципа. 

Благодаря кодированию коэффициентов ДКП всех цветовых компонент можно уменьшить значение 
[image: image405.wmf]e

 и снизить степень модификаций, которым подвергается контейнер.

На рисунке 5.10 представлены пустые и заполненные с помощью алгоритма скрытия авторских сигнатур контейнеры для различных значений 
[image: image406.wmf]e

. В качестве контейнера выбрано изображение 256(256 пикселей в формате bmp (196 кбайт). Максимальная пропускная способность такого контейнера при использовании только двух СЧ коэффициентов ДКП в каждом блоке 8(8 составляет 128 букв авторской сигнатуры (
[image: image407.wmf]128
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	Рисунок 5.10 – Встраивание текстового сообщения при различных значениях 
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: (а) исходное и модифицированное изображение при 
[image: image413.wmf]e

=10, (б) исходное и модифицированное изображение при 
[image: image414.wmf]e

 = 50




При 
[image: image415.wmf]50
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e

 наблюдается значительное зашумление изображения и модификации противоречат основным стеганографическим принципам. Однако, при использовании разработанного алгоритма скрытия авторских сигнатур, оказывается возможным осуществить декодирование сообщения с потерями не превышающими 5% при 
[image: image416.wmf]10
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. При встраивании такой же авторской сигнатуры в данное изображение алгоритмом Коха, декодирование с малыми (до 5%) потерями возможно только при значении 
[image: image417.wmf]30
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.

Для множества контейнеров-изображений, модифицированных с помощью алгоритма Коха и разработанного алгоритма скрытия авторских сигнатур, был произведен анализ верного декодирования сообщений после применения процедуры JPEG-сжатия с параметром сохранения качества изображений (image quality) равным 75%. Процент верного декодирования встроенных символов сообщений уменьшается с уменьшением значения 
[image: image418.wmf]e

. Для разработанного алгоритма процент верного декодирования оказался выше при меньших значениях 
[image: image419.wmf]e

, чем при использовании алгоритма Коха. Это позволяет снизить искажения контейнера, сохранив при этом возможность извлечения сообщения без потерь. Средние показатели верного декодирования сообщений представлены в таблице 5.12.

Таблица 5.12 – Средние значения верного декодирования сообщений в процентах для различной величины 
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	Величина 
[image: image421.wmf]e


	Алгоритм Коха
	Алгоритм скрытия авторских сигнатур

	10
	65 %
	95 %

	20
	93 %
	99 %

	35
	98 %
	100 %

	50
	100 %
	100 %


Для уменьшения искажений контейнера встраивание необходимо осуществлять только в блоки, отвечающие следующим требованиям [12]:
· резкие переходы цветов и/или яркости отсутствуют в пределах блока;
· блоки не заполнены одним цветом или плавным переходом цветов, т. е. отсутствует монотонность.

Для уменьшения количества операций при стеганокодировании  отбор блоков контейнера целесообразно проводить с использованием  матрицы коэффициентов ДКП. Монотонные блоки характеризуются равенством нулю большинства ВЧ коэффициентов, а наличие резких границ приводит к увеличению НЧ коэффициентов. В качестве оценки пригодности к стеганографической модификации блока изображения можно выбрать следующие величины, характеризующие его коэффи-циенты ДКП: 
[image: image422.wmf]ThL

 – сумма абсолютных значений НЧ коэффициентов, 
[image: image423.wmf]ThH

 – сумма абсолютных значений ВЧ коэффициентов. Количественная оценка  вносимых искажений в зависимости от величин 
[image: image424.wmf]ThL

и 
[image: image425.wmf]ThH

 рассчитывается с использованием меры 
[image: image426.wmf]PSNR

 для блоков изображения, в которые встроены биты сообщения. Были исследованы 200 модифи-цированных при фиксированном значении 
[image: image427.wmf]10
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 изображений, принадлежащих к различным классам. Результаты представлены на рисунке 5.11.  Для улучшения визуального восприятия зависимости 
[image: image428.wmf]PSNR

 от  величин 
[image: image429.wmf]ThL

и 
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 была проведена интерполяция кубическими сплайнами полученных данных. 
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Рисунок 5.11 – Оценка искажений, вносимых при стеганокодировании при 
различных величинах 
[image: image432.wmf]ThL

и 
[image: image433.wmf]ThH


Из рисунка 5.11 видно, что существуют комбинации величин 
[image: image434.wmf]ThL

 и 
[image: image435.wmf]ThH

, по которым возможно выбрать пригодные для встраивания блоки контейнера. Так как непригодными для стеганокодирования оказывается  большое количество  блоков, это существенно снижает  пропускную способность контейнера. Результаты анализа пропускной способности контейнеров различных классов при фиксированных значениях 
[image: image436.wmf]ThL

и 
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  представлены в таблице 5.13.

Данные, приведенные в таблице 5.13, показывают, что пропускная способность зависит от класса изображений, а также от допустимого уровня монотонности переходов цветов (ограничение снизу величиной 
[image: image438.wmf]ThH

)  или наличия переходов цветов (ограничение сверху величиной 
[image: image439.wmf]ThL

) в блоках изображений. Наиболее пригодными для скрытия авторских сигнатур являются изображения четвертого и шестого классов, которые обеспечивают наивысшую пропускную способность.

Таблица 5.13 – Пропускная способность алгоритма встраивания авторских сигнатур для различных величин 
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и 
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	Класс

изображения
	Пропускная способность, %
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	1
	0,0014
	0,0141
	0,001
	0,0023

	2
	0,003
	0,0131
	0,0017
	0,0038

	3
	0,0126
	0,0256
	0,0083
	0,0109

	4
	0,0224
	0,0311
	0,0165
	0,0179

	5
	0,012
	0,0231
	0,0084
	0,0093

	6
	0,0198
	0,0282
	0,0101
	0,0117

	7
	0,0325
	0,0337
	0,0084
	0,0087

	8
	0,008
	0,0122
	0,0035
	0,004


С учетом процедуры определения пригодности блоков изображений, структура алгоритма встраивания авторских сигнатур принимает вид, представленный на рисунке 5.12.
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Рисунок 5.12 – Структура алгоритма встраивания авторских сигнатур

Для повышения стойкости стеганографической системы пару СЧ коэффициентов ДКП, в которую встраивается бит сообщения, следует выбирать псевдослучайным образом.
5.4  Алгоритм встраивания информации путем моди-фикации спектральных характеристик сигналов аудио-контейнеров
Разработанный алгоритм стеганографического встраивания данных в частотную область аудио-контейнеров основан на модификации их спектральных характеристик, полученных с помощью быстрого преобразования Фурье (БПФ).

Алгоритм характеризуется следующими особенностями: 

1. Для спектрального представления сигнала-контейнера используется быстрое преобразование Фурье, которое применимо в системах реального времени при использовании потоковых контейнеров.

2. Повышенная устойчивость встраиваемых данных к атакам на разрушение сообщения обусловливается встраиванием сообщения не в отсчеты исходного аудио-файла, как это происходит при LSB-кодировании, а в коэффициенты БПФ, каждый из которых формируется всеми отсчетами выборки сигнала контейнера.

3. В случае фиксированных контейнеров можно осуществить двойной разброс встраиваемых данных по контейнеру при помощи двух генераторов псевдослучайных последовательностей. Первый генератор может осуществлять случайный выбор областей модификации по аудио-контейнеру, второй – обеспечивать случайное встраивание по частотам. Такой подход значительно увеличивает стойкость к атакам, напра-вленным на извлечение сообщения.

4. Применение БПФ позволяет обнаружить такие области контейнера, в которые возможно осуществить внедрение сообщения без заметных искажений контейнера. 

При модификации коэффициентов БПФ возникает проблема декодирования  сообщения из контейнера. Если контейнером является уже оцифрованный звуковой сигнал, то ошибка округления  «вещественное число – целое число», используемого при Фурье-преобразованиях, составляет порядка 
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. Это приводит к невозможности извлечения сообщения из модифицированного контейнера без потерь [49].  Соответственно, ставится под сомнение реализация метода внедрения данных в комплексные спектральные характеристики, полученные с помощью БПФ.

Особенностью разработанного алгоритма является использование только действительных спектральных характеристик, полученных при помощи БПФ, что обеспечивает 100%-ую обратимость преобразования и декодирование встроенных данных без потерь. 
Аналоговый периодический сигнал 
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 можно разложить в гармонический ряд [50]:
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Представление (5.6) является рядом Фурье в комплексной форме, где 
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                (5.7) 
Для N-точечного дискретного преобразования Фурье (ДПФ) формула (5.7) записывается следующим образом:
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Множитель 
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 обладает двумя важными свойствами: симметрии 
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 и периодичности 
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. Знак “–“ это периодическая функция. Его зависимость от степени, в которую возводится основание слагаемого ряда Фурье, изображена на рисунке 5.13. 
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	Рисунок 5.13 – Функция знака слагаемых ряда Фурье


Применяя 2-точечное БПФ (
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) для аудио-контейнера можно записать:
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где 
[image: image466.wmf]i

 – номер первого отсчета в паре отсчетов контейнера.

При использовании в качестве контейнера аудио-файлов в формате WAVE 
8-битной кодировки алгоритм стеганокодирования представляется следующим наборов шагов [69, 70] (рисунок 5.14). 

1. Из исходного аудио-контейнера 
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 (пропуская 44 заголовочных байта) извлекаются попарно значения отсчетов 
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, и так далее до конца файла, представленные двоичными числами.

2. Значения извлеченных отсчетов преобразуются в пары  десятеричных чисел: 
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3. Числа 
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 преобразуются процедурой БПФ с основанием 2 в коэффициенты 
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, которые всегда являются либо целыми действительными числами, либо их дробная часть составляет 0,5, исходя из (5.6.2) и нормировочного множителя 
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4. К коэффициентам БПФ применяется процедура стеганокодирования, которая формирует  коэффициенты 
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где 
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 – бит встраиваемого сообщения, а 
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 является поправочным, для сохранения неизменной суммы коэффициентов, и вычисляется аналогично 
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. Знак добавочного слагаемого для коэффициента 
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 (и, следовательно, для 
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) выбирается псевдослучайным образом для каждого встраиваемого бита сообщения.
5. К коэффициентам 
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 применяется процедура обратного БПФ.

6. Восстановление закодированного сигнала (контейнера со встроенным сообщением) 
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 осуществляется путем сложения всех закодированных отсчетов 
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Рисунок 5.14 – Структурная схема алгоритма скрытия данных
в коэффициентах БПФ

В результате вычислений могут быть получены три возможные измененные значения коэффициентов 
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 (5.7), которые зависят как от значения бита встраиваемого сообщения, так от псевдослучайного генератора знака добавочного слагаемого. При выполнении обратного БПФ к модифицированным коэффициентам 
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тый отсчет принимает одно из трех различных значений:
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 остается без изменения. При данном подходе модификации подвергаются как последние – младшие, так и предпоследние биты отсчетов контейнера, что увеличивает стеганостойкость системы к атакам, оценивающим лишь статистику младших значащих бит.

Вследствие того, что модифицированный отсчет контейнера принимает одно из трех возможных соседних значений 
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 (рисунок 5.15) происходит ослабление влияния стеганографической модификации на корреляционные связи между битами отсчетов и снижение воздействия бит встроенного сообщения на распределение частот появления значений отсчетов контейнера.
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Рисунок 5.15 – Возможные изменения значений отсчетов контейнера при 
стеганокодировании с применением двухточечного БПФ 

Процесс извлечения сообщения аналогичен процессу встраивания 
(рисунок 5.16). 
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Рисунок 5.16 – Структурная схема алгоритма извлечения данных из 
коэффициентов БПФ

К полученным в результате вычисления БПФ коэффициентам 
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 и 
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 применяется процедура декодирования, которая в зависимости от наличия или отсутствия дробной части у коэффициента 
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 определяет бит встроенного сообщения (рисунок 5.15). Восстановление закодированного сообщения осуществляется путем сложения всех извлеченных бит.

Для оценки отличия модифицированных, по выше изложенному алгоритму, контейнеров от немодифицированных используются меры 
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 и 
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(таблица 5.14). 

Таблица 5.14 – Усредненные значения RMS и PSNR для аудио-контейнеров различных классов 

	Класс аудио-файла
	RMS
	PSNR

	
	8-bit
	8-bit

	1
	0,177441
	63,2514

	2
	0,162391
	63,9196

	3
	0,171183
	63,4736

	4
	0,228733
	63,8434

	5
	0,163822
	64,7225

	6
	0,165944
	63,7824


Как следует из таблицы 5.14  значения  
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 и 
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 существенно не изменяются в зависимости от класса аудио-контейнера. Средние значения мер по классу являются допустимыми в пределах норм: предельное максимальное значение 
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. Результаты таблицы свидетельствуют о стеганостойкости алгоритма к данному виду атак. Однако такая оценка не выявляет различий значений мер 
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 и 
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 в зависимости от класса аудио-контейнера.

Результаты анализа контейнеров в WAVE формате шести классов при значении порога 
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 представлены в таблице 5.15.
Таблица 5.15 – Оценка искажений, вносимых стеганокодированием с применением БПФ, для различных классов аудио-контейнеров

	Класс аудио-файла
	
[image: image522.wmf]%

 

,

Q

 для аудио-контейнеров 8-битной кодировки

	1
	5

	2
	4

	3
	4

	4
	2

	5
	1

	6
	1


Из анализа полученных значений следует, что алгоритм стеганографической модификации коэффициентов БПФ является пригодным для любого класса аудио-контейнера. Алгоритм оценки величины 
[image: image523.wmf]Q

 практически не обнаруживает зашумлений и искажений в файле-контейнере. Наименьшие искажения выявляются для контейнеров пятого и шестого классов.

Применение стеганографического метода, использующего спектраль-ное представление сигнала, позволяет достичь высокой степени скрытности, однако объем встраиваемых данных значительно сокра-щается. В алгоритме внедрения информации путем модификации действительных коэффициентов БПФ пропускная способность умень-шается за счет введения проверочного коэффициента 
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 и составляет 1/16 = 6,25%, то есть, для кодирования 1 байта сообщения требуется 16 байт контейнера.

Разработанный алгоритм встраивания данных в коэффициенты БПФ показал высокую стеганостойкость в случае 8-битных аудио-контейнеров. Данный алгоритм может найти применение в стеганоканалах, целью которых является обеспечение высокой степени надежности данных при сохранении среднего уровня пропускной способности, в том числе и при использовании потоковых контейнеров. 

5.5 Разработка  стеганографического алгоритма встраивания ЦВЗ в изображение  посредством  вейвлет-преобразования

Извлечение ЦВЗ, встроенного по данному алгоритму не требует наличия исходного изображения. Однако, требуется некий ключ, только при знании которого можно будет извлечь ЦВЗ из закодированного изображения. 
Алгоритм должен удовлетворять нескольким требованиям. Первое – это обеспечение робастности ЦВЗ, при дальнейшей обработке контейнера. К таким обработкам можно отнести сжатие, появление шума и т. д. Второе – это требование визуальной неразличимости изображения с встроенным цифровым водяным знаком и без него. К третьему  можно отнести требование невысокой вычислительной сложности и приемлемой надежности. 
Теоретически всем этим требованиям можно удовлетворить используя  вейвлет-преобразования для внедрения ЦВЗ. Известно, что в настоящее время многие алгоритмы сжатия изображений основаны на вейвлет-преобразовании, а это существенно увеличивает робастность ЦВЗ. Также вейвлет-преобразование позволяет выделить наиболее важные участки изображения, в которые и встраивается цифровой водяной знак [61]. Следовательно, даже при сильном сжатии ЦВЗ останется цел, так как при любом сжатии особо значимые детали изображения остаются неизменны. 
В качестве цифрового водяного знака возьмем последовательность целых псевдослучайных действительных чисел распределенных по гауссовскому закону. Длина встраиваемого ЦВЗ будет определяться размером контейнера.  Размер ЦВЗ может изменяться в зависимости от требований, предъявляемых к визуальной различимости исходного изображения и изображения со встроенным цифровым водяным знаком. 

При встраивании информации будем использовать двухуровневое вейвлет- преобразование с использованием фильтров Добеши-2. В среде Matlab существует ряд функций выполняющих двумерные  вейвлет-преобразования. 

Функция swt2 – выполняет прямое двумерное вейвлет преобразование, и задается в следующем виде:

                                       s = swt2 (x, n, 'wname'),                                             (5.11)

где x – исходное изображение, n – уровень разложения, wname – используемая вейвлет-функция (‘wname’=’db2’ вейвлет Добеши второго порядка).

Функци iswt2 – выполняет обратное двумерное вейвлет преобразование, и задается в следующем виде: 

                                     х = iswt2 (s, 'wname') .                                              (5.12)
Эта функция возвращает матрицу х восстановленных данных.

Принципиально алгоритм встраивания цифрового водяного знака в изображение  состоит из следующих  этапов:

· преобразование изображения к виду числовой матрицы,
· вейвлет-преобразование полученной матрицы,
· генерация ЦВЗ и встраивание его в наиболее значимые коэффициенты вейвлет-преобразования,
· обратное вейвлет-преобразование.
· представление, полученной на данном этапе, числовой матрицы в виде изображения,
· выделение встроенного ЦВЗ из изображения- контейнера,
· сравнение внедряемого и полученного при выделении цифровых водяных знаков.

Структурная схема описанного выше алгоритма представлена на рисунке 5.17.

В данном алгоритме вейвлет – преобразование выполняется не над всем изображением, а над его участками  размером 64 на 64 пикселя (рисунок 5.18).  В каждый такой фрагмент встраивается ЦВЗ определенных размеров. Для встраивания ЦВЗ лучше всего использовать наибольшие коэффициенты из LL диапазона, так как они самые оптимальные для достижения поставленной цели. 
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Рисунок 5.17 – Структурная схема алгоритма встраивания ЦВЗ в изображение 
с помощью вейвлет-преобразования
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Рисунок 5.18 – Часть изображения и матрица чисел, каждое из которых характеризует соответствующий пиксель по степени яркости

Третий этап – самый важный  в работе всего алгоритма встраивания ЦВЗ. Важно, на данном этапе, чтобы ключ и сам алгоритм гарантировали полную защиту встраиваемой информации. В свою очередь, алгоритм встраивания ЦВЗ должен работать под управлением ключа. Требуется достичь такого результата, когда даже точное знание алгоритма не позволит выделить ЦВЗ, или хотя бы узнать внедрен ли он в изображение, без наличия ключа. 

Можно использовать ключ в качестве весового коэффициента. В этом случае, ЦВЗ будет добавлен в изображение посредством сложения наибольших коэффициентов из LL диапазона вейвлет-преобразования  и ЦВЗ, умноженного на весовой коэффициент:
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Здесь 
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=1/k, где k – ключ, а wi   – ЦВЗ в виде последовательности чисел. Перед встраиванием ЦВЗ нормируется к значениям коэффициентов вейвлет-преобразования. Извлечение ЦВЗ будет осуществляться по той же схеме, но только в обратном порядке. 

Такой алгоритм прост и одновременно удовлетворяет требованиям, предъявляемым к робастности внедряемого ЦВЗ, так как встраивание осуществляется в наибольшие коэффициенты  LL диапазона вейвлет-преобразования. Однако, если нарушителю будет  известен  алгоритм и известен ЦВЗ или его часть, то он может восстановить цифровой водяной знак целиком. Сформулируем к  ключу следующие дополнительные требования. Ключ  должен:

–  управлять работой алгоритма, а не исполнять роль весового коэффициента,
–  содержать  информацию о длине ЦВЗ.

Пусть ключ содержит информацию о длине ЦВЗ, встраиваемого в изображение. Также, введем в ключ информацию, указывающую на то, какую часть ЦВЗ будем встраивать в блок 64 на 64 пикселей. Эти приемы позволят контролировать длину, выделяемого впоследствии ЦВЗ и изменять, в зависимости от ситуации, плотность внедрения ЦВЗ в исходное изображение. Далее  указывается куда именно будет встраиваться скрываемая  информация. Это будет описывать часть ключа отвечающая за порядок встраивания. Она является самой объемной частью ключа. 

Если t – количество пар чисел, от 00 до 99, которые необходимо встроить в модифицируемый блок 64 на 64 пикселей, то длина части ЦВЗ, отвечающей за порядок встраивания будет равна 2*t чисел. Значение t выбирается в зависимости от длины ЦВЗ, от требований к выходному изображению или просто по желанию. Фактически, эта часть ключа укажет в какие по порядку коэффициенты LL диапазона вейвлет-преобразования необходимо внести изменения, позволяющие в дальнейшем извлечь ЦВЗ из контейнера с заданной точностью. 

В результате, ключ приобретает вид представленный на рисунке 5.19.
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Рисунок 5.19 – Вид ключа, применяемого для встраивания ЦВЗ в изображение
В том случае, если длина ЦВЗ меньше максимально возможной для данных условий, то экономится время, необходимое для вейвлет-преобразования незаполняемых блоков и скорость работы алгоритма увеличивается. Это достигается следующим образом: производится целочисленное деление, с округлением в большую сторону,  длины ЦВЗ на количество элементов, встраиваемых в один блок. Полученное значение укажет сколько блоков подлежат вейвлет-преобразованию, а все остальные останутся без изменения. Этот прием заметно увеличивает скорость работы программы, реализующей данный алгоритм, так как большую часть времени ее работы занимают прямое и обратное вейвлет-преобразования.

Исходные данные, для  наглядного отражения работы алгоритма, приведены на рисунке 5.20.
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Рисунок 5.20 – Исходные данные для описания работы  алгоритма

Ключ указывает на то, что внедрение будет происходить по 5 пар чисел в один блок. Отсюда же следует, что длина ЦВЗ составляет 20 пар чисел. Часть ключа, следующая за длиной ЦВЗ, показывает от каких элементов LL диапазона вейвлет-преобразования необходимо вести отсчет, для встраивания ЦВЗ. 

Коэффициенты вейвлет-преобразования, в данном примере, для наглядности, представлены в виде строки чисел, хотя в программе работа ведется с матрицей коэффициентов.

Реально внедрение ЦВЗ происходит по схеме отраженной на рисунке 5.21. 
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Рисунок 5.21 – Порядок внедрения ЦВЗ

Необходимо  добавить  одно замечание. Так как встраивание ЦВЗ будет незаметным только при работе с большими коэффициентами, необходимо определить их  нижнюю границу.  Эту границу можно менять, в зависимости от условий задачи и требуемых результатов. Для примера, возьмем в качестве границы значение коэффициента равное 100. То есть встраивание ЦВЗ в коэффициенты, значение которых не превышает 100, производиться не будет.

Рассмотрим  работу алгоритма, схема которого изображена на рисунке 5.21. Отсчет начинается с первого коэффициента, так как он удовлетворяет условиям, описанным выше. В следующий за ним, удовлетворяющий тем же условиям, будем внедрять ЦВЗ. Числа в матрице коэффициентов, которые  меньше ста, игнорируются, например число 91 на рисунке 5.21 Следующий коэффициент подходит (на рисунке 5.21  он выделен красным цветом). Теперь на место этого элемента будет записано число,  вычисляемое как сумма первой пары чисел из ЦВЗ и значением нижней границы. Такой способ внедрения позволит оставить значение коэффициента в диапазоне от 100 до 199, что не повредит в дальнейшем  качеству изображения. Также при таком алгоритме извлечь ЦВЗ не составляет труда, надо всего лишь от нужного коэффициента отнять число 100. Дальше необходимо найти следующий коэффициент, указанный в ключе. Видно, что число  156 (на рисунке 5.21 выделено синим)  подходит, однако, в ключе порядкового номера этого элемента нет,  поэтому  его пропускают и переходят к следующему. Далее все повторяется  до тех пор, пока не будут внедрены все 5 пар чисел из ЦВЗ, как записано в ключе. После этого переходят к следующему блоку и т. д. 

Четвертый  этап –  обратное двумерное вейвлет-преобразование выполняется, также, в среде Matlab с помощью функции iswt2. В результате обратного вейвлет-преобразования получают блоки чисел, характеризующие степени яркостей пикселов, с уже встроенным ЦВЗ. Из полученных блоков формируется вся матрица, так чтобы блоки с встроенным ЦВЗ были упорядочены,  как до разбиения исходной матрицы.

На данном этапе для обеспечения правдоподобности, после получения изображения со встроенным ЦВЗ, можно добавить в полученную матрицу шум и попытаться выделить ЦВЗ. Выделение ЦВЗ при наличии шума будет свидетельствовать о робастности разработанного алгоритма.

На пятом этапе выполняется преобразование полученной, в результате предыдущих этапов, числовой матрицы в изображение. Принцип преобразования аналогичен примененному на первом  этапе, только алгоритм преобразования реализован в обратном порядке. Результатом выполнения этого этапа будет получение изображения, мало отличающегося от исходного, однако, с уже встроенным ЦВЗ. 

Если результат сравнения исходного изображения и изображения с ЦВЗ удовлетворительный, то есть эти два изображения визуально неразличимы, можно приступать к дальнейшему выделению внедренного ЦВЗ и сравнению исходного ЦВЗ с извлеченным. 

Шестой шаг алгоритма  аналогичен по последовательности действий первым трем. Только в этот раз производится не встраивание цифрового водяного знака, а его извлечение. Правильность извлечения обеспечивается знанием ключа, с помощью которого ЦВЗ был внедрен. Схема извлечения ЦВЗ изображена на рисунке 5.22.
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Рисунок  5.22 – Принципиальная схема извлечения ЦВЗ из контейнера
Седьмой этап – сравнение внедренного и извлеченного ЦВЗ. Производить сравнение можно несколькими способами. Так, если представить ЦВЗ в виде матрицы или последовательности чисел, то сравнивая их в программе по формуле (5.14), получаем абсолютное совпадение встроенных и извлеченных ЦВЗ, в  случае без шума. В случае изображения с шумом, разница между встроенным и выделенным ЦВЗ пренебрежимо мала.

                                   raznitsa=tfsym-fsym.                                                  (5.14)

Более строгий подход  – сравнение цифровых водяных знаков с помощью функции корреляции. Коэффициент корреляции - безразмерная величина. Абсолютная величина коэффициента корреляции 
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Задавая различные допустимые значения коэффициента корреляции,  можно задавать  требования к робастности алгоритма внедрения. Именно этот подход  является более применимым, так как обеспечить отсутствие шума в изображении практически очень сложно, даже при отсутствии сжатия и дальнейшего восстановления.

Для оценки работоспособности алгоритма воспользуемся тестовым изображением, содержащимся в файле с расширением *.pgm. (рисунок 5.23).
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Рисунок 5.23 – Тестовое изображение девушки

После внедрения ЦВЗ  в это изображение оно немного ухудшится (рисунок 5.24).
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Рисунок  5.24 –  Изображение со встроенным ЦВЗ

Добавим шум в изображение и оценим результат (рисунок 5.25).
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Рисунок 5.25 –  Изображение со встроенным ЦВЗ и шумом

Сравним  вейвлет-преобразования с  дискретным преобразованием Фурье. Для этого в программе заменим функцию swt2 на fft2, а iswt2 на ifft2.  Результатом этого станут два  изображения, представленные на рисунках 5.26 – 5.27.
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  Рисунок 5.26 – Изображение с ЦВЗ,  встроенном с помощью ДПФ
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Рисунок 5.27 –  Изображение с ЦВЗ, встроенном с помощью ДПФ с шумом

Визуально легко определить, что изображение, в которое  встроен ЦВЗ с помощью вейвлет-преобразования, меньше отличается от оригинала, чем изображение, в которое внедрен ЦВЗ с использованием  ДПФ. Кроме того, если  провести сжатие изображения, добавить в него шум и после этого попытаться выделить ЦВЗ, то точность извлечения при использовании ДПФ будет хуже, чем при использовании вейвлет-преобразования. 

6 СТЕГАНОГРАФИЧЕСКИЕ СИСТЕМЫ С ПОТОКОВЫМИ КОНТЕЙНЕРАМИ В КОМПЬЮТЕРНЫХ ИНФОРМАЦИОННЫХ СЕТЯХ
6.1 Стеганографическая система с потоковым контейнером для IP-телефонии

6.1.1 Стеганографический алгоритм встраивания информации в потоковый контейнер 
Предложенный алгоритм стеганографического встраивания данных позволяет скрытно передавать информацию в сообщениях, а именно аудио-пакетах, которыми обмениваются между собой пользователи IP-телефонии. В качестве стеганографического контейнера для встраивания информации используется аудиофайл с частотой дискретизации 8кГц и разрядностью отсчёта 8 бит. Для исходного аудиофайла строится дерево вейвлет-декомпозиции. Сообщение, представляющее собой псевдослучайную битовую последовательность, встраивается  в коэффициенты субполосы, выделенной при помощи дискретной вейвлет-декомпозиции на глубину  4. В качестве базисного вейвлета для декомпозиции использовались вейвлеты Добеши второго порядка. Встраивание битового потока производится в выбранную субполосу по алгоритму Коха [12 ]. После встраивания из модифицированной субполосы, содержащей битовую последовательность и остальных субполос восстанавливался аудиосигнал и формировался выходной пакет.     

Алгоритм характеризуется следующими особенностями:

1. Для нахождения спектра сигнала используется быстрое вейвлет-преобразованние, которое может применяться в потоковых системах, для преобразования сигналов, и характеризуется меньшим количеством операции, по сравнению с быстрым преобразованием Фурье.

2. Использование для встраивания низкочастотных коэффициентов быстрого вейвлет-преобразования позволяет изменять персептивно значимые области сигнала, которые не сильно изменяются при различных модификациях и шумах.

3. Гибкость алгоритма встраивания,  позволяет изменять коэффициенты для модификации и выбирать необходимые  пакеты для переноса информации.

4. Встраивание данных происходит в  работающий по протоколу SIP IP-софтфон. В качестве потокового контейнера используются аудио-пакеты, которыми обмениваются во время работы IP-софтфона.  

5. Реализация на кросс платформенном языке высокого уровня JAVA.

При реализации алгоритма потребовалось решить ряд прблем проблем: 

– устранение ошибки округления. В библиотеке MjSip аудио пакеты представляют собой массив байт. При вейлет-преобразовании  получаются вещественные коэффициенты. Когда выполняется обратное преобразование производится  обратный перевод вещественных значений в целые, что приводит к  ошибкам округления;.

– устранение ошибки переполнения разрядной сетки. В результате перестановки коэффициентов быстрого вейвлет-преобразования при стегокодировании и последующем обратном преобразовании могут возникать ошибки переполнения разрядной сетки. 
Для устранения этих проблем была введена проверка уровня сигала перед вейвлет-преобразованием. 

В потоковой стеганографии возникает необходимость встраивания метки начала файла-сообщения. В качестве метки выступает последовательность нулей и единиц. Встраивания метки происходит по алгоритму Коха, т. е. для передачи бита нуля добиваются того, чтобы разность значений коэффициентов была бы больше некоторой положительной  величины, а для передачи бита единицы эта разность делается меньше некоторой отрицательной величины (6.1):
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             (6.1)

Структура разработанного алгоритма для встраивания данных в потоковый контейнер представлена на рисунке 6.1.

Алгоритм встраивания информации в коэффициенты быстрого вейвлет-преобразования включает следующие операции:

1. Загрузка и инициализация всех исходных параметров, таких как стегосообщения, номера пакетов для встраивания, коэффициенты для встраивания, граничное значение уровня сигнала.

2. Получение аудио-пакета из SIP-софтфона. Пакет представляет собой массив из 160 байт. 

3. Проверка номера текущего пакета, если данный пакет не предназначен для встраивания, то он возвращается обратно в софтфон.

4. Проверка уровня сигнала для исключения ошибки переполнения разрядной сетки. Если уровень сигнала больше граничного значения, то пакет пропускается.

5. Раскладываем сигнал на глубину 4 с помощью пакета вейвлетов Добеши.

6. Читаем один байт сообщения.

7. Если байт сообщения равен 1, то проверяем коэффициенты j на узле (4 0), если коэффициент (j+1) больше или равен коэффициенту j, то ничего не меняем, иначе переставляем местами эти коэффициенты.

6.  Если байт сообщения равен 0, то проверяем коэффициенты j на узле (4 0), если коэффициент (j+1) меньше коэффициента j, то ничего не меняем, иначе переставляем местами эти коэффициенты.

7. Восстанавливаем пакет на основе измененного дерева вейвлет-разложения.

8. Выводим сообщения обратно в софтфон.

9. Проверяем достигнут ли конец сообщения, если нет, то возвращаемся к пункту 2.

Средняя скорость выполнения алгоритма составляет 5 мсек. 


                                                                                                   (продолжение рисунка 6.1)
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Рисунок 6.1 – Структурная схема алгоритма встраивания информации
в коэффициентах БВП  

6.1.2  Стеганографический алгоритм декодирования информации

Алгоритм декодирования информации (рисунок 6.2) аналогичен процессу встраивания:

1. Загрузка и инициализация всех исходных параметров, номера пакетов для встраивания, коэффициенты для встраивания, граничное значение уровня сигнала.

2. Получение аудио-пакета из SIP-софтфона. Пакет представляет собой массив из 160 байт. 

3. Проверка номера текущего пакета, если данный пакет не предназначен для декодирования, то возвращаемся к пункту 2.

4. Проверка уровня сигнала для исключения ошибки переполнения разрядной сетки. Если уровень сигнала больше граничного значения, то пакет пропускается.

5. Раскладываем сигнал на глубину 4 с помощью пакета вейвлетов Добеши.

6. Если коэффициент (j+1) больше или равен коэффициенту j, то заносим в сообщение 1, иначе – 0.

7. Если не достигли конца сообщения, то возвращаемся к пункту 2. 

8. Вывод полученного сообщения.


Т
                                                                                                   (продолжение рисунка 6.2)
Т

Рис. 6.2. – Структурная схема алгоритма декодирования стегосообщения

Разработанный алгоритм имеет приемлемую вычислительную сложность, при этом достигается почти полная симметричность по сложности реализации, то есть алгоритмы кодирования и декодирования имеют, примерно, равное число вычиений. 

Для декодирования стегосообщения необходимо знать пакеты,  в которых будет происходить кодирование, номера коэффициентов в пакете, несущие информацию, материнский вейвлет, пороговый уровень для сигнала и длину сообщения.

Применение стеганографического метода, использующего спектральное представление сигнала, позволяет достичь высокой степени скрытности, однако объем встраиваемых данных не большой. В алгоритме встраивания информации путем модификации коэффициентов быстрого вейвлет-преобразования пропускная способность  составляет 1/160 = 0,625%, то есть, для кодирования 1 байт сообщения требуется 160 байт контейнера.
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Рисунок 6.3 – Исходный контейнер и контейнер с закодированной меткой

В результате испытания алгоритма в диалоге между двумя пользователями посредством SIP-софтфона было встроено стегосообщение длительностью 64 бита. Длительность диалога составляла 2 минуты (рисунок 6.3). При прослушивании фрагмента сообщения не было заметна разницы между исходным и измененным контейнером.

6.2  Контроль сетевого трафика на наличие стеганографических модификаций
6.2.1  Практический сетевой анализ трафика 

С момента становления и начала развития компьютерных сетевых коммуникаций одним из перспективнейших направлений в данной отрасли стали вопросы информационной безопасности. В наше время среди предлагаемых программных продуктов можно найти большое число различных вариаций снифферов (анализаторов трафика), но каждый из них, как правило, базируется на своей собственной уникальной технологии. Стоимость подобных предложений, естественно, высока и порою даже баснословна. 
В последнее время в открытом доступе появилась бесплатная библиотека Pcap (Packet Capture), позволяющая без особых усилий перехватывать сетевые пакеты, приходящие на сетевую карту. Существующие открытые сетевые анализаторы предоставляют пусть даже и самую точную и детализированную, но информацию пакетного уровня. В данной разработке  конечная цель сетевого анализа – прикладной уровень, а именно - перехват файлов, передаваемых по сети. Что есть куда более высокоуровневая и сложная задача. 
В качестве базы для модуля сетевого анализатора был использован продукт компании MicroOLAP Technologies LTD под названием SMBFileSniffer. Следует отметить, что этот сниффер не является открыто распространяемым или продаваемым продуктом. Приложение позволяет осуществлять прослушивание сетевого интерфейса с обработкой пакетов передаваемых по протоколу SMB\CIFS [62-63] – самому распространенному и повсеместно используемому на сегодняшний день протоколу сетевого взаимодействия. SMB\CIFS является стандартом сетевого файлового обмена операционных систем семейства Windows, которые, по последним статистическим данным начала 2009 года, установлены на 88% домашних компьютеров в мире. 

Программа имеет удобный интерфейс, нетребовательна к вычислительным ресурсам и эффективно работает в локальной сети со скоростью соединения 100Mbps.  

Результат работы – ведение статистики и логирование сетевой активности, а также перехват объектов сетевого файлового обмена и сохранение их на компьютере-анализаторе (рисунок 6.4). 
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Рисунок 6.4 –  Рабочая область программы SMBFileSniffer: а) выбор сетевого интерфейса и кнопка запуска анализатора; б) график сетевой активности; в) управление окном просмотра данных, на выбор – список перехваченных файлов, сетевая статистика, окно настроек программы; г) список перехваченных файлов

6.2.2  Реализация сетевого стеганографического анализатора

Для установления стеганографического наблюдения за сетевым трафиком компьютерной сети разработанн программный комплекс (NetworkStegoDetector). Приложение является отчасти демонстрационной версией возможностей сетевого стеганографического анализа, но по факту представляет собой плнофункциональный, готовый к использованию программный продукт, с возможностью последующего развития и расширения как стеганографической так и сетевой  составляющих комплекса. Разработка осуществлена на языке программирования Java.  

Интеграция NetworkStegoDetector с сетевым анализатором

В качестве сетевого анализатора, как уже было упомянуто, был использован SMBFileSniffer, разработанный компанией MicroOLAP. Во время работы SMBFileSniffer сохраняет перехваченные объекты в определенную директорию, где файлы группируются по сессиям сетевого обмена в отдельных поддиректориях. Поэтому суть интеграции стеганографического комплекса со сниффером заключается в сканировании  директории перехваченных файлов, и чтобы корректно настроить сетевой модуль стеганографического комплекса необходимо указать ему эту директорию.

Реализация сканера представляет собой цикл многопоточного итерирования по файловому дереву перехваченных объектов. Отфильтрованные файлы перемещаются в карантин и подвергаются предварительному хи-квадрат анализу (также многопоточно). Информация об объекте отображается в специальной таблице во вкладке Network Control. Далее,  любой объект, попавший под подозрение и отображенный в таблице, можно удалить или подвергнуть детальному стеганографическому анализу. В той же вкладке нажатием кнопки “Plugins” можно вызвать окно настроек по работе со стеганографическим анализатором (рисунок 6.5). 
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Рисунок 6.5 – Настройка параметров интеграции с сетевым анализатором

Здесь необходимо указать путь к исполняемому файлу сниффера и директорию сканирования, задать параметры фильтра, а также выбрать директорию-карантин, куда будут перемещаться отфильтрованные файлы. Этих параметров вполне достаточно для корректной интеграции с анализатором. Остальные функции – опциональные. 
После настройки  параметров интеграции, нажатием кнопки “Start” запускается сетевой анализатор и сканер перехваченных файлов, и затем  в случае обнаружения сетевой активности можно наблюдать появление информации о перехваченных объектах в таблице сетевого контроля (рисунок 6.6). 
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Рисунок 6.6 – Отображение списка перехваченных объектов

В таблице сетевой активности отображены основные параметры перехваченных объектов – порядковый номер, IP клиента, IP сервера, протокол, имя файла, размер, разрешение и результат хи-квадрат теста. Более детальная информация – время перехвата и полный адрес файла на сервере – можно просмотреть в сплывающей подсказке при наведении курсора на поле порядкового номера или имени файла. Нажатие кнопки “Stop” приводит к остановке сетевого анализатора, кнопки “Remove” и “Analyze” предназначены для удаления объекта из таблицы и перемещения его в стеганографический анализатор соответственно. Последняя операция подразумевает собой открытие файла во вкладке Stegoanalysis, где располагается стеганоаналитический комплекс. 

Стеганографический анализатор

Стеганографический анализатор представляет собой независимое от сетевого анализатора приложение, способное работать с изображениями, будь то перехваченные объекты либо любые другие файлы, находящиеся на жестком диске компьютера или в сети. Для выбора объекта исследования не из списка перехваченных файлов необходимо нажать кнопку “Open Image”. Функционально панель приложения разделена на две основные части: верхняя подпанель позволяет осуществлять визуальный анализ изображения, нижняя - отвечает за статистический анализ (рисунки 6.7, 6.8). 


[image: image548.png]ork

egoDete

e or

Steqoanalysis | Netwark Contral

=5 Open Image

5 |zomon

Normal ]

[ cresaureten | |

24190

cade = OE:00001110
occurences = 10 442

0, HHHHHH we =





Рисунок 6.7 – Стеганографический анализатор:  

а) панель визуальных атак; б) панель статистических атак

Верхняя панель  позволяет осуществлять просмотр изображения, его цветовых компонент Red, Green, Blue и Alpha (прозрачность), а также срезы младших бит по этим компонентам. Также справа от панели просмотра изображения находятся две zoom-панели фиксированного размера, изменяющие своё значение при перетаскивании курсора нажатой левой или правой кнопкой мыши по панели просмотра. 
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Рисунок 6.8 – Стеганографический анализатор: 

а) панель визуальных атак; б) панель статистических атак

Нижняя панель визуализирует статистические, эмпирические и спектральные данные. Реализованные атаки – гистограммы цветовых компонент изображения, просмотр статистики длин последовательностей младших бит, а также вычисление вероятности внедрения информации через критерий согласия хи-квадрат. 

Применяемые визуальные и статистические атаки позволяют с высокой степенью точности выявлять стеганоконтейнеры, в которых сообщение встроено методами скрытия данных в пространственной области изображения. 

6.2.3  Тестирование NetworkStegoDetector
На базе компьютерного класса кафедры интеллектуальных систем Белорусского государственного университета был проведено экспериментальное  стеганографическое наблюдение за сетевым трафиком и демонстрация работы разработанного стеганоанализатора. Опытная сетевая структура была представлена  шестью компьютерами, соединенными по топологии типа «звезда» на концентраторе Surecom EtherPerfect 517T со скоростью передачи данных до 10Mbps. Цель поставленного эксперимента – проверка работоспособности комплекса и его эффективности при обнаружении стеганографического обмена данными между компьютерами сети, а также идентификация и анализ стеганоконтейнеров.
Основные этапы эксперимента:

- запуск разработанного комплекса на одном из компьютеров сети,
- осуществление файлового обмена между остальными пятью компьютерами, в том числе передача нескольких стеганограмм. В качестве  стеганографических кодеров использовались программы SecretBMP,  S-Tools и Contraband,
- анализ перехваченных данных и обнаружение стеганографических транзакций.
В ходе эксперимента сетевым анализатором были корректно перехвачены абсолютно все переданные между компьютерами файлы, что говорит о высоком уровне качества сетевого перехвата. Перехваченные файлы были подвержены фильтрации, и подпадающие под параметры фильтра графические контейнеры были перемещены в карантин и подвержены предварительному стеганографическому анализу. На рисунке 6.9 представлен список изображений, переданных по сети во время работы комплекса. Для улучшения визуального восприятия полученной картины выполнена сортировка файлов по значению критерия согласия хи-квадрат (рисунок 6.10). Большинство объектов имеют нулевой или близкий к нулевому результат теста, что говорит о нецелесообразности детального стеганографического анализа этих файлов. Пять изображений получили на предварительном тесте оценку 0,1 и выше, из которых три – более 0,8(!!). Это говорит о том, что данные объекты являются потенциальными стеганоконтейнерами. 

Рассмотрим последовательно объекты target_contraband.bmp, target-stools.bmp, target-secret.bmp, world.png и futurama-bender.png.
На рисунке 6.8 показан один из этапов стеганографического анализа объекта target_contraband.bmp, переданного между компьютерами 10.135.6.102 и 10.135.6.101. Уже на этапе визуального анализа при просмотре картины среза младших бит виден неестественный аддитивны шум в нижней части изображения. Вдобавок гистограмма зеленой составляющей изображения содержит большое число парных цветовых компонент, что говорит о зашумлении, близком по распределению к  модификации LSB. И, как логический результат всего вышесказанного - высокое значение критерия хи-квадрат для всех цветовых компонент.

Все эти факты говорят о высокой вероятности наличия стеганограммы в изображении. По принципу скрытия (частичное зашумление нижней части) можно классифицировать использованные стеганографические средства: схожие следы «работы» оставляет программа Contraband. 

Объект target_stools.bmp также был передан от компьютера 10.135.6.102 к компьютеру 10.135.6.101, но имеет совершенно иную картину среза младших бит. Плотность аддитивного зашумления невелика (можно рассмотреть вполне четкие контуры естественного среза) и занимает всю площадь изображения (рисунок 6.12). Зашумление, следует отметить, абсолютно подозрительное для растрового изображения ввиду отсутствия однородных не зашумленных областей. Статистическая характеристика длин последовательностей бит соответствует аддитивному равномерному зашумлению изображения – преобладают короткие последовательности бит. Среди широкораспространенных стеганокодеров к подобному принципу скрытия прибегает утилита S-Tools.
По результатам анализа перехваченный объект подлежит передать на декодирование\дешифровку, а компьютеры по адресам 10.135.6.101 и 10.135.6.102 уже вторично подпадают под подозрение обмена стеганограммами.
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#  sender recsiver by filename s W chez
0001 [10.135.0.103 10.135.6.105 [3MB yahosbangarge gf| 12.0Kb| 1154677 | 0,000
0002 [10.135.0.103 10.135.6.105 [E Ush.gf|_ 6.4Kb| _e00xi00 | 0,000
0005 [10.135.0.103 10.135.6.105 [3HE SouthPark.prg| _59.9Kb| 8003585 | 0,072,
0004 [10.135.0.103 10.135.6.105 [3E SWBFlesniffer prg| 54,7 Kb| 220x662 | 0,000
0005 _[10.135.0.103 10.135.6.105 [3ME russia.gf| 15Kb| 600400 | 0,000
0006 [10.135.6.101 10.135.0.103 [3ME pypIot2011 prig| 52.5Kb| 568x428 | 0,000
0007 [10.135.6.101 10.135.0.10 [3ME name.gf| 3.1Kb| 577341 | 0,00
0005 [10.135.6.102 10.135.6.101 (3B belorus.of| 1.2Kb| 600400 | 0,000
0010 [10.135.6.102 10.135.6.101 [3ME finus.prig|  7.9Kb| _640x450 | 0,000
0011 [10.135 6,102 10.135.6.101 [3E test.brip| 450.1Kb| 460x320 | 0,000
0012 [10.135 6,102 10.135.6.101 [3E 45.0f 14.7Kb| 1900x662 | 0,000
0013 [10.135 6,102 10.135.6.101 [3ME yahoo.bmp|__ 2.21b| 1154677 _| 0,000
0014 [10.135 6,102 10.135.6.101 [3E target_stoolsbmp| 503.6Kb| 5961293 | 0,874
0015 [10.135.6.102 10.135.6.101 [3HE target_contraband BHP| 503.6 Kb| 586x293 | 0,891
0016 [10.135.6.102 10.135.6.101 [3ME target_secret bip| 503.6Kb| 586x293 | 0,819
0017 [10.135 6,102 10.135.0.103 [3ME Unnamed.prig| 54,7 Kb| 220x662 | 0,000
0015 [10.135.6.102 10.135.0.10 [3E turtle gF|_ 2.0Kb|_360x240 | 0,000
0015 [10.135.6.105 10.135.0.103 [3ME token.gf|  1.4Kb| 200x150 | 0,000
0020 [10.135.6.105 10.135.0.10 [3ME pyplot2011 prg| 52.5Kb| 568x428 | 0,000
0021 [10.135 6,105 10.135.6.102 [3ME Southpark.prg| 59.9Kb| 8003585 | 0,072,
0022 [10.135.6.105 10.135.6.102 [3ME belorus.f| 1.2Kb| 600400 | 0,000
0025 [10.135.6.105 10.135.6.102 [3HE yahoo.bmp|_ 2.21b| 1154677 _| 0,000
0024 [10.135.6.105 10.135.6.102 [3HE vahoo[1.bmp| _ 2.21b| 1154677 | 0,000
0025 _[10.135.6.102 10.135.6.105 [3HE tokengf|  1.4Kb| 200x150 | 0,000
0026 [10.135.6.102 10.135.6.105 [E world pg|_58.5Kb| 600300 | 0,109
0027 _[10.135.6.102 10.135.6.101 [3ME Futurama-bender prg|  16.5Kb| 250<328 | 0,096,
0025 (10,135 6,102 10.135.6.101 [3ME kenny.png|  3.2Kb| 400300 | 0,000
0025 [10.135.6.102 10.135.6.101 [3ME kyle.prg|  4.0Kb| 400300 | 0,000
0030 (10,135 6,102 10.135.6.101 (3B cartman.png| 6.4 Kb| 400x300 | 0,000





Рисунок 6.9 – Список перехваченных файлов в ходе эксперимента
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0015 [10.135.6.102 [10.135.6.101 [MB target_contraband 8P| 503.6Kb| SB6x293 | 0,891
0014 [10.135 6,102 10.135.6.101 [3E target_stooksbmp| _ 503.6Kb| 586293 | 0,874
0016 [10.135.6.102 10.135.6.101 (3B target_secretbmp|  503.6Kb| 586293 | 0,819
0026 [10.135.6.102 10.135.6.105 [3ME worldpng|  58.5Kb| 600300 | 0,109
0027 _[10.135.6.102 10.135.6.101 [3ME Futurama-bender prg|  16.5Kb| 250328 | 0,09
0005 [10.135.0.103 10.135.6.105 [E SouthPark.pig|  59.9Kb| 800x586 | 0,072,
0021 [10.135.6.105 10.135.6.102 [3ME SouthPark.pig|  59.9Kb| 800x586 | 0,072,
0001 _[10.135.0.103 10.135.6.105 [3E yahobangarge gF| 12.0Kb| 1156x677 | 0,000
0002 [10.135.0.103 10.135.6.105 [3ME Ushgf|  6.4Kb| 600x400 | 0,000
0004 [10.135.0.103 10.135.6.105 [3ME SWBFlesniffer prg| 54,7 Kb| 220662 | 0,000
0005 _[10.135.0.103 10.135.6.105 [3ME russia.gf| 15Kb| 600400 | 0,000
0006 [10.135.6.101 10.135.0.103 [3ME pypIoZ01 1 prg|  82.5Kb| 568x428 | 0,000
0007 [10.135.6.101 10.135.0.10 [3ME name.gf| 3.1Kb| 377341 | 0,000
0005 [10.135.6.102 10.135.6.101 (3B belorus.f | 1.2kb| 600400 | 0,000
0010 [10.135.6.102 10.135.6.101 [3ME finus.prig|  7.9Kb|_640x480 | 0,000
0011 [10.135 6,102 10.135.6.101 [3E test.brip| _450.1Kb| 480x320 | 0,000
0012 [10.135 6,102 10.135.6.101 [3E 5.0f 14.7Kb| 1900x662 | 0,000
0013 [10.135 6,102 10.135.6.101 [3E vahoo.bmp|_ 2.2 1Mb| 1154677 | 0,000,
0017_[10.135.6.102 10.135.0.103 [3ME Unnamed.prg| 547 Kb| 220x662 | 0,000
0015 [10.135.6.102 10.135.0.10 [3E turtle gF| 2.0Kb| 360,240 | 0,00
0015 [10.135.6.105 10.135.0.103 [3ME token.gf|  1.4Kb| 200x150 | 0,000
0020 [10.135.6.105 10.135.0.10 [3ME pYpIotZ01 1 prg|  82.5Kb| 568x428 | 0,000
0022 (10,135 6,105 10.135.6.102 [3ME belorus.of| 1.2kb| 600,400 | 0,000
0025 [10.135.6.105 10.135.6.102 [3HE yahoo.bmp| 2.2 Mb| 1154677 | 0,000,
0024 [10.135.6.105 10.135.6.102 [3HE vahoo[11bmp| 2.2 b| 1154677 | 0,000
0025 _[10.135.6.102 10.135.6.105 [3ME token.gf|  1.4Kb| 200x150 | 0,000
0025 [10.135.6.102 10.135.6.101 [3HE Fenny.pra|  32b| 400:300 | 0,000
0025 [10.135.6.102 10.135.6.101 [3ME Kylepng|  4.0Kb| 400300 | 0,000
0030 (10,135 6,102 10.135.6.101 (3B Gartman.png| 6.4 Kb| 400x300 | 0,000




Рисунок 6.10 – Сортировка объектов по результатам хи-квадрат теста
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Рисунок 6.11 – Стеганографический анализ объекта target_contraband.bmp
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Рисунок 6.12 – Стеганографический анализ объекта target_stools.bmp
При анализе объекта target_secret.bmp (рисунок 6.13), уже на этапе анализа методами визуального просмотра можно без сомнений классифицировать файл как стеганографический контейнер. Налицо полная замена младших бит по всем цветовым компонентам в верхней части изображения – типичный пример скрытия методом LSB, без дополнительных методик разрежения аддитивного шума или распределения его по всей площади изображения. Подобный «стиль» работы характерен для пионеров стеганографии – например, программы SecretBMP. Как и в предыдущих двух случаях, объект из карантина следует отправить на декодирование. Участники стеганографического обмена, следует отметить, всё те же – компьютеры 10.135.6.101 и 10.135.6.102.
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Рисунок 6.13 – Стеганографический анализ объекта target_secret.bmp 

Анализ объекта world.png представлен на рисунке 6.14. Визуальный и статистический тесты показывают отсутствие аддитивного зашумления, а значение критерия хи-квадрат варьируется около 10% для всех цветовых компонент. Исходя из этого, можно говорить о крайне малой вероятности наличия в изображении стеганограммы.
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Рисунок 6.14– Стеганографический анализ объекта world.png
Аналогичные выводы можно сказать про объект futurama-bender.png (рисунок 6.15). Особенностью данного изображения является наличие больших областей монотонной заливки и одновременное с этим зашумление контуров и границ изображенного объекта, несмотря на малое значение критерия хи-квадрат. При более детальном анализе данный факт легко объясняется просмотром гистограммы цветовых значений, где отчетливо видно, что зашумление среза младших бит происходит не по «соседним» кодам. Это говорит о том, что мы имеем дело с цветовой дифференциацией пикселов ввиду градиентной заливки, но никак не с зашумлением вследствие скрытия данных методом LSB или его усовершенствованными вариациями.
В результате эксперимента обнаружено, что из пяти наиболее подозрительных файлов три являются с высокой степенью вероятности стеганографическими контейнерами. Эти файлы могут быть подвержены декодированию для извлечения скрытого сообщения. Кроме того, посредством сетевого анализа нам известны адресат и получатель этих стеганограмм – компьютеры 10.135.6.101 и 10.135.6.102.
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Рисунок 6.15 – Стеганографический анализ объекта futurama-bender.png
Таким образом, комплекс NetworkStegoDetector позволяет установить наблюдение за сетевым трафиком и осуществить перехват файлов, передаваемых по протоколу SMB, а затем, средствами стеганографического анализа идентифицировать наличие стеганограмм в графических контейнерах и  классифицировать примененные методики скрытия данных в каждом конкретном случае. 
Одной из основных проблем в стеганографии при работе с потаковыми контейнерами – является обнаружение начала стеганограммы. Для этих целей разработано микропроцессорное устройство поиска стеганограммы в потоковом контейнере (Приложение D).
7  АЛГОРИТМЫ ОЦЕНКИ СТЕГАНОСТОЙКОСТИ КАНАЛОВ ПЕРЕДАЧИ ДАННЫХ 
По сравнению с достаточно хорошо отработанной терминологией в области безопасности криптографических систем [51, 52] понятия и оценки безопасности стеганографических систем допускают большое количество толкований, что в первую очередь обусловлено недостаточной проработкой теоретических аспектов этой проблемы. В соответствии с основным принципом стеганографии стеганосистема является нестеганостойкой, если нарушитель способен обнаружить факт скрытой передачи сообщений или незаметно воспрепятствовать скрытой передаче сообщения [53]. Поэтому при разработке алгоритмов стеганокодирования необходимы действенные механизмы проверки их эффективности. Наиболее сложной и актуальной  является задача анализа подозрительных файлов при отсутствии другой дополнительной информации. В этом случае нарушителю не предоставляется возможность сравнить модифицированный контейнер 
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 с исходным контейнером 
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Не существует единого универсального метода обнаружения стеганоканала для контейнеров различных классов и областей мультимедиа. Процесс стеганоанализа является многостадийным и предполагает использование различных подходов и комплексную оценку наличия встроенных данных в файлах-контейнерах.

7.1 Оценка эффективности визуальной атаки на стеганоконтейнеры-изображения 

Первоначально модифицированный контейнер оценивается  визуально в случае контейнера-изображения или на слух в случае аудио-контейнера. Поэтому целесообразно оценить возможности обнаружения стеганоканала  атаками такого рода. Пусть встраивание информации методом замены младших значащих бит осуществляется в каждую R-, G-, B-компоненту пикселей 24-битных цветных растровых изображений. Считается, что младшие значащие биты (МЗБ) не несут какой-либо существенной информации об изображении. Однако, это не совсем верно. Между младшими битами соседних пикселей изображения, в ряде случаев, имеются существенные корреляционные связи, которые подтверждаются результатами работы [71].

Оценка применимости визуальной атаки проводится для контейнеров-изображений, принадлежащих к различным классам. В качестве встраиваемых данных использованы сообщения подверженные сжатию (первый тип сообщений) и неподверженные (второй тип сообщений). В контейнерах были модифицированы примерно 50% пикселей, по порядку, считая от начала контейнера.

Наиболее характерные результаты визуальных атак для каждого класса контейнеров представлены на рисунках 7.1–7.8. Изображения на рисунках 7.1–7.8 (а) представляют исходный, немодифицированный контейнер-изображение. Изображения 7.1–7.8 (б), (в), (г) построены путем обнуления всех бит, кроме младших значащих бит (МЗБ), и усиления сигнала в 200 раз. На рисунках 7.1–7.8 (б) представлены изображения, формируемые из МЗБ исходного, немодифицированного контейнера, на рисунках 7.1–7.8 (в) – изображения, формируемые из МЗБ модифицированного контейнера при внедрении сообщения первого типа (форматы *.jpg, *.gif, *.rar, *.html и др.), 7.1–7.8 (г) – изображения, формируемые из МЗБ модифицированного контейнера при внедрении сообщения второго типа (форматы *.doc, *.bmp, *.ico и др.).
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	Рисунок 7.1 – Визуальная атака на контейнеры первого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.rar; (г) МЗБ контейнера с внедренным сообщением формата *.xls
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	Рисунок 7.2 – Визуальная атака на контейнеры второго класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.rar; (г) МЗБ контейнера с внедренным сообщением формата *.xls
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	Рисунок 7.3 – Визуальная атака на контейнеры третьего класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.rar; (г) МЗБ контейнера с внедренным сообщением формата *.ini
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	Рисунок 7.4 – Визуальная атака на контейнеры четвертого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.rar; (г) МЗБ контейнера с внедренным сообщением формата *.txt
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	Рисунок 7.5 – Визуальная атака на контейнеры пятого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.jpg; (г) МЗБ контейнера с внедренным сообщением формата *.doc
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	Рисунок 7.6 – Визуальная атака на контейнеры шестого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.jpg; (г) МЗБ контейнера с внедренным сообщением формата *.bmp
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	Рисунок 7.7 – Визуальная атака на контейнеры седьмого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.jpg; (г) МЗБ контейнера с внедренным сообщением формата *.bmp
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	Рисунок 7.8 – Визуальная атака на контейнеры восьмого класса: (а) исходный контейнер; (б) МЗБ пустого контейнера; (в) МЗБ контейнера с внедренным сообщением формата *.rar; (г) МЗБ контейнера с внедренным сообщением формата *.xls




Из анализа рисунков 7.1, 7.2, 7.3, 7.8, (б) следует, что если изображение сформировано только из младших значащих бит (МЗБ), то характер изображения, в ряде случаев, частично сохраняется. Наиболее ярким примером этому является изображение 8-го класса, приведенное на рисунке 7.8 (б). Младшие значащие биты этого изображения содержат информацию о контурах и доминирующих растрах цвета. Но это наблюдается не всегда (рисунки 7.4, 7.5, 7.6, 7.7 (б)). 

В так называемых «чистых» или не зашумленных контейнерах  прослеживается связь между младшими битами и остальными 7-ю битами  цветовых компонент, и проявляется существенная корреляция младших бит между собой. Внедрение сообщения первого типа в не зашумленное изображение разрушает существующие зависимости и легко выявляется  наблюдателем. Пример незашумленного контейнера приведен на рисунке 7.8. 

Если изображение зашумлено (например, получено со сканера или фотокамеры), то определить вложение становится значительно сложнее (рисунки 7.1, 7.2, 7.3), а в некоторых контейнерах (рисунки 7.4, 7.6, 7.7 (в)) – вообще не возможно. В этом случае такая атака оказывается неэффективной. 

Характер изображения, построенного из одних младших бит, существенно зависит от типа внедряемых данных. При встраивании данных первого типа, происходит встраивание разупорядоченной, в отношении к соседним отсчётам, информации. В силу этого младшие биты контейнера заполняются сигналом, аналогичным однобитному шуму.

Если производить встраивание информации второго типа, то происходит заполнение младших бит сигналом отличным от шумового. На рисунках 7.6 г, 7.7 г. приведены  контейнеры-изображения, в которые было внедрено сообщение в формате *.bmp. В этом случае, на изображении заполненного контейнера, построенного из одних младших бит, наблюдается наличие упорядоченной картины. 

Из рассмотрения рисунков 7.3, 7.4, 7.7 (в) следует, что для повышения скрытности сообщения в формате *.jpg, *.gif, *.rar или в другом формате сжатия данных, в качестве контейнера наиболее целесообразно использовать фотореалистичные или сканированные изображения, в которых отсутствуют области, заполненные одним цветом. Если встроенное сообщение распределено небольшими порциями по зашумленному контейнеру и представляет собой данные, подверженные процедуре сжатия, атаки рассмотренного типа на стеганографическую систему абсолютно неэффективны.

7.2 Оценка результатов стеганоанализа аудио-контей-неров с использованием критерия Хи-квадрат 

Наиболее эффективным способом оценки наличия скрытого канала передачи данных считается применение статистических атак. К ним можно отнести оценку энтропии, коэффициентов корреляции, вероятностей появления различных уровней сигналов, зависимостей между элементами последовательностей бит, их условные распределения, различие распределений по критерию Хи-квадрат [72].

Оценка применимости критерия Хи-квадрат к выявлению факта наличия скрытого сообщения  проведена для  стеганосистем с LSB-кодированием аудио-контейнеров [18].
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 заполненного контейнера [54].
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Согласно критерию Хи-квадрат в исследуемой последовательности  подсчитывается количество появлений 
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При встраивании в младший значащий бит двоичных отсчетов аудио-файла равных, например, 
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 (8-битный аудио-контейнер), значение отсчета 
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 изменится на 
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, либо останется неизменным. Вероятности появления отсчетов аудио-файла, равных 
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, при стеганокодировании вычисляются формулой:
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где 
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 вероятности появления отсчетов аудио-файла пустого контейнера со значениями 
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 соответст-венно. Исходя из формулы (7.2) вероятности появления отсчетов звука 
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 заполненного контейнера 
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 совпадают. 

Критерий Хи-квадрат основывается на предположении о равных вероятностях появления соседних уровней громкости в стеганофайле, при этом стеганокодирование аудиоданных приводит к усреднению вероятности появления соседних уровней громкости. Для вычисления критерия Хи-квадрат используется  формула:
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где 
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 – число возможных значений отсчетов в аудио-контейнере минус число независимых условий, наложенных на вероятность 
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[image: image625.wmf]n

n

p

j

j

*

*

=

 – ожидаемая вероятность появления 
[image: image626.wmf]j

-го уровня громкости. Ожидаемое число появлений соседних уровней громкости составляет:
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Вероятность обнаружения скрытого сообщения 
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 определяется как:
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Работоспособность критерия Хи-квадрат оценивалась в случае аудио-контейнеров 8-битной кодировки в WAVE формате [10-А]. Исследовалась выборка из 150 аудио-контейнеров различных классов. Осуществлялось встраивание данных двух типов, согласно классификации, приведенной ранее.

В зависимости от класса контейнера и типа встраиваемых данных получены следующие результаты стеганоанализа.

Вариант 1. Критерий Хи-квадрат позволяет обнаружить встроенные данные. Вероятность обнаружения встроенных данных стремится к 100% в заполненной части контейнера и к нулю в незаполненной. Характер поведения вероятности обнаружения представлен на рисунке 7.9. Каждому блоку, размером в 1% от объема аудио-файла (ось абсцисс), поставлена в соответствие (ось ординат) вероятность встраивания сообщения, вычисленная по формуле (7.5). Встраиваемые данные заполняли контейнер на 27% от начала отсчетов блоков контейнера.
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	Рисунок 7.9 – Вероятности обнаружения скрытого сообщения (вариант 1) 
в заполненном контейнере – (а) и ложного обнаружения в пустом контейнере – (б)


Данный вариант соответствует случаю, когда одновременно выполняются следующие условия:

1. Для аудио-контейнеров 1-го и 2-го классов (ширина доверительного интервала выбрана меньше 80).

2. В 8-битный аудио-контейнер методом замены младших значащих бит было внедрено сообщение второго типа.

3. Заполнение контейнера производилось в каждый младший значащий бит по порядку.

Вариант 2. Критерий Хи-квадрат позволяет частично обнаружить встроенные данные. В данном случае вероятность обнаружения встроенных данных в заполненной части контейнера стремится к 100%, однако происходит и ложное обнаружение. Подобный характер поведения вероятности обнаружения представлен на рисунке 7.10. На рисунке отчетливо выделяются области наиболее вероятного нахождения скрываемой информации. При этом критерий Хи-квадрат для таких аудио-файлов показывает 100%-ю вероятность нахождения сообщения даже в незаполненных областях заполненного контейнера (рисунок 7.10 (а)) и в пустых контейнерах (рисунок 7.10 (б)).
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	Рисунок 7.10 – Вероятности обнаружения скрытого сообщения (вариант 2) 
в заполненном контейнере (а) и ложного обнаружения в пустом контейнере (б)


Данный вариант соответствует ситуации, когда одновременно выполняются следующие условия:

1. Для аудио-контейнеров  3-го и 4-го классов (ширина  доверительного интервала больше 80 и меньше 160). 

2. В 8-битный аудио-файл методом замены младшего значащего бита внедрено сообщение второго типа.

3. Заполнение контейнера проводилось в каждый младший значащий бит по порядку. 

Вариант 3. Критерий Хи-квадрат не выявляет наличие  встроенных данных. В данном случае наблюдаются два различных характера поведения вероятности обнаружения (рисунок 7.11).

Первый случай (рисунок 7.11 (а), (б)) соответствует ситуации, когда в аудио-контейнер внедрено сообщение, не подверженное процедуре сжатия. При встраивании такого типа сообщений вероятность обнаружения стремится к нулю в заполненной части контейнера, вне зависимости от класса аудио-контейнера.

Второй случай (рисунок 7.11 (в), (г)) соответствует ситуации, когда аудио-контейнер относится к 5-му и 6-му классу. Встраиваемое сообщение в данном случае подвержено процедуре сжатия. Также подобный характер вероятности обнаружения наблюдается при разупорядочивании областей встраивания и бит сообщения.
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	Рисунок 7.11 – Вероятности обнаружения  скрытого сообщения 
(вариант 3) в заполненном контейнере (а), (в) и ложного обнаружения в 
пустом контейнере – (б), (г)


Таким образом, чем меньше критерий Хи-квадрат (частоты появления соседних значений отсчетов разнятся незначительно), тем больше вероятность обнаружения скрываемого сообщения. Однако предположение о повышении вероятности обнаружения при выравнивании частоты появления соседних значений отсчетов не всегда верно, так как в результате встраивания сообщений в контейнер статистика младших бит контейнера изменяется произвольным образом. 

Для выяснения причины невозможности во многих случаях обнаруживать по критерию Хи-квадрат стеганографическую модификацию аудио-контейнеров были проведены исследования статистик распределения частот появления значений отсчетов контейнеров. В качестве исследуемых контейнеров были выбраны аудио-файлы 8-битной кодировки. При таком представлении каждый отсчет имеет 256 возможных значений. Статистический анализ заполненного и пустого контейнеров проводился сравнением частот появления соседних значений отсчетов при объеме статистической выборки в 20 раз превышающей минимальное необходимое значение 256 [74]. 

Были выявлены следующие ситуации.

1. Наблюдается упорядочение частот появления соседних значений отсчетов в анализируемых аудио-файлах. Однако наблюдается не выравнивание частот, а появление «ступенчатого» эффекта в их распределении. На рисунке 7.12 (а) представлено распределение частот появления нескольких соседних отсчетов немодифицированного контейнера. По оси абсцисс отложены значения трех младших бит отсчетов (
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  и т.д.), по оси ординат – частота появления соответствующих значений отсчетов. На рисунке 7.12 (б) представлена частота появления соседних значений отсчетов для модифицированного контейнера. Модификации подвергался каждый младший бит отсчетов контейнера по порядку, заполнение контейнера составило 50%. Анализ рисунка 7.12 (а), (б) показывает, что  встраивание информации оказывает существенное влияние на разницу в частоте появления значений соседних отсчетов, которая в процентном выражении представлена на рисунке 7.12 (в). До встраивания  разница в процентах составляла не более 5 %, однако после встраивания разница составила около 45%. Гистограмма значений отсчетов для заполненного контейнера в целом представлена на рисунке 7.12 (г).  На рисунках 7.12 (д) и (е) показана, рассчитанная на основе статистики Хи-квадрат, вероятность ложного обнаружения скрываемых данных для пустого и  модифици-рованного контейнеров.

	[image: image638.png]Yactora nosenenma

100000
80000

om0

oot 010 011 100 101 #110 #1171

SHaueH QTCYETOR





	[image: image639.png]UacTora nosenenma

120000
LA00000
0000
60000
40000
20000

o

3HadeHA OTCueTO

i

‘om0

oot 010 *011 #100 101 *110 111

SHaueH QTCYETOR






	(а)
	(б)

	[image: image640.png]OmacuTenHoS AT

coceprux aToueToR, %

524
22

E
ER
EN
EN
EE)

e

000001 010011 100401 104111
AHATHGHYEMHIE N3P OTCUETOR





	[image: image641.png]UYacrota noseneua

400000

300000 {

200000 {

100000 {

aHadeHi OTCuRTOR

o
123 &7 85 113141 169197 225 259

IHaHEHHR DTCIETOR






	(в)
	(г)

	[image: image642.png]9 ‘wnaxidengo
1060038

o e 1m0

El

KoniecTeo Bnokos ayamo-paiina





	[image: image643.png]9 ‘wnaxidengo
1060038

e e 100

El

KoniecTeo Bnokos ayamo-paiina






	(д)
	(е)

	Рисунок 7.12 – Возможности обнаружения стеганографических модификаций по разнице частот появления соседних значений отсчетов и по критерию Хи-квадрат при ступенчатом характере гистограммы отсчетов модифицированного контейнера: (а) частота появления значений отсчетов пустого контейнера; (б) частота появления значений отсчетов модифицированного контейнера; (в) относительное отличие частот появления соседних значений отсчетов модифицированного контейнера; (г) частота появления значений отсчетов для всего модифицированного контейнера; (д) вероятность обнаружения сообщения по критерию Хи-квадрат в пустом контейнере, (е) вероятность обнаружения сообщения по критерию Хи-квадрат в модифицированном контейнере


Из рисунков следует, что метод обнаружения стеганографической модификации контейнеров, основанный на выравнивании соседних отсчетов при стеганокодировании, не выявляет наличия скрываемой информации и выдает нулевую вероятность обнаружения скрываемых данных в заполненной части контейнера и, в тоже время, определяет наличие данных в пустом контейнере. Таким образом, в данном случае, метод обнаружения стеганографических модификаций, основанный на критерии Хи-квадрат, не позволил выявить скрываемые данные, в то время как  «ступенчатый» характер гистограммы явно свидетельствует о наличии скрываемых данных. 
2. В распределении частот появления соседних значений отсчетов контейнера  наблюдается  выравнивание этих частот (рисунок 7.13). Модификации подвергался каждый младший бит отсчетов контейнера по порядку, заполнение контейнера составило 72%.
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	Рисунок 7.13 – Возможности обнаружения стеганографических модификаций по разнице частот  появления соседних значений отсчетов и по критерию Хи-квадрат при выравнивание частот поя вления соседних значений отсчетов модифицированного контейнера: (а)–(е) аналогичны рисунку 7.12


На рисунке 7.13 (а) представлена частота появления  нескольких соседних отсчетов контейнера без встроенной информации, а на рисунке 7.13 (б), – практически выровненная частота появления соседних отсчетов для заполненного контейнера. Рисунок 7.13 (в) показывает, что отличие частоты появления соседних значений отсчетов составляет не более 1-2%, в то время как в незаполненном контейнере эта величина составляла 12-16%. 

Характерных изменений в распределении значений отсчетов для всего заполненного контейнера не происходит (рисунок 7.13 (г)). Подобный характер гистограммы наблюдается и в случае пустого контейнера. Анализ вероятности обнаружения скрываемых данных указывает на наличие встроенных данных только в заполненной части контейнера (рисунок 7.13 (е)). Так как алгоритм обнаружения, основанный на критерии Хи-квадрат, базируется на предположении о равных частотах появления соседних значений отсчетов, это позволило  со 100%-ой вероятностью обнаружить скрываемые данные в заполненной части контейнера, и выявить нулевую вероятность нахождения скрываемой информации в незаполненной части контейнера и пустом контейнере (рисунок 7.13 (д)). 

Метод, основанный на критерии Хи-квадрат, оказался в данном случае работоспособным и наличие эффекта выравнивания частоты появления значения соседних отсчетов также подтверждает факт передачи скрываемого сообщения. 

3. В распределении частот появления соседних значений отсчетов после встраивания сообщения существенных изменений не наблюдается (рисунок 7.14). Модификации подвергался каждый младший бит отсчетов контейнера по порядку, заполнение контейнера составило 52%.

На рисунке 7.14 (а) представлена частота появления значений для нескольких соседних отсчетов пустого контейнера, а на рисунке 7.14 (б)  частота появления значений для соседних отсчетов заполненного контейнера. До встраивания разница в частоте появления между значениями отсчетов составляла около 5 %, после встраивания – до 1% (рисунок 7.14 (в)). Характер гистограммы частот появления значений отсчетов для всего контейнера после заполнения существенно не изменился (рисунок 7.14 (г)).

Алгоритм, основанный на критерии Хи-квадрат, выявляет  100%-ую вероятность нахождения сообщения в заполненной части контейнера (рисунок 7.14 (е)). Существенным недостатком в этом случае  является то, что и для пустой части контейнера  определяется  ложное наличие встроенной информации 
(рисунок 7.14 (д)).
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	Рисунок 7.14 – Возможности обнаружения стеганографических модификаций по разнице частот  появления соседних значений отсчетов и по критерию Хи-квадрат при отсутствии  изменений в характере поведения частот появления соседних значений отсчетов модифицированного контейнера: (а)-(е) аналогичны рисунку 7.12


Из приведенного выше следует, что выявление стеганографического кодирования, основанное на критерии Хи-квадрат, является эффективным  лишь в случаях, удовлетворяющих условиям выравнивания частоты появления соседних значений отсчетов, что редко встречается на практике. 

7.3 Повышения эффективности стеганоанализа аудио-контейнеров с использованием критерия Хи-квадрат

Повышение эффективности обнаружения стеганографического канала в случае присутствия  «ступенчатого» эффекта в гистограмме отсчетов аудио контейнера достигается путем учета относительного отличия частот появления соседних значений этих отсчетов [75]. В качестве основы  алгоритма обнаружения целесообразно использовать методику вычисления критерия Хи-квадрат (7.3). 

Для расчета относительного отличия частот появления двух соседних значений отсчетов используется следующее соотношение:
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где 
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 – количество появлений значения отчета 
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 – соседние отсчеты, отличающиеся лишь значением младших разрядов; 
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 при  8-битной кодировке отсчета.

Расширение возможностей  критерия Хи-квадрат достигается  введением поправочного коэффициента, характеризующего среднюю величину относительного отличия двух соседних значений отсчетов. Формула для расчета данного коэффициента выглядит следующим образом:
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где 
[image: image665.wmf]s

– количество бит, образующих один отсчет.

Выражение для  Хи-квадрат (7.3) принимает вид:


[image: image666.wmf](

)

å

n

=

-

=

c

1

*

2

*

2

j

j

j

j

Qp

Qp

Q

,                                                 (7.8)

где 
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 – число степеней свободы, 
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 – ожидаемая вероятность появления 
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-го значения отсчета.

Ожидаемое число появлений соседних значений отсчетов  составляет:
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Вероятность обнаружения скрытого сообщения 
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 (7.5) определится как:
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В случае аудио-файлов 8-битной кодировки выражение для Хи-квадрат(7.8) примет вид:
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а после преобразования:
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С учетом ожидаемого числа появлений соседних значений отсчетов контейнера 
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 выражение для Хи-квадрат примет вид:
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тогда, с учетом соотношения (7.7) для 
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Окончательное выражение для расчета статистики Хи-квадрат с учетом поправочного коэффициента, равного средней величине  отличия 
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k

D

числа появления значений соседних отсчетов, выглядит как :
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Средние значения отличий числа появления соседних отсчетов контейнера можно рассчитать по  формулам:
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При встраивании сообщений, обладающих ярко выраженной упорядоченной структурой (встраиваемые сообщения второго типа), происходит их значительное влияние на характер распределения соседних значений отсчетов контейнера, что приводит к появлению так называемого «ступенчатого» эффекта в гистограмме  распределения. Введение в классическую формулу Хи-квадрат поправочного коэффициента (7.14), равного среднему значению относительного отличия числа появления соседних значений отсчетов (7.15), позволяет выявить стеганографический канал такого типа. Среднее значение поправочного коэффициента различно для четных и нечетных отсчетов в силу различия частот их появления. Обобщенная статистическая атака, основанная на критерии Хи-квадрат с учетом поправочного коэффициента, позволяет выявить стеганографический канал передачи данных как в случае выравнивания значений соседних отсчетов, так и в случае упорядочивания значений соседних отсчетов в виде «ступенек» с практически одинаковой относительной величиной подъема. Данное обобщение, однако, не позволяет избежать ситуаций ложного срабатывания статистической атаки, когда значения отсчетов пустого контейнера обладают собственной упорядоченной структурой. 

7.4 Алгоритм обнаружения встроенных сообщений на основе дельта-критерия

Критерий Хи-квадрат с поправочным коэффициентом основан на усреднении значений абсолютной разности между частотами появления соседних значений отсчетов. Однако зачастую абсолютная разность «ступенек» не усредняется, как, например, в случае внедрения сообщений второго типа. Также для многих контейнеров со встроенным сообщением характер поведения гистограммы отсчетов около вершины распределения такой, что приводит к ложным показателям обнаружения при использовании критериев Хи-квадрат и Хи-квадрат с поправочным коэффициентом. В этом отношении критерий Хи-квадрат с поправочным коэффициентом лучше  классического критерия, однако сохраняет его недостатки при необходимости анализа всех отсчетов аудио-контейнера.

Алгоритмы обнаружения, в основе которых лежит критерий Хи-квадрат, в основном используются для 8-битных аудиоданных, поэтому исследования в направлении улучшения качества обнаружения стеганоканала также проводились для 8-битных аудио-контейнеров. Для большинства аудио-файлов распределения значений отсчетов сконцентрированы в диапазоне  100– 160 (рисунок 7.15). 

Можно отметить, что в точках перегиба гистограммы, то есть в области отсчета равного 128, каждая гистограмма ведет себя своеобразно. Могут наблюдаться резкие всплески (подобно резкому скачку гистограммы на рисунке 7.15 (а), либо, наоборот, число появлений значений отсчетов изменяется плавно (рисунок 7.15 (б)).  Данные значения отсчетов в области перегиба целесообразно не принимать к рассмотрению во время оценки вероятности заполнения контейнера сообщением. 
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	(а)
	(б)

	Рисунок 5.15 – Гистограммы отсчетов модифицированных аудио-контейнеров: (а) резкий всплеск частоты появления около значений отсчетов 127-129;  (б) гистограмма отсчетов 
без всплеска частоты появления


При исследованиях анализировался характер распределений отсчетов в двух диапазонах их значений:
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Поведение частот появления соседних значений отсчетов не является случайным. В большинстве пустых аудио-контейнеров значения отсчетов имеют близкий к нормальному закон распределения. Точка перегиба гистограммы лежит в диапазоне значений отсчетов от 126 до 130.  Поэтому одним из фактов существования сообщения в контейнере является изменение знака первой производной или «ступенек» в распределении значений соседних отсчетов, таких как 
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. Регистрация изменений знака первой производной в распре-делении значений отсчетов проводится только по парам значений, таких как: 100 и 101, 101 и 102 и т.д., что соответствует значениям 
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 и 
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, 
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 и 
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 и т.д. в двоичном представлении. 

В незаполненном контейнере в диапазоне I  (7.16) разность 
[image: image699.wmf]n
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 между частотами появлений соседних значений отсчетов будет положительной, а в диапазоне 
II –отрицательной:
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Критерий обнаружения факта стеганографической модификации контейнера, в основе которого лежит подсчет количества отклонений от типового поведения частот появления соседних значений отсчетов, получил название дельта-критерия. В алгоритме обнаружения, на основе  дельта-критерия, учитываются только те пары отсчетов, частоты появлений которых удовлетворяют следующему условию:
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В любой стеганосистеме присутствуют шумы и импульсные помехи, вносящие флуктуации в распределение значений отсчетов. Следовательно, для исключения их влияния необходимо ввести пороговое значение 
[image: image702.wmf]th, %

 ( допустимого количества дельта-отклонений 
[image: image703.wmf]n
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, удовлетворяющих соотношениям (7.18). Максимальное количество исследуемых пар, исходя из (7.16) составляет 52, однако отклонения от типового распределения будут наблюдаться только для 26 пар (левая либо правая «ступенька»). Тогда минимальное пороговое значение 
[image: image704.wmf]th, %

, допускающее флуктуации частот появления для одной пары соседних значений отсчетов, составляет:
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Следовательно, шаг изменения порогового значения составляет 


[image: image706.wmf]%

4

=

D

th, %

.                                                      (7.20)

Вероятность наличия встроенных данных полагается равной 100%, если отношение числа дельта-отклонений 
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 к общему числу исследуемых пар 
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больше заданного 
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, и  0%, если соотношение меньше 
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Структурная схема алгоритма обнаружения факта стеганографической модификации контейнера, в основе которого лежит вычисление дельта-отклонений, представлена на рисунке 7.16. 

В реализованной программной версии алгоритма допускается варьирование входных параметров: количества исследуемых пар в пределах диапазона и величины порога 
[image: image712.wmf]th, %

 с шагом (7.20). Целесообразно оценивать подозрительный контейнер при различных  значениях входных параметров.

Предложенный алгоритм обнаружения может быть использован для всех классов аудио-файлов и различных типов встраиваемых данных [76].
На примере выборки из 50 аудио-контейнеров 3-го класса с внедренными сообщениями первого и второго типов проведен сравнительный анализ вероятности обнаружения, рассчитанной с помощью критерия Хи-квадрат и дельта-критерия. При исследовании аудиоданных с помощью дельта-критерия наличие изменения знака первой производной частоты появления соседних значений отсчетов оценивалось для каждого блока, составляющего 1% от размера аудио-файла. Вычисление статистики Хи-квадрат осуществлялось также для каждого блока, составляющего 1% от размера контейнера. Каждому блоку аудио-файла по оси абсцисс поставлены в соответствие вероятности  истинного или ложного обнаружения сообщения по оси ординат (рисунок 7.17).
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Рисунок 7.16 – Структурная схема алгоритма обнаружения сообщений с 
использованием дельта-критерия
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	Рисунок 7.17 – Вероятность обнаружения сообщения: (а), (б) для пустого контейнера; (в),(г) для контейнера со встроенным сообщение первого типа; (д),(е) для контейнера со встроенным сообщение второго типа


При анализе пустых контейнеров (рисунок 7.17 (а), (б)) происходило ложное обнаружение по критерию Хи-квадрат (рисунок 7.17 (а)): вероятность стремится к 100% на многих участках пустого контейнера. Алгоритм, основанный на подсчете разницы между частотами появлений соседних значений отчетов и ее знака, позволил правильно фиксировать отсутствие встроенных данных в контейнере. Только для 73 и 74 блоков (рисунок 7.17 (б)) наблюдается единичный всплеск вероятности обнаружения,  обусловленный наличием возможных флуктуаций в исходном файле-контейнере. На рисунке 7.17 (в) заполнение контейнера составляет 51%. Критерий Хи-квадрат проявил работоспособность в заполненной части контейнера со встроенным сообщением первого типа, но для некоторых областей в пустой части контейнера ложно обнаружил встроенное сообщение. При анализе аудио-файла при помощи дельта-критерия (рисунок 7.17 (г)), вероятность обнаружения составляет  100% только в заполненной части контейнера. После перехода к анализу незаполненной части аудио-файла, вероятность скачком уменьшается до нуля и далее не поднимается до 100% за исключением единичного всплеска, обусловленного возможным шумом контейнера. На рисунке 7.17 (д), (е) заполнение контейнера составляет 38%. Анализ контейнера со встроенным сообщением второго типа показал (рисунок 7.17 (д)), что по критерию Хи-квадрат вероятность нахождения сообщения стремится к нулю в заполненной части аудио-файла и к 100% – в незаполненной. Вероятность, рассчитанная на основе дельта-критерия (рисунок 7.17 (е)), является достоверной. 

Исследования аудио-файлов различных классов с различными типами встраиваемых данных показали, что дельта-критерий обнаружения можно применять для тех же контейнеров и сообщений, где Хи-квадрат обнаруживает достоверный результат. Однако, для некоторых классов аудио-файлов, где критерий Хи-квадрат проявлял абсолютную неработоспособность, например, при встраивании сообщений второго типа, разработанный алгоритм позволяет точно локализовать встроенные данные. Обладая простотой реализации и требованием небольшой вычислительной мощности, алгоритм лучше локализует встроенные данные, чем критерий Хи-квадрат.

7.5 Исследование эффективности разработанных алгоритмов оценки стойкости стеганосистем
Исследование эффективности обнаружения проводилось для алгоритмов обнаружения, в основе которых лежат критерий Хи-квадрат, критерий Хи-квадрат с поправочным коэффициентом, дельта-критерий, а также для визуальной атаки на изображения. Эффективность алгоритма обнаружения оценивалась путем вычисления отношения количества модифицированных контейнеров, в которых алгоритм позволил обнаружить встроенные стеганографическим способом данные, к общему числу исследуемых модифицированных контейнеров. Оценка эффективности алгоритмов проводилась с учетом:

· области мультимедиа, к которой относится выбранный заполненный 
файл-контейнер;

· типа встраиваемых данных;

· пропускной способности;

· используемой ключевой схемы.

Для аудио-контейнеров 8-битной кодировки средние показатели факта обнаружения для 20 представителей от каждого из 6 классов аудио-контейнеров при внедрении сообщения первого типа и при использовании четырех различных ключевых схем представлены в таблице 7.1. 

Таблица 7.1 – Показатели обнаружения стеганографического канала при использовании 
8-битных аудио-контейнеров и внедрении сообщений первого типа
	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	1
	Ключевая схема 1 (заполнение до 50%)
	85
	90
	95

	
	Ключевая схема 2 (заполнение до 50%)
	85
	90
	95

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	5
	5
	60

	
	     заполнение от 41 до 60%
	5
	5
	60


Продолжение таблицы 7.1

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	1
	     заполнение от 61 до 80%
	15
	15
	70

	
	     заполнение от 81 до 100%
	20
	25
	75

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	5
	5
	60

	
	     заполнение от 41 до 60%
	5
	5
	65

	
	     заполнение от 61 до 80%
	10
	10
	70

	
	     заполнение от 81 до 100%
	15
	20
	70

	2
	Ключевая схема 1 (заполнение до 50%)
	80
	80
	90

	
	Ключевая схема 2 (заполнение до 50%)
	80
	80
	90

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	55

	
	     заполнение от 21 до 40%
	5
	5
	60

	
	     заполнение от 41 до 60%
	5
	5
	60

	
	     заполнение от 61 до 80%
	10
	10
	75

	
	     заполнение от 81 до 100%
	20
	25
	75

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	5
	5
	60

	
	     заполнение от 41 до 60%
	5
	5
	65

	
	     заполнение от 61 до 80%
	10
	10
	70

	
	     заполнение от 81 до 100%
	15
	20
	70

	3
	Ключевая схема 1 (заполнение до 50%)
	70
	75
	85

	
	Ключевая схема 2 (заполнение до 50%)
	70
	75
	85

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	55

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	5
	5
	60

	
	     заполнение от 61 до 80%
	5
	10
	75

	
	     заполнение от 81 до 100%
	15
	25
	75

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	0
	5
	60

	
	     заполнение от 41 до 60%
	0
	5
	65

	
	     заполнение от 61 до 80%
	10
	10
	65

	
	     заполнение от 81 до 100%
	15
	15
	70


Продолжение таблицы 7.1

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	4
	Ключевая схема 1 (заполнение до 50%)
	50
	60
	85

	
	Ключевая схема 2 (заполнение до 50%)
	50
	60
	85

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	45

	
	     заполнение от 21 до 40%
	0
	0
	55

	
	     заполнение от 41 до 60%
	5
	5
	60

	
	     заполнение от 61 до 80%
	5
	10
	70

	
	     заполнение от 81 до 100%
	15
	15
	75

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	45

	
	     заполнение от 21 до 40%
	0
	5
	50

	
	     заполнение от 41 до 60%
	0
	5
	65

	
	     заполнение от 61 до 80%
	10
	10
	65

	
	     заполнение от 81 до 100%
	15
	15
	70

	5
	Ключевая схема 1 (заполнение до 50%)
	30
	30
	85

	
	Ключевая схема 2 (заполнение до 50%)
	30
	30
	85

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	40

	
	     заполнение от 21 до 40%
	0
	0
	40

	
	     заполнение от 41 до 60%
	0
	0
	55

	
	     заполнение от 61 до 80%
	0
	5
	60

	
	     заполнение от 81 до 100%
	15
	25
	60

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	35

	
	     заполнение от 21 до 40%
	0
	5
	40

	
	     заполнение от 41 до 60%
	0
	5
	55

	
	     заполнение от 61 до 80%
	5
	10
	60

	
	     заполнение от 81 до 100%
	10
	15
	60

	6
	Ключевая схема 1 (заполнение до 50%)
	5
	10
	70

	
	Ключевая схема 2 (заполнение до 50%)
	5
	10
	70

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	40

	
	     заполнение от 21 до 40%
	0
	0
	50

	
	     заполнение от 41 до 60%
	0
	0
	55

	
	     заполнение от 61 до 80%
	0
	0
	65

	
	     заполнение от 81 до 100%
	5
	5
	65


Продолжение таблицы 7.1

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	6
	Ключевая схема 4
	
	
	

	
	     заполнение до 20%
	0
	0
	30

	
	     заполнение от 21 до 40%
	0
	0
	40

	
	     заполнение от 41 до 60%
	0
	0
	50

	
	     заполнение от 61 до 80%
	0
	0
	55

	
	     заполнение от 81 до 100%
	0
	5
	65


Средние показатели обнаружения для аудио-контейнеров 8-битной кодировки при внедрении сообщения второго типа и при использовании четырех различных ключевых схем представлены в таблице 7.2.

Таблица 7.2 – Показатели обнаружения стеганографического канала при использовании 8-битных аудио-контейнеров и внедрении сообщений 2-го типа

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	1
	Ключевая схема 1 (заполнение до 50%)
	5
	50
	95

	
	Ключевая схема 2 (заполнение до 50%)
	5
	50
	95

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	60

	
	     заполнение от 21 до 40%
	0
	0
	65

	
	     заполнение от 41 до 60%
	0
	0
	65

	
	     заполнение от 61 до 80%
	0
	25
	70

	
	     заполнение от 81 до 100%
	5
	25
	80

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	55

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	0
	0
	65

	
	     заполнение от 61 до 80%
	0
	25
	70

	
	     заполнение от 81 до 100%
	0
	25
	70

	2
	Ключевая схема 1 (заполнение до 50%)
	10
	55
	90

	
	Ключевая схема 2 (заполнение до 50%)
	10
	55
	90


Продолжение таблицы 7.2

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	2
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	55

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	0
	0
	60

	
	     заполнение от 61 до 80%
	0
	20
	75

	
	     заполнение от 81 до 100%
	5
	20
	75

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	60

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	0
	5
	65

	
	     заполнение от 61 до 80%
	5
	20
	70

	
	     заполнение от 81 до 100%
	5
	20
	75

	3
	Ключевая схема 1 (заполнение до 50%)
	0
	45
	85

	
	Ключевая схема 2 (заполнение до 50%)
	0
	45
	85

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	60

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	0
	0
	65

	
	     заполнение от 61 до 80%
	0
	15
	75

	
	     заполнение от 81 до 100%
	0
	10
	80

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	55

	
	     заполнение от 21 до 40%
	0
	0
	60

	
	     заполнение от 41 до 60%
	0
	0
	65

	
	     заполнение от 61 до 80%
	0
	15
	65

	
	     заполнение от 81 до 100%
	0
	10
	75

	4
	Ключевая схема 1 (заполнение до 50%)
	5
	40
	85

	
	Ключевая схема 2 (заполнение до 50%)
	5
	40
	85

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	0
	0
	55

	
	     заполнение от 41 до 60%
	0
	0
	60

	
	     заполнение от 61 до 80%
	0
	10
	65

	
	     заполнение от 81 до 100%
	5
	5
	70

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	0
	0
	55


Продолжение таблицы 7.2

	Класс
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность 
обнаружения 
по дельта-критерию,%

	4
	     заполнение от 41 до 60%
	0
	0
	60

	
	     заполнение от 61 до 80%
	0
	5
	65

	
	     заполнение от 81 до 100%
	0
	5
	70

	5
	Ключевая схема 1 (заполнение до 50%)
	0
	35
	80

	
	Ключевая схема 2 (заполнение до 50%)
	0
	35
	80

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	50

	
	     заполнение от 21 до 40%
	0
	0
	50

	
	     заполнение от 41 до 60%
	0
	0
	60

	
	     заполнение от 61 до 80%
	0
	10
	65

	
	     заполнение от 81 до 100%
	0
	10
	65

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	45

	
	     заполнение от 21 до 40%
	0
	0
	50

	
	     заполнение от 41 до 60%
	0
	0
	50

	
	     заполнение от 61 до 80%
	0
	10
	60

	
	     заполнение от 81 до 100%
	0
	10
	65

	6
	Ключевая схема 1 (заполнение до 50%)
	0
	20
	75

	
	Ключевая схема 2 (заполнение до 50%)
	0
	20
	75

	
	Ключевая схема 3

	
	     заполнение до 20%
	0
	0
	40

	
	     заполнение от 21 до 40%
	0
	0
	50

	
	     заполнение от 41 до 60%
	0
	0
	55

	
	     заполнение от 61 до 80%
	0
	10
	55

	
	     заполнение от 81 до 100%
	0
	10
	60

	
	Ключевая схема 4

	
	     заполнение до 20%
	0
	0
	40

	
	     заполнение от 21 до 40%
	0
	0
	40

	
	     заполнение от 41 до 60%
	0
	0
	50

	
	     заполнение от 61 до 80%
	0
	10
	60

	
	     заполнение от 81 до 100%
	0
	5
	65


Критерий Хи-квадрат и Хи-квадрат с поправочным коэффициентом не работоспособны при использовании 16-битного контейнера. Поэтому средние показатели обнаружения для аудио-контейнеров 16-битной коди-ровки при внедрении сообщения первого и второго типов и при использовании четырех различных ключевых схем представлены в таблице 7.3 только в случае использования  дельта-критерия. Как следует из таблиц 7.1, 7.2, 7.3  показатели обнаружения стеганоканала для первой и второй  ключевых схем встраивания одинаковы, так как при кодировании использовались одни и те же наборы встраиваемых данных. Добавление пароля в начало или конец контейнера не оказывает влияния на статистику распределения младших бит, и, соответственно, вероятности обнаружения равны. Преимущество от использования второй схемы  по отношению к первой  заключается в том, что если нарушителю будет  известен алгоритм встраивания, то процесс извлечения сообщения все равно будет невозможен без секретного ключа.  

Вероятность обнаружения  встраиваемых данных по критериям Хи-квадрат и Хи-квадрат с поправочным коэффициентом стремится к нулю при использовании третьей и четвертой  ключевых схем и при заполнении контейнера до 60%, что более наглядно отображено на рисунке 7.18. Наилучшие показатели обнаружения при использовании дельта-критерия  характерны для первой и второй ключевых схем встраивания. 

Таблица 7.3 – Показатели обнаружения стеганографического канала при использовании 16-битных аудио-контейнеров, внедрении сообщений первого и второго типа

	Тип сообщения


	Ключевая схема
	вероятность 
обнаружения 
по дельта-критерию,%
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	Ключевая схема 1 (заполнение до 50%)
	65

	
	Ключевая схема 2 (заполнение до 50%)
	65

	
	Ключевая схема 3

	
	     заполнение до 20%
	15

	
	     заполнение от 21 до 40%
	20

	
	     заполнение от 41 до 60%
	25

	
	     заполнение от 61 до 80%
	30

	
	     заполнение от 81 до 100%
	35

	
	Ключевая схема 4

	
	     заполнение до 20%
	15

	
	     заполнение от 21 до 40%
	15

	
	     заполнение от 41 до 60%
	25

	
	     заполнение от 61 до 80%
	30

	
	     заполнение от 81 до 100%
	30
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	Ключевая схема 1 (заполнение до 50%)
	55

	
	Ключевая схема 2 (заполнение до 50%)
	55

	
	Ключевая схема 3

	
	     заполнение до 20%
	10

	
	     заполнение от 21 до 40%
	20

	
	     заполнение от 41 до 60%
	25

	
	     заполнение от 61 до 80%
	35

	
	     заполнение от 81 до 100%
	35

	
	Ключевая схема 4

	
	     заполнение до 20%
	10

	
	     заполнение от 21 до 40%
	10

	
	     заполнение от 41 до 60%
	25

	
	     заполнение от 61 до 80%
	25

	
	     заполнение от 81 до 100%
	30


Средние значения вероятности обнаружения для всех типов встраиваемых данных в зависимости от применяемой ключевой схемы представлены на рисунке 7.19.  Показатели обнаружения в соответствии с критерием Хи-квадрат и Хи-квадрат с поправочным коэффициентом при встраивании сообщений второго типа ниже, чем показатели обнаружения при использовании дельта-критерия. Наихудшие показатели обнаружения по критериям Хи-квадрат и Хи-квадрат с поправочным коэффициентом соответствуют 4, 5, 6 аудио-классам. Сравнительный анализ представлен на рисунке 7.20.
Обнаружительная способность дельта-критерия значительно снижается при использовании третьей и четвертой ключевых схем встраивания, а также при уменьшении объема встраиваемых данных. В случае попыток обнаружения стеганоканала, организованного с помощью третьей и четвертой схем встраивания,  дельта-критерий показывает  равномерно распределенные по всему файлу-контейнеру всплески вероятности обнаружения. Преимуществом использования четвертой ключевой схемы встраивания  по сравнению с третьей  является то, что если нарушителю будет известен алгоритм внедрения и секретный ключ кодирования, то извлеченное сообщение будет представлять собой разупорядоченный  набор бит, и возможность  прочтения встраиваемых  данных будет стремиться к нулю.
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	Рисунок 7.18 – Вероятность обнаружения стеганографического канала в зависимости от степени заполнения 8-битного аудио-контейнера (а) сообщением первого типа, (б)сообщением второго типа
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	Рисунок 7.19 – Средние значения вероятности обнаружения для всех типов встраиваемых данных в зависимости от применяемой ключевой схемы
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	Рисунок 7.20 - Сравнительный анализ вероятности обнаружения стеганографического канала в зависимости от применяемой ключевой схемы и при 50% заполнении аудио-контейнера: (а) сообщением первого типа, (б) сообщением второго типа


В случае использования контейнера-изображения средние показатели обнаружения приведены в таблице 7.4

Таблица 7.4 – Показатели обнаружения стеганографического канала при использовании контейнеров-изображений

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	1
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	Ключевая схема 1 (заполнение до 50%)
	10
	10
	20

	
	
	Ключевая схема 2 (заполнение до 50%)
	10
	10
	20

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	5
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	10

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	5
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	100

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	100

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	10

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	40

	
	
	     заполнение от 61 до 80%
	0
	5
	50

	
	
	     заполнение от 81 до 100%
	0
	5
	80

	
	
	Ключевая схема 4
	
	
	

	
	
	     заполнение до 20%
	0
	0
	5

	
	
	     заполнение от 21 до 40%
	0
	0
	20

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	0
	0
	40

	
	
	     заполнение от 81 до 100%
	0
	5
	75


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	2
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	5
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	5

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	10
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	95

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	95

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	30

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	35

	
	
	     заполнение от 61 до 80%
	0
	5
	45

	
	
	     заполнение от 81 до 100%
	0
	5
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	25

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	35

	
	
	     заполнение от 61 до 80%
	0
	0
	40

	
	
	     заполнение от 81 до 100%
	5
	5
	70

	3
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	15

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	15

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	5
	5
	10

	
	
	     заполнение от 81 до 100%
	5
	10
	10


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	3
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	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	10
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	90

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	90

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	10

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	0
	5
	50

	
	
	     заполнение от 81 до 100%
	0
	5
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	25

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	35

	
	
	     заполнение от 61 до 80%
	0
	0
	45

	
	
	     заполнение от 81 до 100%
	5
	5
	85

	4
	
[image: image734.wmf]1

m


	Ключевая схема 1 (заполнение до 50%)
	0
	0
	20

	
	
	Ключевая схема 2 (заполнение до 50%)
	0
	0
	20

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	0
	0
	10

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	0
	0
	5
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	Ключевая схема 1 (заполнение до 50%)
	0
	0
	90

	
	
	Ключевая схема 2 (заполнение до 50%)
	0
	0
	90


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	4
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	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	20

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	0
	5
	65

	
	
	     заполнение от 81 до 100%
	0
	0
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	20

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	35

	
	
	     заполнение от 61 до 80%
	0
	0
	50

	
	
	     заполнение от 81 до 100%
	0
	0
	70

	5
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	10

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	0
	0
	5

	
	
[image: image738.wmf]2

m


	Ключевая схема 1 (заполнение до 50%)
	10
	10
	85

	
	
	Ключевая схема 2 (заполнение до 50%)
	10
	10
	85

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	30

	
	
	     заполнение от 21 до 40%
	0
	0
	40

	
	
	     заполнение от 41 до 60%
	0
	0
	45

	
	
	     заполнение от 61 до 80%
	0
	5
	70

	
	
	     заполнение от 81 до 100%
	5
	10
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	20

	
	
	     заполнение от 21 до 40%
	0
	0
	35

	
	
	     заполнение от 41 до 60%
	0
	0
	40


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	5
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	     заполнение от 61 до 80%
	0
	0
	70

	
	
	     заполнение от 81 до 100%
	5
	5
	70

	6
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	Ключевая схема 1 (заполнение до 50%)
	0
	0
	30

	
	
	Ключевая схема 2 (заполнение до 50%)
	0
	0
	30

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	0

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	0
	0
	10

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	0

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	0
	0
	5

	
	
[image: image741.wmf]2

m


	Ключевая схема 1 (заполнение до 50%)
	0
	0
	90

	
	
	Ключевая схема 2 (заполнение до 50%)
	0
	0
	90

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	25

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	35

	
	
	     заполнение от 61 до 80%
	0
	0
	60

	
	
	     заполнение от 81 до 100%
	0
	0
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	20

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	0
	0
	60

	
	
	     заполнение от 81 до 100%
	0
	0
	80

	7
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m


	Ключевая схема 1 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	25

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	7
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	     заполнение от 61 до 80%
	0
	5
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	10

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	0
	5

	
	
	     заполнение от 81 до 100%
	5
	5
	5
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	95

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	95

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	20

	
	
	     заполнение от 21 до 40%
	0
	0
	30

	
	
	     заполнение от 41 до 60%
	0
	0
	40

	
	
	     заполнение от 61 до 80%
	0
	5
	50

	
	
	     заполнение от 81 до 100%
	0
	5
	85

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	10

	
	
	     заполнение от 21 до 40%
	0
	0
	20

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	0
	0
	45

	
	
	     заполнение от 81 до 100%
	0
	5
	75

	8
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	Ключевая схема 1 (заполнение до 50%)
	10
	15
	20

	
	
	Ключевая схема 2 (заполнение до 50%)
	10
	15
	20

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	5

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	5
	10

	
	
	     заполнение от 81 до 100%
	10
	15
	15

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	0

	
	
	     заполнение от 21 до 40%
	0
	0
	0

	
	
	     заполнение от 41 до 60%
	0
	0
	5

	
	
	     заполнение от 61 до 80%
	0
	5
	10

	
	
	     заполнение от 81 до 100%
	10
	15
	15


Продолжение таблицы 7.4

	Класс
	Тип сообщения
	Ключевая схема
	вероятность 
обнаружения 
по критерию 
Хи-квадрат, %
	вероятность 
обнаружения 
по критерию 
Хи-квадрат с поправочным коэффициентом, %
	вероятность обнаружения по МЗБ, %

	8
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	Ключевая схема 1 (заполнение до 50%)
	5
	5
	85

	
	
	Ключевая схема 2 (заполнение до 50%)
	5
	5
	95

	
	
	Ключевая схема 3

	
	
	     заполнение до 20%
	0
	0
	10

	
	
	     заполнение от 21 до 40%
	0
	0
	25

	
	
	     заполнение от 41 до 60%
	0
	0
	30

	
	
	     заполнение от 61 до 80%
	5
	5
	55

	
	
	     заполнение от 81 до 100%
	5
	5
	80

	
	
	Ключевая схема 4

	
	
	     заполнение до 20%
	0
	0
	10

	
	
	     заполнение от 21 до 40%
	0
	0
	20

	
	
	     заполнение от 41 до 60%
	0
	0
	25

	
	
	     заполнение от 61 до 80%
	0
	0
	50

	
	
	     заполнение от 81 до 100%
	5
	5
	75


Из таблицы следует, что обнаружительная способность критерия Хи-квадрат и Хи-квадрат с поправочным коэффициентом достаточно мала, и критерии способны обнаружить  наличие встраиваемых данных только в контейнерах с малым (не большим 10) количеством цветов.

С помощью оценки однобитного шума изображения, представляется возможным выявить стеганографический канал передачи данных для большого числа модифицированных контейнеров. При небольшом заполнении контейнера и при использовании ключевых схем встраивания с третьей и четвертой степенями защиты, скрываемые данные равномерно распределяются по контейнеру, и их  локализация усложняется (рисунок 7.21). 

При заполнении  контейнера до 90-100% наблюдается обратный эффект – скрываемые данные плотно распределяются по контейнеру, отсутствует какая-либо закономерность в распределении, и если сообщение подвержено процедуре сжатия, а файл-контейнер  представляет собой изображение с плотным, насыщенным спектром, то процесс обнаружения скрываемых данных также значительно усложняется. Графическая интерпретация ухудшения вероятности обнаружения при полной наполняемости контейнера представлена на рисунке 5.22.
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	Рисунок 7.21 – Средние значения вероятности обнаружения для различных 
типов встраиваемых данных и ключевых схем кодирования при заполнении 
контейнера около 50%


	[image: image748.png]ker, %

Beponrsocts

orapy:

Kniouesan cxewa 3 (m1)
——Kniouesan cxema 4 (1)
——Kniouesan cxewa 3 (mi2)

——Kniouesan cxewa 4 (i2)

0 40 8 8 W

amosmrerme Kowrefiepa, %






	Рисунок 7.22 – Вероятность обнаружения стеганографического канала в зависимости 
от степени заполнения контейнера-изображения


При правильном подборе формата встраиваемых данных, использование ключевых схем кодирования высоких порядков с разупорядочиванием областей встраивания контейнера и бит сообщения, в соответствии с определенными  функциональными зависимостями, можно значительно повысить стеганостойкость стеганоканала  и не снизить  его пропускной способности.

 ЗАКЛЮЧЕНИЕ
1. Проведено структурирование объектов стеганографического поля. Предложена классификация различных по жанру аудио-контейнеров, ос​нованная на анализе ширины гистограммы значений отсчетов, позволяю​щая оптимизировать процесс выбора контейнера для стеганографического встраивания данных. Предложенная классификация встраивае​мых сообщений на две группы (подверженные и неподверженные процедурам сжатия) учитывает влияние структуры встроенных сообщений на стати​стику файла-контейнера и, соответственно, на стеганостойкость системы. 

2. Для стеганографических систем с четырьмя уровнями защиты, выде​ленными исходя из оценки влияния стеганоключа на  порядок следования бит сообщения и определения их местоположения в файле-контейнере, установлены условия обеспечения заданных стеганостойко​сти и пропуск​ной способности систем.

3. Разработан алгоритм повышения пропускной способности стеганографических систем при сохранении заданной стеганостойкости, который основан на анализе вносимых в контейнер при стеганографической моди​фикации искажений по предложенной комплексной оценке отличия со​держимого исходного контейнера от модифицированного, включающей вычисление пикового отношения сигнал/шум, среднеквадратического отклонения и подсчет количества отсчетов, модифицированные значения которых превышают заданный предел.

4. Разработан адаптивный алгоритм стеганографического скрытия данных в изображениях методом замены наименее значащих бит, обеспечивающий повышенную стеганостойкость скрытия за счет встраивания сообщений только в наиболее пригодные для стеганографической модификации участки изображений и, соответственно биты их отсчетов, выявленные путем анализа  пространственной неоднородности изображений-контейнеров.

5. Определены допустимые, при заданной стеганостойкости системы скрытия данных, пределы стеганографической модификации частотных коэффициентов дискретного косинусного преобразования изображений формата JPEG, относящихся к различным классам по их пространственной  неоднородности и частотным параметрам. 

6. Разработаны стеганостойкие алгоритмы встраивания сообщений в частотные коэффициенты мультимедийных контейнеров. Для контейнеров-изображений разработан алгоритм скрытия данных пу​тем параллельной модификации коэффициентов ДКП всех цветовых ком​понент областей кодирования, выбираемых на основании анализа их час​тотных свойств по предельным  значениям  сумм абсолютных величин НЧ и ВЧ  коэффициентов ДКП, которые определяются согласно максимальному допустимому уровню вносимых при встраивании искажений. Данный алгоритм позволил повы​сить стеганостойкость канала к атакам JPEG-сжатия. Для аудио-контейнеров разработан алгоритм внедрения информации, ос​нованный на стеганокодировании действительных коэффициентов бы​строго преобразования Фурье, позволяющий ослабить влияние стегано​графической модификации на корреляционные связи между битами от​счетов, и снизить воздействие бит встраиваемого сообщения на распреде​ление частот появления значений отсчетов контейнера.

7. Разработаны алгоритмы скрытного обмена данными с использованием стеганографичекого встраивания сообщений  в коэффициенты вейвлет преобразований  потоковых контейнеров, а так же алгоритмы комплексного стеганографического анализа сетевого трафика в компьютерных информационных сетях.

8. Показано, что при встраивании информации, неподверженной проце​дурам сжатия, методом замены младших значащих бит в контей​неры-изображения происходит заполнение младших бит сигналом, отлич​ным от шумового, и факт наличия сообщения можно определить с помо​щью визуальной атаки при любом варианте файла контейнера.

9. Оценена применимость алгоритма обнаружения, основанного на под​счете статистики Хи-квадрат. Показано, что обнаружение встроенных данных возможно только в случае выравнивания частоты появления зна​чений соседних отсчетов. При наличии «ступенчатого» эффекта на гисто​грамме отсчетов целесообразно использовать предложенный алгоритм, учитывающий влияние статистики внедряемых сообщений и основанный на учете средних отклонений частот появления значений отсчетов.

10. Разработан дельта-критерий обнаружения факта стеганографиче​ского встраивания данных, в основе которого лежит подсчет количества отклонений от типового распределения частот появления соседних значе​ний отсчетов контейнера, позволяющий определить наличие стеганогра​фических модификаций для рассматриваемых классов аудио-контейнеров и типов внедряемых данных.

11. В рамках выполнения темы «Разработка устойчивых к внешним ата​кам алгоритмов повышения пропускной способности стеганографических каналов передачи данных», выполненной  по ГКПНИ «Инфотех» на 2006-2010 годы, 
ГР № 20061227, разработан программно-исследовательский комплекс «Steganoprocessor» для проведения исследований процессов стеганографического кодирования, декодирования и анализа [Приложение C].

12. В учебный процесс на факультете радиофизики и электроники БГУ внедрен разработанный   программный комплекс адаптивного стеганографического скрытия данных методом замены младших значащих бит [Приложение E].

13.  Осуществлено внедрение  в рабочий  процесс защиты информации компании ИООО «Левер Экс Интернейшнал», являющейся резидентом Парка высоких технологий Республики Беларусь, разработанного про​граммного исследовательского стеганографического комплекса встраива​ния и анализа графической и аудио информации «Steganoprocessor» [Приложение E].

14. В рабочий процесс защиты информации компании СООО «Силабс», являющейся резидентом Парка высоких технологий Республики Беларусь, внедрен разработанный программного исследовательский стеганографи​ческий комплекс встраивания и анализа графической и аудио информации «Steganoprocessor» [Приложение E].
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ПРИЛОЖЕНИЕ А

Исследование информативности коэффициентов ДКП изображений
А.1   Яркостная матрица

            Коэффициенты яркостной матрицы ДКП отвечают за распределение яркости внутри отдельно взятого блока. В СЧЗ яркость имеет доминирующее значение: человеческий глаз имеет большую чувствительность к изменению яркости, чем к изменению цветности участков изображения. Именно поэтому матрица яркости не может быть субдискретизована без значительной потери качества изображения. Это значит, что размер яркостной матрицы ДКП совпадает с размером изображения, и каждому блоку ДКП соответствует пространственный блок такого же размера.  Кроме того, свойства СЧЗ накладывают жесткие ограничения на выбор матрицы квантования для яркостной компоненты. Cпектр значимых коэффициентов (имеющих малые значения в матрице квантования) в Y-блоках существенно расширен в высокочастотную область по сравнению с аналогичным спектром цветовых компонент.

         Верхний левый коэффициент (DC-коэффициент) задает общую яркость блока. Частотные составляющие отвечают за изменения яркости внутри блока с соответствующей им пространственной частотой. Причем величина коэффициента по модулю характеризует глубину изменения яркости относительно базового значения (задаваемого DC-коэффициентом), то есть, фактически, является амплитудой. Знак коэффициента изменяет перераспределение яркости с данной частотой на противоположное (аналог отрицательной частоты).

          Стоит отметить, что для нахождения матрицы квантования яркостной составляющей часто применяют адаптивные методы. В них значения для каждой частоты выбираются исходя из результатов анализа сжимаемого изображения. Очевидно, такой подход более эффективен по сравнению с использованием некоторой универсальной матрицы квантования. Он позволяет достичь более высокой степени сжатия при меньших потерях в качестве изображения.

А.1.1 DC-коэффициент

          DC-коэффициент в яркостной матрице отвечает за общую яркость блока, которому он принадлежит (соответствует нулевой частоте).  В отличие от других коэффициентов блока, DC-коэффициент подвержен так называемому шуму изображения: на практике его значения меняются в очень широких пределах. DC-коэффициент квантуется с малым шагом. Это подчеркивает его значимость в сохранении качества сжатого изображения.

       На первом этапе исследуется возможность по модификации DC-коэффициента в однородных областях изображения. Для этого используется  участок изображения размером 3 на 3 блока (или 24 на 24 пикселя). Изначально все блоки имеют одинаковую яркость при отсутствии частотных составляющих. Меняя яркость центрального блока, найдем пороговое значение, при котором глаз уверенно различает границы центрального блока.

На рисунке А.1 показаны результаты, полученные для низкого базового значения яркости. Видно, что даже при значительных отклонениях яркости центрального блока в сторону уменьшения и увеличения, его границы слабо различимы. Это подтверждает высокую пригодность коэффициентов такого вида к встраиванию информации. При проведении более точных исследований, выяснено, что безопасно (без визуально наблюдаемых изменений) коэффициент можно менять на 25-30 в обе стороны.

          Результаты модификации однородного блока со средним (нулевым) уровнем яркости отражены на рисунке А.2. Видно, что в отличие от предыдущего примера, изменения наблюдаются даже при небольших отклонениях яркости центрального блока. В случае значительных отклонений в обе стороны, наблюдаются четкие границы центрального блока. Подобные результаты свидетельствуют о меньшей пригодности данных областей к встраиванию в DC-коэффициент. При проведении более точных исследований, выяснено, что безопасно коэффициент можно менять на 10-15 в обе стороны.

         Наконец, результаты модификации в области высоких яркостей приведены на рисунке А.3. Граница центрального блока не заметна при малых отклонениях. С ростом величины отклонения, центральный блок с  увеличенной яркостью по-прежнему не заметен, в то время как блок с уменьшенной яркостью обнаруживает свои границы. Это свидетельствует о том, что встраивание в область с высокой яркостью должно, по возможности, производиться в сторону её увеличения. При проведении более точных исследований, выяснено, что безопасно коэффициент можно менять на 5-10 в сторону уменьшения и на 15-20 в сторону увеличения.
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Рисунок А.1- Исследование информативности DC-коэффициента в однородных областях низкой яркости: 1-исходная область (общая яркость – минус 800). Остальные с изменением яркости центрального блока:  2 – на +10;  3 – на +40;  4 – на минус 10;  5 – на минус 40
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Рисунок А.2 - Исследование информативности DC-коэффициента в однородных областях средней яркости: 1-исходная область (общая яркость – нуль). Остальные с изменением яркости центрального блока:  2 – на +10;  3 – на +40;  4 – на минус 10;  5 – на минус 40
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Рисунок А.3 - Исследование информативности DC-коэффициента в однородных областях высокой яркости:  1-исходная область (900). Остальные с изменением яркости центрального блока;  2 – на +10;  3 – на +40;  4 – на минус 10;  5 – на минус 40


          Ввиду того, что СЧЗ по-разному реагирует на различные цвета, интересным представляется проверка зависимости информативности яркостных коэффициентов от цвета блока. Для исследования используем метод из предыдущих экспериментов. При этом зададим общий цвет области сначала с красной доминирующей компонентой, затем – с синей. Для каждого цвета будем плавно изменять яркость центрального блока до тех пор, пока его границы не станут четко различимыми.

Результаты экспериментов над областью с красным оттенком приведены на рисунке А.4. Видно, что центральный блок обнаруживается лишь при значительном отклонении яркости. Более точные измерения показывают, что красные области допускают изменения яркости на 30-35 в обе стороны.

При исследовании области с синим оттенком, отклонения яркости центрального блока обнаруживается глазом гораздо легче, что говорит о большей информативности яркостного DC-коэффициента. Результаты приведены на рисунок А.5. Более точные измерения показывают, что синие области допускают изменения яркости на 15-20 в обе стороны.

Наиболее сложным является исследование возможностей встраивания информации в неоднородные области изображения, то есть области, имеющие резкие перепады яркости и цветности. Подобные участки 
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Рисунок А.4 - Исследование информативности DC-коэффициента в однородных областях с преобладанием красного цвета: 1 – исходная область (Y – 0, Cr – 1000, Cb – минус 300). Остальные с изменением яркости центрального блока:  2 – на +20;  3 – на +50;  4 – на минус 20;  5 – на минус 50
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Рисунок А.5 - Исследование информативности DC-коэффициента в однородных областях с преобладанием синего цвета: 1 – исходная область (Y – 0, Cr – минус 300, Cb – 1000). Остальные с изменением яркости центрального блока:  2 – на +20;  3 – на +50;  4 – на минус 20;  5 – на минус 50

изображения характеризуются наличием частотных составляющих в области преобразования, причем, чем неоднороднее участок, тем шире спектр  блоков, его составляющих. Упомянутая сложность исследований заключается в том, что СЧЗ резко теряет способность реагировать на общую яркость блока с увеличением неоднородности. При наблюдение сильно неоднородных частей эта способность несколько увеличивается при использовании сглаживания изображения. Всё вышесказанное свидетельствует об уменьшении информативности DC-коэффициента с увеличением неоднородности. Это, в свою очередь, приводит к повышению возможностей безопасного встраивания информации.

На рисунке А.6.1 изображена слабо неоднородная область изображения. Рисунки А.6.2-3 демонстрируют ту же область с увеличенной яркостью центрального блока. Видно, что даже значительное отклонение на 50 не позволяет уверенно установить наличие изменений. Таким образом, даже невысокая степень неоднородности приводит к значительному уменьшению значимости DC-коэффициента.

Огромный потенциал идеи встраивания информации преимущественно в сильно неоднородные области подтверждает рисунок А.7. На нем видно, что удачный выбор участка встраивания (с учетом как яркостных, так и цветовых характеристик) позволяет достигать великолепных результатов. В выбранной области, модифицируемый блок имеет изначально высокую яркость по сравнению с соседними блоками. Вкупе с отличающимся цветом и наличием множества мелких деталей это приводит к ожидаемому результату: даже при изменении величины DC-коэффициента на 250 визуально установить наличие модификации (по крайней мере, при отсутствии исходного изображения), практически невозможно.
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Рисунок А.6 - Исследование информативности DC-коэффициента в слабо неоднородной области: 1 – исходная область; 2 – с отклонением яркости центрального блока  
на +50;  3 – на +150;  4, 5, 6 – эти же участки после сглаживания
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Рисунок А.7 - Исследование информативности DC-коэффициента в сильно неоднородной  области: 1 – исходная область;  2 – с отклонением яркости центрального блока  на +125;  3 – на +250; 4, 5, 6 – эти же участки после сглаживания

А.1.2 Низкочастотные коэффициенты

 Низкочастотные коэффициенты в блоке области преобразований располагаются вблизи DC-коэффициентов. Характер влияния этой группы значений на блок, которому они принадлежат, показан на рисунке А.8. Как и DC-коэффициент, низкочастотные составляющие играют большую роль в формировании изображения. Этим объясняется тот факт, что при сжатии яркостной матрицы низким частотам соответствуют малые шаги квантования. Для самых низкочастотных коэффициентов шаг может быть даже меньше шага квантования DC-коэффициента. 
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Рисунок А.8 - Характер влияния низкочастотных яркостных составляющих на блок изображения: 1 – исходная однородная область; 2 – модифицирован коэффициент (1, 2); 
3 – модифицирован коэффициент (2, 1);  4 – модифицирован коэффициент (3,3)

        Стоит отметить, что низкочастотные составляющие, как правило, присутствуют во всех блоках, имеющих неоднородности (пусть даже малые). Значительных величин (сравнимых с DC-коэффициентом) они достигают в тех областях изображения, где присутствуют контуры с большим контрастом.

       Ввиду того, что знак коэффициентов качественно не влияет на степень искажений, в дальнейших экспериментах он не рассматривается как параметр, влияющий на результаты. Основное внимание будет уделено величине отклонения и частотам. 

        На первом шаге проведем исследование возможности модификации низкочастотных коэффициентов  в однородных областях для различных частот. В качестве базового будем использовать абсолютно однородный блок (без частотных составляющих). Результаты изменений, вносимых в соответствующие разным частотам коэффициенты ДКП, приведены на рисунке А.9. Видно, что визуальные искажения становятся гораздо более заметными при модификации более высокочастотных коэффициентов. 

         На первый взгляд может показаться, что контрастность между наиболее и наименее яркой частями различных образцов отличаются. Тем не менее, проведенный впоследствии анализ показал, что упомянутое значение контрастности неизменно для рисунков А.9.4-6. Таким образом, усиление искажений с ростом частоты можно объяснить особенностями СЧЗ: чем ближе друг к другу  находятся области с максимальной контрастностью, чем легче разница в их яркости обнаруживается глазом. Действительно, области с максимальной и минимальной яркостью находятся в противоположных частях рисунка А.9.4 (слева и справа соответственно); в области же между ними яркость плавно меняется от максимального к минимальному значению. При увеличении частоты, пространственная разница между областями с максимальной контрастностью уменьшается. Кроме того, на более высоких частотах сильно сказывается дискретный характер изображения. Немаловажную роль играет и шаг квантования,  который увеличивается с ростом частоты. Всё это приводит к резкому ограничению возможностей встраивания информации в НЧ-коэффициенты однородных областей. Для коэффициента (1,2) полученное значение безопасной модификации равно 18-22. 

Анализ возможностей по встраиванию информации в низкочастотные коэффициенты блока с контрастным контуром показывает, что в данном случае для встраивания наиболее пригодны коэффициенты, находящиеся в середине первого столбца или строки (для горизонтального и вертикального контура соответственно) (рисунок А.10). Величина их безопасного отклонения достигает 15-20. Другие НЧ-коэффициенты столба (строки) также допускают модификацию, но несколько меньшую (порядка 10-15). Результаты попыток производить отклонение в сторону уменьшения модуля значения коэффициентов мало отличаются от полученных. 
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Рисунок А.9 - Исследование информативности НЧ-коэффициентов в однородном блоке:
1 – исходный блок;  2,3,4 – с отклонением коэффициентов (1,2), (1,3) и (1,5) на +10;  4, 5, 6 – с отклонением коэффициентов (1,2), (1,3) и (1,5) на + 20
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Рисунок А.10 - Исследование информативности НЧ-коэффициентов в блоке с контрастным контуром: 1 – исходный блок;  2,3,4 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на +20;    5, 6, 7 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на + 40

         Следующим этапом исследований является проверка на пригодность блоков с различной степенью неоднородности. Для начала проведем эксперимент по встраиванию информации в блок с незначительной степенью неоднородности. В нем присутствует достаточно много частотных составляющих, но их значения невелики. 

Результаты показывают (рисунок А.11), что такого рода блоки хорошо подходят для встраивания практически во все низкочастотные коэффициенты. При отклонении модуля значения коэффициента на 40 в сторону увеличения, значимые искажения отсутствуют. Применение сглаживания к модифицированному изображению практически не даёт преимуществ при обнаружении искажений. Более точные исследования показывают возможность безопасной модификации изображения для коэффициента (3,1) с отклонением до 35-40.

         Блоки с сильной цветовой и яркостной неоднородностью характеризуются наличием практически всех низкочастотных составляющих. Большинство НЧ-коэффициентов имеют достаточно большие значения. Ещё до эксперимента, используя результаты исследования DC-коэффициента, можно предположить, что такие области изображения наиболее пригодны для встраивания информации. Проведенный анализ подтверждает это (рисунок А.12). Выяснено, что участки с высокой неоднородностью позволяют встраивать информацию во все коэффициенты низких частот. Причем величина отклонения может достигать 80-90. Попытка внесения больших изменений приводит к яркостным выбросам, которые легко обнаруживаются при анализе увеличенного изображения.
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Рисунок А.11 - Исследование информативности НЧ-коэффициентов в блоке со слабой неоднородностью: 1 – исходный блок;  2,3,4 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на +20;  5, 6, 7 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на + 40
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Рисунок А.12 - Исследование информативности НЧ-коэффициентов в блоке с сильной неоднородностью: 1,8 – исходный блок до и после сглаживания;  2,3,4 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на +50;  5, 6, 7 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на + 150; 9, 10, 11 – с отклонением коэффициентов (2,1), (4,1) и (6,1) на + 150 после сглаживания

         Согласно выбранному частотному делению на группы, в число низкочастотных входит 20 коэффициентов. С точки зрения увеличения объема встраиваемых данных, особый интерес представляет исследования возможностей модификации сразу нескольких низкочастотных коэффициентов одного блока. 

         Результаты проведенных экспериментов показывают, что возможность встраивания информации сразу в несколько низкочастотных коэффициентов действительно существует. Тем не менее, в результате наложения пространственных волн при декомпрессии, в блоке появляются точки, где суммарное отклонение превышает допустимые значения, хотя существуют и те, где отклонение приближается к нулю (подобное поведение можно рассматривать как графический аналог явления интерференции). На рисунке А.13 видно, что при попытке модификации 12 коэффициентов в некоторых точках наблюдаются сильные выбросы, что делает такое встраивание небезопасным с точки зрения искажений. Снизить искажения можно за счет уменьшения вносимого отклонения с ростом частоты. Одним из наиболее эффективных способов, является адаптивный выбор частот для встраивания с целью минимизации выбросов. Тем не менее, подобный метод, по мнению автора, будет обладать очень высокой сложностью технической реализации. К тому же, его эффективность в стеганоалгоритмах будет резко снижена, так как предложенный сложный анализ должен с абсолютной точностью воспроизводится на уже модифицированном изображении для извлечения данных. 
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Рисунок А.13 -  Исследование возможности модификации нескольких НЧ-коэффициентов в блоке со слабой неоднородностью: 1 – исходный блок;  2 – модифицированы на +20 коэффициенты (2,1), (1,2) и (2,2); 3 – дополнительно модифицированы на  +20 коэффициенты (3,1), (3,2), (1,3), (2,3); 4 – дополнительно модифицированы на +20 коэффициенты (4,1), (4,2), (3,3), (1,4), (2,4)

А.1.3. Среднечастотные коэффициенты

         Среднечастотные коэффициенты яркостной матрицы области преобразований расположены на второй диагонали блока и вблизи неё. Представленные ими пространственные частоты воспринимаются СЧЗ в меньшей степени (рисунок А.14). Тем не менее, возможности устойчивого к JPEG-компрессии встраивания в данную группу коэффициентов весьма ограничены. Это обусловлено, в первую очередь, достаточно большим шагом квантования для средних частот (10-30).
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Рисунок А.14 - Характер влияния среднечастотных яркостных составляющих на блок изображения: 1 – исходная однородная область;  2 – модифицирован коэффициент (8, 1); 3 – модифицирован коэффициент (5, 4);  4 – модифицирован коэффициент (1,8)

        Попытки использования среднечастотных коэффициентов для встраивания информации в однородных областях изображения привели к результатам, показанным на рисунке А.15. При проведении эксперимента проверялась возможность изменить уже квантованный коэффициент хотя бы на единицу (фактически встроить минимально возможный объем информации в один бит). Для неквантованного коэффициента это равносильно отклонению на шаг квантования. Из рисунка видно, что ни одна из попыток не увенчалась успехом: минимальная модификация для любой из средних частот приводит к искажениям, легко обнаруживаемым глазом. Одним из объяснений может служить уже упомянутая проблема большого шага квантования. Необходимо также упомянуть проблему близкого друг к другу расположения точек со значительной разницей в яркости (эта особенность уже обсуждалась при исследовании информативности НЧ-коэффициентов).
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Рисунок А.15 - Исследование информативности СЧ-коэффициентов в однородной области:
1 – исходная область. Остальные с отклонением на шаг квантования одного из коэффициентов: 2 – коэффициент (6,2), шаг – 11;  3 – коэффициент (8,1), шаг – 22; 
  4 - коэффициент (4,6), шаг – 26

       Полученные результаты позволяют сделать вывод о том, что СЧ-коэффициенты не пригодны для встраивания в однородные области изображении. При острой необходимости, ситуацию можно изменить. Для этого необходимо использовать изображения высокого качества, которые будут иметь небольшой шаг квантования даже для высоких частот. Другим вариантом может быть наоборот выбор неэффективно сжатых изображений, которые даже в исходном состоянии имеют сильную зашумленность однородных областей. Тем не менее, ни тот, ни другой метод не обладают, по мнению автора, эффективностью, достаточной для того, чтобы проводить их дополнительное исследование.

       Исследование областей с контрастными контурами и слабо неоднородных областей дало предсказуемые результаты (рисунок А.16). В первом случае существенных отличий от экспериментов с однородными областями не наблюдается. Во втором случае информативность среднечастотных коэффициентов несколько уменьшается. Тем не менее, искажения по-прежнему достаточно сильные, особенно при применении сглаживания. Таким образом, возможность эффективного применения СЧ-коэффициентов для встраивания информации в указанных областях практически отсутствует.

          Наконец проведем эксперименты в сильно неоднородных областях изображения. На предыдущих этапах именно эти участки изображения оказывались наиболее перспективными.
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Рисунок А.16 - Исследование информативности СЧ-коэффициентов в области с контрастным контуром (1,2,3) и слабо неоднородной области (4,5,6): 1,4 – исходная область. Остальные с отклонением на шаг квантования:  2,5 – коэффициент (8,1), шаг – 22; 3,6 – коэффициент (4,6), шаг – 26;  7 – с применением сглаживания

Результаты исследования, приведенные на рисунок А.17, позволяют сделать несколько важных выводов. Во-первых, практически все среднечастотные составляющие не вносят значительных искажений в сильно неоднородные области при отклонении на величину, равную шагу квантования (для разных частот он изменяется в среднем 10 до 30). Это позволяет встраивать до 1 бита информации в каждый из коэффициентов. Во-вторых, наиболее пригодными для встраивания являются те частоты, которые уже присутствуют в исходном изображении (то есть соответствующие им коэффициенты отличны от нуля). Этот факт также можно объяснить свойствами СЧЗ. Дело в том, что при модификации присутствующих частот, в блок не добавляется новых контуров; меняется лишь распределение яркости в уже существующих. Можно сказать, что геометрия блока остается неизменной. В случае изменения нулевого коэффициента мы, фактически, вносим изменения в спектр, что для изображения означает модификацию геометрии блока. Очевидно, что небольшое перераспределение яркости (когда некоторые мелкие детали становиться более или менее яркими) предпочтительнее изменения геометрии рисунка (когда мелкие детали меняют свои очертания, а иногда появляются или исчезают). 

При дальнейшем исследовании возможностей по модификации ненулевых коэффициентов, была осуществлена попытка встраивания информации сразу в несколько среднечастотных коэффициентов (рисунок А.18). Результаты показывают, что даже в случае модификации четырех частот, геометрия блока не претерпевает существенных изменений при незначительном перераспределении яркости, что позволяет увеличить объем встраиваемых данных (в рассматриваемом случае встроено 5 бит).
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Рисунок А.17 - Исследование информативности СЧ-коэффициентов в сильно неоднородной области: 1,8 – исходная область до и после сглаживания. Остальные с отклонением НЧ-коэффициента центрального блока: 2,5,9 – коэффициент (8,1), шаг – 26, начальное значение – 0, отклонение на +26, +104, +104 со сглаживанием; 3,6,10 – коэффициент (8,2), шаг – 33, начальное значение – 0, отклонение на +33, +99, +99 со сглаживанием; 4,7,11 – коэффициент (4,4), шаг – 10, начальное значение – минус 3, отклонение (по модулю) на +20, +80, +80 со сглаживанием
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Рисунок А.18 - Информативность СЧ-коэффициентов в сильно неоднородной области:
1,3-исходная область до и после сглаживания;  2,4 – коэффициент (4,4) отклонен на +40,  коэффициент (4,5) отклонен на +18, коэффициент (3,5) отклонен на +28, коэффициент (3,6) отклонен на +21

А.1.4. Высокочастотные коэффициенты

        Высокочастотные коэффициенты располагаются в правом нижнем углу матрицы ДКП блока. Они отвечают за пространственное перераспределение яркости с высокими пространственными частотами. 

Экспериментально доказано, что человеческий глаз менее восприимчив к изменениям изображения, вносимым модификацией высокочастотных составляющих (особенно в сторону уменьшения) (рисунок А.19). Это свойство СЧЗ эффективно применяется во многих алгоритмах сжатия, использующих частотные преобразования. В результате, в алгоритме сжатия JPEG ВЧ-коэффициентам соответствуют большие шаги квантования (25-40). В свою очередь, эта особенность практически исключает возможность встраивания информации посредством модификации коэффициентов высоких частот.  

       Немаловажным является и тот факт, что в реальных изображениях (особенно высокого качества) высокочастотные составляющие либо отсутствуют, либо обладают незначительной величиной. После квантования практически все ВЧ-коэффициенты обращаются в нуль. Таким образом, любое изменение этой группы значений приводит к изменению спектра путем внесения новых частотных составляющих. При рассмотрении СЧ-коэффициентов было показано, что подобная модификация спектра приводит к нарушению геометрии блока. Подобные искажения, как правило, являются недопустимыми.

Наиболее ярко проявляется для данной группы и проблема близкого расположения точек с высокой контрастностью, которая также рассматривалась ранее.
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Рисунок А.19 -  Характер влияния высокочастотных яркостных составляющих на блок изображения: 1 – исходная однородная область; 2 – модифицирован коэффициент (8, 3); 
3 – модифицирован коэффициент (6, 6);  4 – модифицирован коэффициент (8,8)

         Исследования возможностей встраивания информации в ВЧ-коэффициенты начинаем с однородных областей и областей с контрастным контуром. Рисунок А.20 показывает, что эта группа коэффициентов не допускает даже минимальной устойчивой к сжатию модификации значений (на величину шага квантования) ни в одном из указанных типов областей изображения. 
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Рисунок А.20 - Исследование информативности ВЧ-коэффициентов в слабо неоднородной области области  (1,2,3) и в области с контрастным контуром  (4,5,6): 1,4 – исходная область. Остальные с отклонением на шаг квантования:  2,5 – коэффициент (8,3), шаг – 29; 3,6 – коэффициент (8,8), шаг – 30;  7 – изображение 6 с применением сглаживания

         При исследовании информативности ВЧ-коэффициентов  в слабо неоднородных областях изображения (рисунок А.21) было выяснено, что в некоторых случаях возможна модификация на величину шага квантования без значительных искажений. Тем не менее, экспериментально установлено, что степень визуально заметных искажений сильно зависит от конкретного изображения и используемых частот. Это дает право полагать, что разработка методов анализа подобных областей техническими средствами является достаточно трудоемкой. Наряду с тем, что даже при выработке упомянутых методов, объем встраиваемых данных будет незначителен (не более 1-2 бит на пригодный блок), дальнейшее исследование автор считает нецелесообразным на данном этапе.

       Результаты экспериментов по модификации высокочастотных коэффициентов в области сильной неоднородности изображения (рисунок А.22) показывают, что для высокочастотной группы справедливы закономерности, выявленные при исследовании средних частот. Отличие заключатся в том, что высокие частоты, в силу упомянутых выше особенностей, оказывают большее воздействие на результирующее изображение.

Было выяснено, что все ВЧ-коэффициенты могут быть модифицированы в присутствие сильных неоднородностей, по крайней мере, на шаг квантования (даже если он достаточно большой). Попытки увеличения отклонения приводят к недопустимым искажениям. В случае ненулевых начальных значений, допустима модификация сразу нескольких составляющих (на рисунках А.22.4,10 демонстрируется успешная модификация сразу двух коэффициентов высокочастотной группы). 
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Рисунок А.21 - Исследование информативности ВЧ-коэффициентов в слабо неоднородной области: 1 – исходная область. Остальные с отклонением на шаг квантования: 2 – коэффициент (8,3), шаг – 27;  3 – коэффициент (8,8), шаг – 28;  4,5,6 – те же изображения с применением сглаживания
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Рисунок А.22 - Исследование информативности ВЧ-коэффициентов в сильно неоднородной области: 1,7-исходная область до и после сглаживания. Остальные с отклонением НЧ-коэффициента центрального блока: 2,5,8 – коэффициент (8,3), шаг – 34, начальное значение – 0, отклонение на +34, +102, +102 со сглаживанием; 3,6,9 – коэффициент (6, 5), шаг – 29, начальное значение – -1, отклонение на +29, +87, +87 со сглаживанием; 4, 10 – коэффициент (6, 5) отклонен на +29,  коэффициент (3, 8) отклонен на +20

А.2  Цветовые матрицы 

        Формат JPEG предполагает наличие двух цветовых матриц коэффициентов ДКП. Матрица Cb отвечает за распределение синего оттенка внутри отдельно взятого блока, матрица Cr – за распределение красного оттенка. Совместно с матрицей яркости они образуют цветовое пространство YCbCr. 

       Ввиду того, что СЧЗ реагирует на изменение цветности слабее, чем на изменение яркости, очень часто в рамках формата JPEG происходит предварительная субдискретизация двух цветовых матриц с целью уменьшения их объема. Этот шаг позволяет уменьшить количество коэффициентов цветовых матриц пространственной области в 2-4 раза (посредством субдискретизации только по горизонтали или по горизонтали и вертикали). Потеря качества, вносимая субдискретизацией, зависит от характера изображения: чем больше в нем мелких деталей с резким изменением цветности, тем большие искажения будут внесены на этом этапе сжатия. Именно поэтому некоторая часть изображений может быть подвергнута компрессии с допустимыми потерями качества только при отсутствии субдискретизации.  

       В результате субдискретизации частотные коэффициенты в блоке могут представлять различные реальные пространственные частоты. Например, в изображении, сжатом без предварительной субдискретизации, каждый частотный коэффициент будет представлять в два раза большую реальную пространственную частоту, чем тот же коэффициент в изображении, сжатом с применением субдискретизации по горизонтали и вертикали.

        Другим следствием свойства СЧЗ, упомянутого выше является то, что пространственный спектр сжатого изображения представляется, как правило, лишь несколькими составляющими с низкими частотами. Порядка двух третьих коэффициентов блока имеют максимальный шаг квантования. Фактически, это означает, что подавляющее большинство высокочастотных составляющих просто исключаются из спектра сжатого изображения.

        Верхний левый коэффициент (DC) задает общую цветность блока. Частотные составляющие отвечают за изменения цветности внутри блока с соответствующей им пространственной частотой. Причем величина по модулю коэффициента характеризует глубину изменения цветности относительно базового значения (задаваемого DC-коэффициентом), то есть, фактически, является амплитудой. Знак коэффициента изменяет перераспределение цветности с данной частотой на противоположное (аналог отрицательной частоты).

        Ввиду того, что цветовые матрицы имеют много общего, их исследование будем производить совместно.

А.2.1. DC-коэффициент

          DC-коэффициент цветовых матриц обладает теми же особенностями, что и соответствующий коэффициент яркостной матрицы. В отличие от других коэффициентов блока, он также подвержен шуму изображения и квантуется с малым шагом. DC-коэффициент обладает высокой информативностью, по сравнению с другими цветовыми коэффициентами.

На первом этапе исследуется возможность по модификации DC-коэффициента в однородных областях изображения. Для этого используется  участок изображения размером 3 на 3 цветовых блока. Изначально все блоки имеют одинаковую цветность и яркость при отсутствии частотных составляющих. Меняя цветность центрального блока, найдем пороговое значение, при котором глаз уверенно различает границы центрального блока.

         На рисунке А.23 показаны результаты, полученные для низкого базового значения яркости. Видно, что DC-коэффициенты Cb-матрицы обладают более низкой информативностью по сравнению с теми же коэффициентами Cr-матрицы.  Более точные измерения показывают, что коэффициенты матрицы синего оттенка допускают безопасное отклонение на 20-25 в обе стороны, в то время как  для красного оттенка это значение находится на уровне 10-15. 

        При исследовании областей со средней (Y = 0) и высокой (Y = 800) яркостью были получены схожие результаты. В обоих случаях наблюдается увеличение информативности коэффициентов, что снижает возможности по встраиванию информации. Для DC-коэффициентов матрицы синего оттенка граница находится на уровне 15-20, для красного – 10-15.
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Рисунок А.23 - Исследование информативности DC-коэффициента в однородных областях изображения низкой яркости: 1 – исходная область (Y = минус 800, Cb = минус 200, Cr = 255). Остальные с изменением синего оттенка центрального блока:  2 – на +25;  3 – на +50;  4 – на +75  и красного оттенка центрального блока: 5 – на +25;  6 – на +50;  7 – на +75
         Дальнейшие исследования производились для различных цветов однородной области. На рисунке А.24 приведены результаты, полученные для голубой однородной области изображения. Было установлено, что и здесь матрица синего оттенка более пригодна для встраивания информации. Изменения центрального блока становятся заметными лишь при модификации центрального блока на 20-25. Для красного оттенка это значение составляет 15-20. 

        Интересно отметить, что для красных однородных областей изображения были получены схожие результаты. Модификация DC-коэффициента Cb-матрицы и в данном случае оказала меньшее влияние на результирующее изображение. Величины пороговых значений соответствуют значениям, полученным для голубой области.

Продолжая анализ информативности DC-коэффициентов цветовых матриц, обратимся к областям с контрастным контуром. Опираясь на результаты исследования яркостной матрицы, можно предположить, что информативность DC-коэффициентов в этих областях будет схожа с таковой в однородных областях.          Эксперимент демонстрирует правильность этого утверждения. На рисунке А.25 видно, что наличие резкого контура не увеличивает возможностей по встраиванию информации. Полученные пороговые значения соответствуют значениям для однородной области:  20-30 – для Cb-матрицы и 15-25 для Cr-матрицы. Конкретное значение максимального безопасного отклонения зависит от вида конкретного участка изображения. 
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Рисунок А.24 -  Исследование информативности DC-коэффициента в однородных областяхголубого цвета: 1 – исходная область (Y = 0, Cb = 400, Cr = минус 250). Остальные с изменением синего оттенка центрального блока:  2 – на +25; 3 – на +50;  4 – на +75  и красного оттенка центрального блока: 5 – на +25;  6 – на +50;  7 – на +75

        Далее рассмотрим области с наличием слабых неоднородностей. Результаты эксперимента приведены на рисунке А.26. Стоит отметить, что в данном случае информативность DC-коэффициента матрицы синего оттенка сильно снижается. В конкретном рассмотренном примере визуальные искажения остаются незаметными даже при значениях отклонения 60-70. В то же время, для матрицы красного оттенка упомянутая величина остается на уровне 20-25 (то есть соответствует однородной области). И хотя подобные результаты можно объяснить удачным выбором участка для встраивания, дальнейшие эксперименты с другими областями этого типа подтвердили, что коэффициенты Cb-матрицы допускают в 2-2,5 раза большие отклонения, чем коэффициенты Cr-матрицы. 

        Результаты исследования сильно неоднородных областей (рисунок А.27) оказались несколько неожиданными. Оказалось, что эти участки изображения  настолько же приспособлены к встраиванию, насколько и слабо неоднородные области. Матрица синих оттенков по-прежнему более пригодна для встраивания: допустимы отклонения до 60-70. Для Cr-матрицы порог составляет 30-35. Видно, что в сильно неоднородных областях цветовые матрицы проигрывают яркостной в возможностях встраивания. 
[image: image773.jpg]I





Рисунок А.25 -  Исследование информативности DC-коэффициента в областях с контрастным контуром: 1 – исходная область. Остальные с изменением синего оттенка центрального блока:  2 – на +25; 3 – на +50;  4 – на +75   и красного оттенка центрального блока: 5 – на +25;  6 – на +50;  7 – на +75
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Рисунок А.26 -  Исследование информативности DC-коэффициента в областях со слабой неоднородностью: 1 – исходная область. Остальные с изменением синего оттенка центрального блока:  2 – на +25;  3 – на +50;  4 – на +75  и красного оттенка центрального блок; 5 – на +25;  6 – на +50; 7 – на +75
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Рисунок А.27 -  Исследование информативности DC-коэффициента в сильно неоднородной области: 1,6 – исходная область до и после сглаживания. Остальные с изменением синего оттенка центрального блока:  2 – на +25; 4 – на +50;  7 – на +50 со сглаживанием  и красного оттенка центрального блока: 3 – на +25;  5 – на +50;  7 – на +50 со сглаживанием

А.2.2. Низкочастотные коэффициенты

       Как и в яркостной матрице, в цветовых матрицах низкочастотные коэффициенты располагаются в левом верхнем углу каждого блока. Как было сказано раньше, матрицы квантования учитывают особенности СЧЗ. Это относится и к цветовой матрице квантования. Было решено низкочастотными считать лишь пять коэффициентов. Введение в низкочастотную группу большего количества коэффициентов не позволило бы исследовать их вместе (ввиду большого качественного различия между ними). 

          Низкочастотные составляющие играют значительную роль в сохранении качества сжатого изображения. В связи с этим, шаг квантования для коэффициентов этой группы невелик (5-10). Указанная группа значений задает распределение цветности внутри отдельно взятого блока с низкими пространственными частотами. При этом модуль значения задает амплитуду колебания цветности относительно базового значения (задаваемого DC-коэффициентом блока). Знак играет роль начальной фазы (аналог отрицательной частоты). Искажения, вносимые изменением низкочастотных коэффициентов, отражены на рисунке А.28. 

Традиционно, первый шаг исследований проведем для однородных областей. На рисунке А.29 показаны результаты модификации низкочастотного коэффициента (2,2) в матрицах  Cb и Cr для блоков однородной области изображения. При этом видно, что возможности по встраиванию информации примерно соответствуют таковым для DC-коэффициента. Также отметим, что матрица Cb по-прежнему выглядит более предпочтительно. Конкретные значения порога безопасного отклонения составляют 15-20 для матрицы Cb и 10-15 для матрицы Cr. 

Попытка одновременной модификации коэффициента (2,2) в обеих цветовых матрицах привела к более сильному визуальному искажению, что ограничивает совместное встраивание информации в обе матрицы.
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Рисунок А.28 -  Характер влияния низкочастотных цветовых составляющих на блок изображения: 1 – исходная однородная область; 2 – модифицирован коэффициент (2, 1) матрицы Cb;  3 – модифицирован коэффициент (2, 2) матрицы Cb;  4 – модифицирован коэффициент (2,2) матрицы Cr
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Рисунок А.29 -  Исследование информативности НЧ-коэффициентов в однородной области:
1 – исходная область. Остальные с отклонением коэффициента (2,2):  2 – на + 6 (Cb), шаг – 29; 3 – на + 18 (Cb);  4 – на + 30 (Cb);  5 – на + 6 (Cr);  6 – на + 18 (Cr);  7 – на + 30 (Cr);  8 – на + 6 (Cr и Cb);  9 – на + 18 (Cr и Cb);  10 – на + 30 (Cr и Cb)

       Далее проведем эксперименты по модификации НЧ-коэфициентов цветовых матриц в областях с контрастным контуром и слабо неоднородных областях. В первом случае (рисунки А.30.1-4) результаты практически совпадают с результатами для однородных областей. Как и ранее, матрица Cb оказалась более предпочтительной для встраивания. Тем не менее, способность глаза обнаружить изменения несколько снижается в связи с тем, что сжатое изображение в подобных областях имеет некоторые низкочастотные искажения уже до  встраивания. Это приводит к тому, что вносимые модификацией коэффициентов изменения не выделяются на общем фоне. Таким образом, невозможно определить, являются ли искажения результатом встраивания или сжатия. Численные значения составили 20-25 для матрицы Cb и 15-20 – для матрицы Cr. Что касается слабо неоднородных областей (рисунки А.30.5-8), то здесь результаты также предсказуемые: верхняя граница для Cb-матрицы – 25-30, для Cr-матрицы – 15-20. 

Результаты экспериментов по встраиванию в сильно неоднородные области изображений показаны на рисунке А.31. Этот тип областей оказывается наиболее перспективным для встраивания в низкочастотные коэффициенты цветовых матриц. При использовании сглаживания видно, что искажения в первую очередь проявляются в углах модифицируемого блока. Это легко объяснимо: при изменении коэффициента (2,2), именно угловые пиксели претерпевают наибольшее отклонение от фонового значения цвета, задаваемого DC-коэффициентом. Как и прежде, изменения матрицы Cb  менее ощутимы глазом. Граничные значения для матрицы голубых оттенков лежат в пределах 40-50, для красных – 30-40.
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Рисунок А.30 -  Исследование информативности НЧ-коэффициентов Cb-матрицы в области с контрастным контуром (1,2,3,4) и слабо неоднородной области (5,6,7,8):1,5 – исходная область. Остальные с отклонением коэффициента (2,2):  2 – на +6;   3 – на +18;  4 – на +30;
6 – на +12;   7 – на +24; 8 – на +36
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Рисунок А.31 -  Исследование информативности НЧ-коэффициента (2,2) в сильно неоднородной области: 1,6 – исходная область до и после сглаживания. Остальные с изменением синего оттенка центрального блока:  2 – на +30;  4 – на +60;  7 – на +60 со сглаживанием,  и красного оттенка центрального блока:  3 – на +30;  5 – на +60;  
7 – на +60 со сглаживанием

А.2.3  Среднечастотные коэффициенты
        В цветовых матрицах среднечастотные коэффициенты смещены к левому верхнему углу. Группа СЧ-коэффициентов для цветовых матриц отличается от этой же группы яркостной матрицы. Это объясняется, в первую очередь, особенностями матрицы квантования цветовых матриц. Можно заметить, что их  СЧ-коэффициенты выполняют роль буфера между низкими и высокими частотами. Их свойства также имеют промежуточный характер: значимость средних частот для сохранения качества изображения при сжатии ниже, чем у низких частот, но выше, чем у высоких. Соответственно и значения матрицы квантования для СЧ-коэффициентов находятся между таковыми для НЧ и ВЧ коэффициентов (на практике составляют 8-24). Характер изменений, вносимых модификацией СЧ-коэффициентов, отражен на рисунке А.32. 
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Рисунок А.32 -  Характер влияния среднечастотных цветовых составляющих на блок изображения: 1 – исходная однородная область;  2 – модифицирован коэффициент (4, 1) матрицы Cb; 3 – модифицирован коэффициент (3, 3) матрицы Cb;  4 – модифицирован коэффициент (3, 3) матрицы Cr
          При исследовании информативности СЧ-коэффициентов ДКП цветовых матриц в однородных областях были получены результаты (рисунки А.33.1-4), с помощью которых можно сделать вывод о непригодности этих регионов изображения для встраивания информации. Хотя в некоторых частных экспериментах удалось добиться отсутствия искажений путем варьирования цвета и яркости фона, обобщать эти успехи на все однородные области нельзя. Поэтому, несмотря на очевидную возможность выработки критериев оценки, позволяющих успешно встраивать информацию и в эти части изображения, в рамках данной работы решено их не использовать.

Эксперименты, проведенные над областями с одиночными резкими контурами, привели результатам во многом сходным с теми, что были получены при исследовании низких частот. Здесь по-прежнему важную роль играет тот факт, что при не очень удачном сжатии изображений (а это встречается достаточно часто), даже в отсутствии встроенной информации рассматриваемые области имеют искажения. Учитывая это, можно сказать, что минимальные объемы информации могут встраиваться в обе цветовые матрицы (хотя Cb-матрица снова оказывается более подходящей).
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Рисунок А.33 -   Исследование информативности СЧ-коэффициентов в однородной области 
(1-4) и области с контрастным контуром  (5-11): 1,5 – исходные области. Остальные с отклонением в центральном блок:  2,6 – (4,1) в Cb на +14;   3,7 – (3, 3) в Cb на +17;  4 – оба изменения одновременно;  8 – (3,3) в Cb на +34;   9 – (4,1) в Cr на +14;   10 – (3, 3) в Cr на +17;   11 – (3, 3) в Cr на +34

       Говоря об исследовании слабо неоднородных областей, стоит отметить, что здесь были получены результаты, слабо отличающиеся от таковых, полученных для абсолютно однородной области (рисунок А.34). Видно, что встраивание даже минимального объема информации в Cb-матрицу может оказаться невозможным. Тем не менее, ввиду незначительности искажений, матрицу синих оттенков будем считать пригодной для встраивания минимального объема информации (соответствует отклонению на 15-20). В то же время матрица красных оттенков, допуская отклонение лишь на 10-15, практически исключает возможность встраивания.

Наименьшей информативностью отдельно взятые СЧ-коэффициенты обладают в сильно неоднородных областях. Эксперимент показывает (рисунок А.35), что при отдельно взятый коэффициент Cb-матрицы должен быть отклонен на 50-60 чтобы вызвать в изображении достаточные визуальные искажения. Для матрицы Cr эта величина находится на уровне 35-40. Стоит отметить, что для цветовых матриц верны замечания, сделанные при исследовании матрицы яркости: при встраивании необходимо стараться не изменять существующий спектр путем добавления новых частот. Встраивание необходимо осуществлять путем модификации ненулевых коэффициентов. Тем самым сохраняется цветовая геометрия блока при некотором изменении цветности малых его областей.
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Рисунок А.34 - Исследование информативности СЧ-коэффициентов в областях со слабой неоднородностью: 1 – исходная область. Остальные с изменением синего оттенка центрального блока:  2 – (4, 1) на +14;  3 – (4, 1) на +14;  4 – (4, 1) на +28  и красного оттенка центрального блока;  5 – (4, 1) на +14;  6 – (4, 1) на +14; 7 – (4, 1) на +28
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Рисунокм А.35 -  Исследование информативности CЧ-коэффициентов в сильно неоднородной области: 1,8 – исходная область до и после сглаживания. Остальные с изменением синего оттенка центрального блока:  2 – (4,1) на +17;  3 – (4,1) на +51;  4,9 – (3,3) на +60 до и после сглаживания  и красного оттенка центрального блока: 5 – (4,1) на +17;  6 – (4,1) на +51;  7,10 – (3,3) на +60 до и после сглаживания.

А.2.4. Высокочастотные коэффициенты

          В цветовых матрицах высокочастотные коэффициенты примыкают к среднечастотным и занимают всю оставшуюся часть блока (рис. 2.2,2). Данная группа коэффициентов, как и предыдущие, выделяется с помощью анализа матрицы квантования. ВЧ-коэффициенты представляют пространственные частоты, к которым СЧЗ наименее чувствительна. В связи с этим, при сжатии данная группа значений квантуется с достаточно большим шагом (25-40). Учитывая то, что до квантования коэффициенты высокой частоты, как правило, невелики, после квантования подавляющее их большинство принимает нулевое значение. В результате, модификация этих квантованных значений практически всегда приводит к изменению спектра блока путем внесения новых частот. Подобное явление в значительной мере ограничивает возможности встраивания информации в группу ВЧ коэффициентов, хотя и не исключает их.

Тот факт, что значительная часть коэффициентов цветового блока (согласно приведенному делению к высокочастотным относятся 51 из 64 значений) имеет такие большие шаги квантовании ещё раз подчеркивает гораздо более низкую значимость  матриц оттенков для сохранения качества сжатого изображения. Характер влияния ВЧ-коэффициентов на изображения показан на рисунок А.36.

Следствием большого шага квантования является то, что высокочастотные коэффициенты не могут быть использованы для встраивания информации в однородные участки изображения. Необходимые минимальные отклонения (равные шагу квантования) приводят к достаточно сильному изменению исходного изображения (рисунки А.37.1-4).

Что касается контрастного контура, то на рисунках А.37.5-11 проявилась ещё одна особенность, которая раньше не была замечена. Дело в том, что в использованном в эксперименте изображении, цветовые матрицы субдискретизованы по горизонтали и вертикали, то есть один цветовой блок включает в себя 4 яркостных. Это приводит к тому, что для безопасного встраивания необходимо анализировать яркостную картину 4-ех блоков. Например, на рисунке А39.11 видно, что встраивание данных в Cr-матрицу вызвало значительные искажения только в яркостных блоках со средним уровнем яркости (красное небо), в то время как блоки с низким уровнем яркости изменились очень слабо. Если в алгоритме мы проанализируем только один из яркостных блоков (который будет соответствовать предъявленным требованиям безопасности), то после встраивания результирующее изображение может оказаться сильно искаженным за счет указанного эффекта.

На основании проделанных опытов можно утверждать следующее: все ВЧ коэффициенты матрицы Cb могут быть модифицированы на шаг квантования. В то же время в матрице Cr отклонение коэффициентов на шаг квантования приводит к достаточно сильным искажениям, что не позволяет использовать её для встраивания информации.
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Рисунок  А.36 -  Характер влияния низкочастотных цветовых составляющих на блок изображения: 1 – исходная однородная область;  2 – модифицирован коэффициент (5, 1) матрицы Cb;  3 – модифицирован коэффициент (7, 7) матрицы Cb;  4 – модифицирован коэффициент (7, 7) матрицы Cr
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Рисунок А.37 -  Исследование информативности ВЧ-коэффициентов в однородной области 
(1-4) и области с контрастным контуром  (5-11): 1,5 – исходные области. Остальные с отклонением в центральном блоке:  2,6 – (5,1) в Cb на +30;   3 – (5,1) в Cr на +30;  4 – (8,8) в Cb на +30; 7 – (5,5) в Cb на +30;   8 – (7,7) в Cb на +30;   9 – (5,1) в Cr на +30;   10 – (5, 5) в Cr на +30;   11 – (8, 8) в Cr на +30

       При исследовании областей со слабо выраженной цветовой и яркостной неоднородностью было выявлено, что они практически непригодны для модификации цветовых высокочастотных коэффициентов (рисунке А.38). Хотя частично полученные результаты можно объяснить выбранным для встраивания образцом, в данной работе решено отказаться от предварительного цветового и яркостного анализа неоднородных областей встраивания (в то же время предлагается проводить определение степени неоднородности). Тем не менее, подобный анализ необходимо считать перспективным и обратить на него внимание при дальнейших исследованиях.

И хотя матрица синих оттенков снова оказалась более предпочтительной, в дальнейших алгоритмах решено встраивание в подобные области для исследуемых коэффициентов не проводить.
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Рисунок А.38 -  Исследование информативности ВЧ-коэффициена (5,1) в областях со слабой неоднородностью: 1 – исходная область. Остальные с изменением синего оттенка центрального блока: 2 – на +31;  3 – на +93  и красного оттенка центрального блока: 4 – на +31;  5 – на +93

          Наконец, эксперименты проведенные для сильно неоднородных областей подтвердили их пригодность для встраивания информации в ВЧ-коэффициенты цветовых матриц, хотя, как и в предыдущих примерах, объем встраиваемых данных весьма ограничен. Было установлено, что при модификации любого коэффициента из группы на шаг квантования, какие-либо заметные искажения отсутствуют. Это верно для обеих цветовых матриц. В то же время, попытки встраивания больших объемов оказались неудачными (рисунках А.39.3-4 А.39.6-7 )). Несмотря на такие низкие результаты, неоднородные области, как и во всех предыдущих экспериментах, продемонстрировали свою наибольшую пригодность для встраивания данных.
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Рисунок А.39 - Исследование информативности ВЧ-коэффициентов  (5,1) в сильно неоднородной области: 1,8 – исходная область до и после сглаживания. Остальные с изменением синего оттенка центрального блока:  2 – на +36;  3,9 – на +108 до и после сглаживания;  4 – на +180  и красного оттенка центрального блока: 5 – на +36;   6,10 – на +108 до и после сглаживания;  7 – на +180

Выводы
Результатом проделанной исследовательской работы можно считать полученные количественные результаты, а также следующие общие рекомендации, которые призваны повысить качество разрабатываемого алгоритма встраивания данных:

1. Яркостная матрица более пригодна для встраивания, чем цветовые. Во-первых, она не подвергается субдискретизации, что позволяет более безопасно встраивать максимальный  объем данных. Во-вторых, цветовые матрицы подвергаются более сильному сжатию (это позволяют делать особенности СЧЗ), что  снижает максимальный безопасно встраиваемый объем информации. 

2. В экспериментах по исследованию информативности коэффициентов ДКП матриц оттенков, Cb-матрица  оказалась более пригодной для встраивания, чем Cr-матрица. Это касается всего пространственного спектра. Поэтому в алгоритме эта матрица должна задействоваться раньше.

3. Среди различных типов исследованных областей, наиболее пригодной для встраивания является сильно неоднородная область. Для всех групп коэффициентов в обоих типах матриц в указанном типе областей были получены наилучшие результаты. Далее идут слабо неоднородные области. области с контрастным контуром и однородные области ведут себя практически одинаково.

4. Так как встраивание проводится в квантованные коэффициенты, то наиболее пригодными являются коэффициенты с меньшей частотой (и с меньшим шагом квантования).

5. Изменение DC-коэффициента можно проводить как в сторону увеличения, так и уменьшения его модуля. Существенной разницы между двумя способами модификации для нулевой частоты выявлено не было.

6. При работе с неоднородными областями, для встраивания в первую очередь необходимо использовать ненулевые частотные коэффициенты (то есть задействовать те частоты, которые уже присутствуют в спектре), причем менять их по возможности в меньшую сторону. Это приведет лишь к перераспределению яркости и цветности внутри блока и не изменит его геометрии. Изменение геометрии, являясь результатом изменения спектра блока путем внесения новых или удаления уже присутствующих частот, сильно искажает изображение.

7. При  одновременном встраивании информации в яркостную и цветовые матрицы необходимо учитывать наличие субдискретизации.

8. Для конкретного квантованного коэффициента ДКП граничные значения могут быть получены путем деления величины максимального безопасного отклонения на величину шага квантования.

ПРИЛОЖЕНИЕ В
Список функций реализации адаптивного алгоритма 
встраивания данных в коэффициенты ДКП изображений
Таблица В1
	Имя функции
	Параметры функции
	Возвращаемое значение
	Описание

	GetIndex
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства
	int – значение индекса
	На основании входных параметров возвращает индекс для доступа к соответствующему элементу массива определения уровня безопасности

	LowFreq
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства
	int – значение низкочастотного фактора
	Находит значение низкочастотного фактора для соответствующего блока матрицы

	HighFreq
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства
	int – значение высокочастотного фактора
	Находит значение высокочастотного фактора для соответствующего блока матрицы

	AllFreq
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства
	int – значение фактора неоднородности
	Находит значение для

фактора неоднородности соответствующего блока матрицы


Продолжение таблицы В1
	Имя функции
	Параметры функции
	Возвращаемое значение
	Описание

	Freq
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства

int level – уровень безопасности;

int freq – наименование фактора;
	int – значение соответствующего фактора
	Находит значение для

указанного в параметрах фактора соответствующего блока матрицы (анализ дает одинаковые результаты для пустого и заполненного контейнера)

	isHomogeneous
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства
	int – номер группы неоднородности блока
	Определяет группу неоднородности, к которой относится блок

	isHomoLevel
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int x, int y – координаты блока в матрице;

int YCbCr – идентификатор цветового пространства

int level – уровень безопасности;
	int – номер группы неоднородности блока
	Определяет группу неоднородности, к которой относится блок (анализ дает одинаковые результаты для пустого и заполненного контейнера)

	CreateMap
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int** map – двойной указатель на создаваемую карту;

int* size – указатель на размер карты;

int YCbCr – идентификатор цветового пространства;

int level – уровень безопасности;
	-
	Создает карту встраивания для заданной матрицы цветового пространства


Продолжение таблицы В1
	Имя функции
	Параметры функции
	Возвращаемое значение
	Описание

	VolAnalysis
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

int* map – указатель на карту;

int size – размер карты;

int YCbCr – идентификатор цветового пространства;

int level – уровень безопасности;
	int – объем матрицы контейнера
	Находит объем матрицы контейнера

	Emb
	int cont – значение коэффициента-контейнера;

int bit – встраиваемый бит;

int pos – позиция для встраивания;
	int – исходный коэффициент-контейнер со встроенным битом
	Встраивает бит bit в позицию pos значения cont

	Embedding
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

char* filename – имя файла содержащего сообщение;

int level – уровень безопасности;
	int - количество встроенных бит
	Встраивает сообщение из файла filename в файл, представленный структурой cinfo

	Extraction
	j_decompress_ptr cinfo – указатель на структуру, хранящую всю информацию о JPEG-файле;

char* filename – имя файла, в который сохраняется сообщение;
	int – размер извлеченного сообщения
	Извлекает сообщение из заполненного контейнера

	Init
	-
	-
	Инициализирует определения уровней безопасности


ПРИЛОЖЕНИЕ С
Панели программного исследовательского комплекса  
«Steganoprocessor» и их назначение
В данном приложении представлены экранные копии пользовательского интерфейса программно-исследовательского комплекса «SteganoProcessor» с описанием отдельных элементов экрана и функциональных особенностей, предоставляемых посредством рассматриваемой изолированной панели программного обеспечения.

         С.1 Панель “Coder” (режим кодирования)

Панель “Coder” служит для осуществления кодирования скрываемой информации (рисунок С.1). 
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Рисунок С.1 – Панель “Coder” - обзор полей и управляющих элементов

Здесь осуществляется выбор подходящего файла-контейнера из множества всех аудио-файлов и изображений, выбирается способ кодирования, ключевая схема и сами скрываемые данные. Назначение полей и кнопок панели ”Coder” представлено в таблице С.1.
Таблица С.1 – Назначение полей и кнопок панели ”Coder”

	Экранное название поля
	Область панели ”Coder”
	Назначение

	File
	Главное меню
	Область главного меню, служит для вызова команды Exit, что соответствует команде “закрыть программу”

	Control panel
	Главное меню
	Область главного меню, служит для выбора панели (режим кодирования, режим декодирования, настройки и анализ) посредством меню

	Help
	Главное меню
	Область главного меню, служит для получения информации о программе

	File-container
	Выбор исходных файлов
	Имя исходного файла (аудио-файла в формате *.wav или изображения в формате *.bmp), используемого в качестве контейнера для передачи скрываемых данных

	Hidden file
	Выбор исходных файлов
	Имя исходного скрываемого файла (скрываемые данные могут представлять собой файл любого формата)

	Password (key)
	Установка ключа и ключевой схемы
	Область ввода пароля или ключа при использовании ключевых схем выше 1-ой степени защиты 

	Confirm
	Установка ключа и ключевой схемы
	Подтверждение установленного пароля

	Key Scheme Class
	Установка ключа и ключевой схемы
	Область выбора ключевой схемы различной степени защиты

	1-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 1-ой степени защиты (отсутствие ключа) 

	2-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 2-ой степени защиты (наличие ключа, не влияющего на характер встраивания)

	3-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 3-ой степени защиты (наличие ключа, влияющего на распределение сообщения по контейнеру)


Продолжение таблицы С.1

	Экранное название поля
	Область панели ”Coder”
	Назначение

	4-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 4-ой степени защиты (наличие ключа, влияющего на перемешивания байт сообщения и распределение их по контейнеру)

	Settings
	Настройки
	Область настроек типа контейнера и метода встраивания

	Field of multimedia
	Область мультимедиа
	Область выбора типа контейнера (аудио файл или изображение)

	Sound (*.wav)
	Область мультимедиа
	Контейнером является аудио-файл в *.wav формате представления данных

	Graphics (*.bmp)
	Область мультимедиа
	Контейнером является изображение в *.bmp формате представления данных

	Choice of method
	Выбор метода кодирования
	Выбор метода кодирования (метод замены младших значащих бит или усовершенствованный метод замены младших значащих бит, позволяющий увеличить объем встраиваемой информации)

	LSB method
	Выбор метода кодирования
	Метод замены младших значащих бит или LSB method, осуществляющий кодирование в младший бит отсчета контейнера

	LSB-pro method
	Выбор метода кодирования
	Усовершенствованный метод замены младших значащих бит или LSB-pro method, осуществляющий кодирование в группы младших бит отсчета контейнера. 

	File-container information 
	Информация о файле-контейнере
	Область информации о файле-контейнере

	File size
	Информация о файле-контейнере
	Размер файла-контейнера 

	Bits per sample
	Информация о файле-контейнере (если выбран тип контейнера  Sound (*.wav) в области мультимедиа)
	Число бит в одном аудио-образце или отсчете (кодировка аудио-файла) 


Продолжение таблицы С.1

	Экранное название поля
	Область панели ”Coder”
	Назначение

	Bits per pixel 
	Информация о файле-контейнере (если выбран тип контейнера Graphics (*.bmp) в области мультимедиа)
	Глубина цвета изображения в битах на точку (пиксель)

	Method information
	Информация о методе кодирования
	Область информации о методе кодирования и установка степени мультиплексирования в зависимости от возможностей контейнера

	Multiplexing 
	Информация о методе кодирования
	Установка степени мультиплексирования от 1 до 4 (увеличение количества замещаемых младших бит каждого отсчета контейнера)

	Available volume
	Информация о методе кодирования
	Допустимый объем встраиваемых данных, рассчитанный на основании размера файла-контейнера и выбранного метода мультиплексирования

	Applied volume 
	Информация о методе кодирования
	Применяемый объем встраиваемых данных (размер Hidden file)

	Go!
	Старт процесса кодирования
	Кнопка запуска процесса кодирования


На панели “Coder” осуществляется задание всех исходных параметров кодирования и запуск процесса. 

          С.2  Панель “Decoder” (режим декодирования)

Панель “Decoder” служит для осуществления декодирования зашифрованной информации путем выбора заполненного контейнера и ввода ключа и ключевой схемы (рисунок С.2). Если пользователю не известны исходные параметры кодирования (ключ, исходная ключевая схема или метод) осуществление декодирования не приведет к извлечению скрываемых данных. 
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Рисунок С.2 –  Панель “Decoder” - обзор полей и управляющих элементов
Назначение полей и кнопок панели ”Decoder” представлено в таблице С.2. Описание полей, отвечающих за главное меню, опущено, в силу повторяемости.

Таблица С.2 – Назначение полей панели ”Decoder”

	Экранное название поля
	Область панели ”Decoder”
	Назначение

	Stego file
	Выбор исходного файла
	Имя заполненного файла-контейнера (аудио-файла в формате *.wav или изображения в формате *.bmp), содержащего встроенные данные

	Password (key)
	Установка ключа и ключевой схемы
	Область ввода пароля или ключа, используемого при кодировании стеганофайла

	Key Scheme Class
	Установка ключа и ключевой схемы
	Область выбора ключевой схемы различной степени защиты, используемой при кодировании стеганофайла.


Продолжение таблицы С.2

	Экранное название поля
	Область панели ”Decoder”
	Назначение

	1-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 1-ой степени защиты (отсутствие ключа) 

	2-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 2-ой степени защиты (наличие ключа, не влияющего на характер встраивания)

	3-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 3-ой степени защиты (наличие ключа, влияющего на распределение сообщения по контейнеру)

	4-Level  Secured
	Установка ключа и ключевой схемы
	Выбор 4-ой степени защиты (наличие ключа, влияющего на перемешивания байт сообщения и распределение их по контейнеру)

	Settings
	Настройки
	Область настроек типа стеганофайла и метода встраивания

	Field of multimedia
	Область мультимедиа
	Область выбора типа стеганофайла (аудио файл или изображение)

	Sound (*.wav)
	Область мультимедиа
	Стеганофайлом является аудио-файл в *.wav формате представления данных

	Graphics (*.bmp)
	Область мультимедиа
	Стеганофайлом является изображение в *.bmp формате представления данных

	Choice of method
	Выбор метода кодирования
	Установка метода, использованного при кодировании стеганофайла

	LSB method
	Выбор метода кодирования
	Метод замены младших значащих бит или LSB method, осуществляющий кодирование в младший бит отсчета контейнера

	LSB-pro method
	Выбор метода кодирования
	Усовершенствованный метод замены младших значащих бит или LSB-pro method, осуществляющий кодирование в группы младших бит отсчета контейнера. 

	Stego-file information 
	Информация о стеганофайле
	Область информации о стеганофайле

	File size
	Информация о стеганофайле
	Размер стеганофайла 


Продолжение таблицы С.2

	Экранное название поля
	Область панели ”Decoder”
	Назначение

	Bits per sample
	Информация о стеганофайле (если выбран тип стеганофайла  Sound (*.wav) в области мультимедиа)
	Число бит в одном аудио-образце или отсчете (кодировка аудио-файла) 

	Bits per pixel 
	Информация о стеганофайле (если выбран тип стеганофайла  Graphics (*.bmp) в области мультимедиа)
	Глубина цвета изображения в битах на точку (пиксель)

	Hidden-file information
	Информация о скрываемых данных 
	Область информации о размере, типе встраиваемых данных. Данная информация становится доступна после осуществления процесса декодирования

	Name
	Информация о скрываемых данных
	Имя и формат скрываемого файла

	Size
	Информация о скрываемых данных
	Размер скрываемого файла

	Go!
	Старт процесса декодирования
	Кнопка запуска процесса декодирования


С.3 Панель “Settings” (настройка программы)

Панель “Settings” (рисунок С.3) предназначена для настройки программного продукта SteganoProcessor под конечного пользователя. Она включает ряд простых настроек, позволяющих сделать работу с программой более удобной.
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Рисунок С.3 – Панель “Settings” - обзор полей и управляющих элементов

Назначение полей панели ”Settings” представлено в таблице С.3. Описание полей, отвечающих за главное меню, опущено, в силу повторяемости.

Таблица С.3 – Назначение полей панели ”Settings”

	Экранное название поля
	Область панели ”Settings”
	Назначение

	Delete file-container after coding (not recommended)
	Область кнопок-флажков
	Удалять файл-контейнер после завершения процесса кодирования (не рекомендуется)

	Don’t show “Well Done!” message in coder
	Область кнопок-флажков
	Не отображать сообщение “Выполнено!” после завершения процесса кодирования

	Don’t show “Well Done!” message in decoder
	Область кнопок-флажков
	Не отображать сообщение “Выполнено!” после завершения процесса декодирования

	Show in system tray only (don’t show in Task Bar)
	Область кнопок-флажков
	Отображать ярлык программы только в области пиктограмм панели задач (не показывать в списке программ панели задач)

	Clear file-name after coding (decoding) process
	Область кнопок-флажков
	Очищать области выбора имени файла после завершения процессов кодирования и декодирования


С.4  Панель “Analysis” (анализ заполненных контейнеров)
Панель “Analysis” (рисунок С.4) содержит дополнение к программе SteganoProcessor – анализ обнаружения скрываемых данных при использовании аудио-файлов  8-битной кодировки в качестве контейнера и 5 различных по формату файлов в качестве скрываемой информации. 
Целью данного анализа является продемонстрировать влияние стати​стики распределения встраиваемой информации на статистику файла-контейнера, а также с помощью нового разработанного алгоритма оце​нить вероятность наличия встраиваемой информации. Данный критерий основывается на анализе изменений статистики поведения младших бит контейнера в зависимости от формата представления встроенных данных.

Результатом анализа является 6 Excel-файлов, содержащих таблицы значений распределения уровней громкости от 0 до 255 (что соответствует 8-битной кодировке файла-контейнера) в заданном диапазоне; значения вероятностей рассчитанных по критерию Хи-квадрат и разработанному дельта-критерию; графическое представление гистограммы значений распределения в заданном диапазоне; графическое представление вероятности обнаружения информации в соответствии с критерием Хи-квадрат и предложенным критерием. 
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Рисунок С.4 – Панель “Analysis” - обзор полей и управляющих элементов

Назначение полей панели ” Analysis ” представлено в таблице С.4.
Таблица С.4 – Назначение полей панели ”Analysis”

	Экранное название поля
	Область панели «Analysis»
	Назначение

	Data Analysis Area
	Заголовок
	Область анализа данных

	File Container
	Область выбора исходных файлов
	Имя исходного файла (аудио-файла формата wav 8-ми битной кодировки

	Available volume
	Область выбора исходных файлов
	Допустимый объем встраиваемых данных, рассчитанный на основании размера файла-контейнера 


Продолжение таблицы С.4
	Экранное название поля
	Область панели «Analysis»
	Назначение

	RAR File Name
	Область выбора исходных файлов
	Имя встраиваемого скрываемого файла(hidden file) в *.rar формате

	Applied volume 
	Область выбора исходных файлов
	Применяемый объем встраиваемых данных (размер Hidden file)

	MP3 File Name
	Область выбора исходных файлов
	Имя встраиваемого скрываемого файла(hidden file) в *.mp3 формате

	JPG File Name
	Область выбора исходных файлов
	Имя встраиваемого скрываемого файла(hidden file) в *.jpg формате

	DOC File Name
	Область выбора исходных файлов
	Имя встраиваемого скрываемого файла(hidden file) в *.doc формате

	BMP File Name
	Область выбора исходных файлов
	Имя встраиваемого скрываемого файла(hidden file) в *.bmp формате

	Histogram Settings (from 0 to 100)
	Свойства excel-гистограммы, отображаемой в результате выполнения анализа
	Свойства excel-гистограммы, отображаемой в результате выполнения анализа, включающие в себя задание процентного диапазона размера файла

	Start Point (in percent) >= 0
	Свойства excel-гистограммы
	Начальный процент от размера файла, используемый как начальный отсчет для построения гистограммы

	End Point (in percent) <= 100
	Свойства excel-гистограммы
	Конечный процент от размера файла, используемый как конечный отсчет для построения гистограммы

	New Statistic Criterion Settings
	Свойства критерия обнаружения встроенной информации
	Область свойств нового критерия обнаружения встроенной информации, на основе изменения статистики распределения значений соседних уровней громкости

	Start Point (even) >= 100
	Свойства критерия обнаружения встроенной информации
	Начальная позиция или четный уровень громкости заполненного аудио файла, задающий начальную позицию  анализа 


Продолжение таблицы С.4
	Экранное название поля
	Область панели «Analysis»
	Назначение

	End Point (odd) <= 125
	Свойства критерия обнаружения встроенной информации
	Конечная позиция или нечетный уровень громкости заполненного аудио файла, задающий конечную позицию  анализа

	Present of threshold 
	Свойства критерия обнаружения встроенной информации
	Допустимая величина порога, выбранная в соответствие с аудио-контейнером

	Analyse!
	Запуск анализа
	Кнопка запуска процесса анализа


ПРИЛОЖЕНИЕ D
Архитектура и конструкция микропроцессорного устройства 
поиска стеганограммы в потоковом контейнере
Исходя из основных требований, предъявляемых к устройству (возможность работы в IP-телефонии по компьютерной сети, в сети мобильной связи, работы с видеосигналами) его необходимыми архитектурными блоками   являются (рисунок D.1):

· АЦП видеосигнала с возможностью подключения нескольких видеокамер;

· процессорное ядро;

· ПЛИС;

· видеопамять;

· USB, I2C и JTAG-порты;

· GSM-модем с собственным IP-адресом и возможностью замены SIM-карты.

Входным блоком видеокодека является АЦП видеосигнала, основу которого составляет 9-битный видеопроцессор 2.1 Philips SAA7113. АЦП с четырьмя (X1 – X4) PAL/NTSC-входами выполнен в виде отдельного модуля. Принципиальная схема блока АЦП представлена на рисунке D.2 Проект разработан в среде EAGLE 4.14. 

Входным питанием АЦП является напряжение 5В, которое посредством двух стабилизаторов 2.2 и 2.3 LM1117IMP-3.3 преобразуется во внутренние цифровое +3V3 и аналоговое VDD питания напряжением 3,3В. Видеопроцессор с частотой дискретизации 27 МГц может работать в нескольких режимах, которые задаются с помощью внешних команд, поступающих по шине I2C. Выходные данные VPO0…VPO7, сигнал вертикальной синхронизации VCLK и синхронизации данных CLK подключены к соответствующим входам модуля 3.2 процессорного блока, основная функция которого состоит в сжатии кадров видеопотока.

Основу процессорного блока составляет 32-разрядный микроконтроллер 3.5 Philips LPC2214 с ядром ARM7 и ПЛИС 3.2 Xilinx XC3S400-4TQ144C. Поток оцифрованных данных от АЦП через ПЛИС по линиям данных MD0…MD15, а также с применением адресных выходов MA1…MA18, сигналов CS выборки микросхемы, BHE, BLE выборки старшего/младшего байта, сигналов управления чтением /OE и записью /WE, поступает на временное хранение в видеопамять 3.1, сформированную двумя 16-разрядными микросхемами CY7C1041CV33-12ZC памяти общей ёмкостью 1 Мбайт. Обращение к видеопамяти используется также микроконтроллером 3.5, производящим необходимую выборку либо запись данных. Пропускная способность каналов ввода-вывода ПЛИС равна 622 Мбит/с, а тактовая частота внутри микроконтроллера LPC2214 60 МГц. Следовательно, ПЛИС в несколько раз быстрее микроконтроллера, что позволяет распараллеливать процессы доступа к видеопамяти как со стороны АЦП, так и со стороны LPC2214. 97 линий ввода-вывода ПЛИС в основном распределены между АЦП и микроконтроллером (рисунок D.3).
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Рисунок D.1 – Архитектура микропроцессорного устройства поиска стеганограммы в потоковом контейнере
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Рисунок D.2 – Принципиальная схема АЦП видеосигнала
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Рисунок D.3 – Принципиальная схема процессорного ядра устройства поиска 
стеганограмм в потоковом контейнере

ПЛИС и микроконтроллер программируются посредством JTAG-портов 3.4 и 3.8. У ПЛИС – это JTAG1 на рисунке D.1 (или JP4 на рисунке D.3), а у микроконтроллера – это JTAG2 на рисунке D.1 (или SV1 на рисунке D.3). При подаче внешнего питания и старта  конфигурирование ПЛИС проводит ПЗУ конфигурации 3.3 XCF02S, 2 Мбита которого перезаписываются через порт JTAG1. Надёжный старт микроконтроллера LPC2214 обеспечивает супервизор 3.12 MCP130.

Обмен компрессированными данными с персональным компьютером или Flash-диском производится через USB-порт 3.7. Архитектура микроконтроллера снабжена относительно медленным универсальным асинхронным приёмопередатчиком (UART). Преобразование UART-USB производится с помощью моста 3.6 CP2103, снабжённого 576 байтным входным буфером и 640 байтной выходной внутренней буферной памятью.

В приведённой архитектуре устройства  также предусмотрен обмен данными через GSM-канал. Для этого на плате установлен 900/1800 МГц GSM-модем 4.2 Telit GM862-PCS, позволяющий считывать информацию с SIM-карты и дозваниваться до необходимого абонента. Модем подключается к плате видеокодека с помощью разъёма JP7 Molex53748 (рисунок D.3).

Протоколирование действий при работе устройства в автономном режиме и хранение основных интегральных параметров, характеризующих индивидуальные особенности принимаемых, обеспечивает последовательная Flash-память 3.10 24LC256, подключенная к шине I2C.

Питание устройства  дифференцировано и имеет три уровня. Ядро ПЛИС запитывается напряжением 1,2 В, для портов ввода-вывода используется диапазон от 1,2 В до 3,3 В, для дополнительных целей – 2,5 В. Стабилизатор 3.14 FAN1112, питающий ядро ПЛИС, формирует на выходе 1,2 В с максимальным током 1А, что объясняется высоким потреблением ПЛИС при пиковой производительности.
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