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Шэньчжэнь – пионер строительства умных городов в Китае. В данной статье 

рассматривается текущее состояние развития умного города в Шэньчжэне и обсуж-

дается важность обмена данными и их безопасности при построении «умного Шэнь-
чжэня». 
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Введение. В Китае умный город рассматривается как инновационный 

город,  который использует ИКТ для эффективной интеграции различных 

систем городского управления, достижения обмена информационными ре-
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сурсами и делового сотрудничества между различными системами в городе, 

продвижения мудрости городского управления и услуг [1]. Это означает, 

что открытый обмен данными стал важным элементом построения умных 

городов. При этом все более серьезным становится вопрос о том, как обес-

печить безопасность данных в условиях их массового распространения. 

Шэньчжэнь – развитый город на юге провинции Гуандун, Китай, числен-

ность постоянного населения которого на конец 2021 г. составляет 17,6816 

млн человек, а уровень урбанизации – 99,82 %. Он является эталонным го-

родом развития умных городов в Китае. Практика строительства умных го-

родов в Шэньчжэне может предоставить опыт другим городам. 

Важность обмена данными и их проблемы безопасности при 

строительстве «умного Шэньчжэня». Единая интеграция и обмен дан-

ными – ключевой принцип программы «Умный Шэньчжэнь». С этой це-

лью в Шэньчжэне была создана эффективная и интенсивная система 

поддержки инфраструктуры, включающая сенсорную сеть, платформу 

базовой информации о пространстве, платформу обмена информацион-

ными ресурсами, единую платформу аутентификации личности и прави-

тельственную облачную платформу.  

В области государственного управления, на основе решения Huawei 

Cloud Stack Шэньчжэньский центр управления ресурсами больших дан-

ных создал открытую и совместимую единую государственную облач-

ную платформу «1+11+N», которая сформировала общую архитектуру «1 

общегородская государственная облачная платформа, 11 облачных плат-

форм районного уровня и N облачных платформ департаментов» [2].  

В области удобных сервисов, стремясь к тому, чтобы «граждане 

могли пользоваться государственными услугами города с помощью од-

ного приложения», правительство Шэньчжэня в 2019 г. запустило мо-

бильную сервисную платформу «iShenzhen». «iShenzhen» объединяет 

общественные сервисы и предоставляет доступ к более чем 8300 наиме-

нованиям услуг различных ведомств города, обеспечивая жителям 

Шэньчжэня полный спектр государственных и жизненных услуг, вклю-

чая транспорт, социальное обеспечение, медицинское здравоохранение, 

оплату проживания и т. д, а также обеспечивая предприятия услугами 

для их повседневной деятельности. В целях защиты безопасности дан-

ных граждан и предприятий «iShenzhen» внедряет технологию «блок-

чейн+электронный сертификат», которая повышает надежность и без-

опасность электронных сертификатов с помощью функций блокчейна по 

шифрованию данных. благодаря тому, что «iShenzhen» поддерживает до-

ступ к соответствующим электронным материалам при ведении дел од-

ним щелчком мыши, реализует «второй отчет», «второе согласование» и 

«бессертификатное оформление» по многим высокочастотным вопросам 
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предоставления государственных услуг, что снижает неудобства, связан-

ные с ношением бумажных документов и повторным представлением 

материалов. По состоянию на конец 2022 г. общее число зарегистриро-

ванных пользователей «iShenzhen» превысило 17 млн человек, и режим 

«без предоставления бумажных документов» государственных услуг 

охватил более 90 % документов, необходимых предприятиям и гражда-

нам в их повседневной производственной и бытовой деятельности [3]. 

В процессе строительства «умного Шэньчжэня» обмен и использо-

вание данных также делают все более заметными такие проблемы, как 

утечка данных и кибермошенничество. В связи с этим в 2021 г. в Шэнь-

чжэне было принято «Положение о данных Шэньчжэньской особой эко-

номической зоны»  для регулирования деятельности по обработке дан-

ных в форме местного законодательства, которое охватывает четыре 

направления: защита персональных данных, обмен и открытие публич-

ных данных, развитие рынка факторов данных и безопасность данных; 

разработаны генеральный план кибербезопасности цифрового прави-

тельства и конкретный план действий для обеспечения упорядоченного 

продвижения усилий по кибербезопасности; большое внимание уделяет-

ся просвещению сотрудников в области кибербезопасности и обучению 

навыкам; кроме того, в Шэньчжэне создана муниципальная платформа 

ситуационной осведомленности и экстренного реагирования в области 

кибербезопасности для своевременного обнаружения потенциальных 

угроз безопасности киберпространства. 

Вывод: опыт «умного Шэньчжэня» показывает, интеграция и обмен 

данными является важным средством повышения эффективности управле-

ния городом и предоставления услуг, но без обеспечения безопасно-

сти,обмен и использование данных не помогут повысить качество обще-

ственных услуг. При этом  необходимо обеспечить безопасность данных в 

процессе сбора, обработки, анализа и обмена в четырех аспектах: законода-

тельство, политика, технологии и персонал, чтобы эффективно защитить 

безопасность информации частных лиц, предприятий и общественности. 
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