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Введение. Производственно-логистическая система (ПЛС) как 

сложная, открытая, адаптивная система звеньев цепи создания ценности, 

объединенных в пределах цикла производства и обеспечивающих сквоз-

ное управление материальными, сервисными и сопутствующими пото-

ками. Цифровая трансформация ПЛС (ЦТ ПЛС) – преобразование струк-

тур, форм и способов деятельности ПЛС за счет освоения цифровых тех-
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нологий, результатом которого является создание цифровой ПЛС, где 

бизнес-модели, жизненные циклы и бизнес-процессы построены на пер-

вичности цифрового представления ее основных продуктов и услуг. В 

работах [1–3] выделены некоторые риски и угрозы, доказано, что в ходе 

ЦТ ПЛС возникают угрозы нарушения целостности и снижения эффек-

тивности системы. Цель данной статьи – выделить угрозы безопасности 

и предложить меры по устранению их проявления. 

Основная часть. Нами установлено, что угрозы различной приро-

ды, масштабов, источников, комплексно проявляются в различных эле-

ментах системы, генерируют негативные последствия для ее существо-

вания, управления и экономики как показано на рисунке. 

 

 
Классификация угроз для процессов цифровой трансформации производственно- 

логистических систем 

Собственная разработка. 

 

В качестве мер по снижению рисков и угроз предложено применять 

для осуществления ЦТ ПЛС «движимый угрозами» (Threat-driven) под-

ход, сформулированный нами в работе [1]. Он основан на выявлении, 

анализе угроз, устранении причин и недопущении последствий. Напри-

мер, к глобальным угрозам следует отнести нарушения надежности це-

пей поставок, из-за кризисных явлений, пандемии, релокации произ-

водств, диверсификации цепей поставок в пользу местных производите-
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лей, сокращения протяженности цепи за счет посреднических структур и 

нарастания автоматизации производств. 

В ходе ЦТ формируются активы нового типа – цифровые. Наличие 

кибернетической составляющей угрожает управляемости ПЛС. Управле-

ние в виртуальном пространстве бизнес-приложений, облачных вычис-

лений создает угрозой самому существованию бизнеса, т. к. в случае 

сбоев перейти на «ручной» режим управления гиперсвязанными произ-

водствами на мобильных платформах, автоматическими рабочими цен-

трами, роботизированными человеко-независимыми системами очень 

сложно. Необходимо снизить риск прерывания главных бизнес-

процессов при любом изменении унаследованной ИТ-инфраструктуры 

ПЛС, некорректности алгоритмов искусственного интеллекта, остановки 

процессов и потери данных из-за сбоев энергоснабжения, Интернет свя-

зи, кибер-атак. Данные как цифровой актив являются носителем угроз 

нарушение устойчивости функционирования системы из-за краж, утечки 

и недостоверности данных, а также их избыточности (цифровой хординг, 

Digital Hoarding – «порочная страсть собирать все подряд»).  

Заключение. Наличие угроз вызывает ряд действий по их нейтрали-

зации и недопущению перерастания последствий за критический уро-

вень. Необходимо развивать компетенции персонала, выделять сораз-

мерный объем ресурсов для защиты своих активов, создавать кибер-

защиту, необходимые для сохранения управляемости и устойчивости 

системы. Основными мерами являются формирование новых компетен-

ций и навыков, развитие новых форм занятости, резервирование данных, 

интероперабельность, интеграция ИТ-решений, резервное энергоснабже-

ние, управление кибербезопасностью. 
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