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Криптографический инжиниринг ссылается на теорию и практику инжинирин-
га криптографических систем, т.е. устройства шифрования и расшифрования, ап-
паратно-программные системы цифровой сигнатуры и аутентификации, системы
генерации, распределения и управления ключами. Криптографический инженер
проектирует, реализовывает, тестирует и проверяет криптографические системы.
В область интересов криптографического инжиниринга входит криптоанализ
криптографических систем с целью проверки их устойчивости и надежности по
отношению к атакам, а также построение контрмер против них, чтобы сорвать та-
кие нападения или уменьшить вероятность их успешности.

Приводится исследование атаки на основе шифротекста для шифров многоал-
фавитной простой подстановки. Представлено развитие лабораторной работы
«Криптоанализ шифров подстановки» на примере простого шифра Виженера. Та-
кие многоалфавитные шифры легко вскрываются с использованием методов ча-
стотного анализа.
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Продолжение для методических материалов «2. Введение. Криптоанализ».

ШИФР МНОГОАЛФАВИТНОЙ ЗАМЕНЫ (ШИФР ВИЖЕНЕРА)
Подробнее рассматривается тренировочный пример 2.

1 Тренировочный пример 2
Выбрана следующая шифрограмма из 556 символов. Пробелов не видно, идёт

сплошная цепочка символов (переносы вставил редактор текста):

ФЫЖЖЬЩБЗКЯЖОПЬИЯУЗЖДРУЛЯЪУЛЪЖЬПТХЛГЙЫКЪДКЗРЬШЫЖХЖУЪЖЪЛИЙ-
ТХСУТШДЯЧУОЯЧОЮУФЫЖЖЬЩБЗКЯЖОПЬИЯЯЗПЯЫЭГ-
ГЖЮПЙЪЩЗИЬНЮУВУТЗШНЮДТКЪЯЖЫЮИВУТЗШНЮДТКЪЧЩЪЮЗКЭЛЕЖЪОЕ-
НЫЮГЦШЩЬЖЬЖИЬРКТЖБЖЛЪЩАЕУЗПЯНШЮЙЭЫЩУТЗЮКЬРЛЙТЯ-
ЖБКБЖЯЖЬЖИЬРКТЖОГДПЫЮНТУЪЗКЬНЗППГВПШЖЦЖУЪКЩЫЮЩХР-
ЛЯЙЗИВИВЮГТЗИЗТЪРЕНЫЮЛТВГИФУЗУТШДЬЧРОУЩЫМЬФЭЖЗЭР-
РУЪРЮВТТМЩЕНЮЬЬЗРЬЫЭЖЗЭРРУТЗНЗШНГЗЙРРУФЫЖЖЬЩБЗКЯ-
ЖОПЬИЯПЗПЯЫЭГГЕЗАУШМЙЧЫЭШУТШРЬЪРПЕМЗИЗТЪРЕНЫЮЛТВГИФЩБЕ-
ЖУЛЭТШЖЗТШБЧЖНУЕОУРУФЫЖЖЬЩЮДКЦЖЮЖХОЯЩЭМЪЪЛ-
ТЯБРПБТАЪИТЬРЬЦЗПУАРЙСИЗНЗШНГЗФУЪЯЯЗСИЬЩЗОТНМИЬУЪЯЖШЮЫП-
СЛЕЫЭЖУЩЩЪЕЬШМППШЖХЖХЪЧЬЛИЧЦЗЮУЬЛИЭПЗНЕЫЭОЕ-
ПШЖЬЖХМДЬЫКЬЪЗНЗШЭЖЩЖШЖМ

2 Символ пробела в алфавите
Первая гипотеза рассматривает вопрос: есть ли символы пробелов в данном

сообщении? Их присутствие существенно облегчает процесс дешифровки.
Посмотрим на наличие повторяющихся пар символов в шифротексте. Из этой

информации мы определим наличие повторяющихся наборов символов больших
размеров. Результат поиска (кропотливый труд) пар символов представлен ниже
по тексту. Обнаружено 246 повторов. Здесь приводятся сами символьные пары,
номера их позиций в шифротексте и разности позиций для последующего вычис-
ления НОД. Хорошо выявляются цепочки символов. Так, первые 15 строк говорят,
что есть повторяющиеся наборы из 16 символов. Эта последовательность – «ФЫ-
ЖЖЬЩБЗКЯЖОПЬИЯ».

Полный анализ всего текста. Поиск совпадающих фрагментов по = 2 (246):
1 = ФЫ /=/ 73  329  413 /-/ 72  256   84
2 = ЫЖ /=/ 46   74  330  414 /-/ 44   28  256   84
3 = ЖЖ /=/ 75  331  415 /-/ 72  256   84
4 = ЖЬ /=/ 29   76  157  201  332  416  535 /-/ 25   47   81   44  131   84  119
5 = ЬЩ /=/ 77  333  417  473 /-/ 72  256   84   56
6 = ЩБ /=/ 78  334  390 /-/ 72  256   56
7 = БЗ /=/ 79  335 /-/ 72  256
8 = ЗК /=/ 80  140  220  336 /-/ 72   60   80  116
9 = КЯ /=/ 81  337 /-/ 72  256
10 = ЯЖ /=/ 82  120  194  200  338  484 /-/ 72   38   74    6  138  146
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11 = ЖО /=/ 83  209  339 /-/ 72  126  130
12 = ОП /=/ 84  340 /-/ 72  256
13 = ПЬ /=/ 85  341 /-/ 72  256
14 = ЬИ /=/ 86  342 /-/ 72  256
15 = ИЯ /=/ 87  343 /-/ 72  256
17 = УЗ /=/ 173  270 /-/ 156   97
21 = РУ /=/ 291  315  327  411 /-/ 270   24   12   84
22 = УЛ /=/ 26  394 /-/ 4  368
23 = ЛЯ /=/ 243 /-/ 220
26 = УЛ /=/ 394 /-/ 368
27 = ЛЪ /=/ 168 /-/ 141
28 = ЪЖ /=/ 51 /-/ 23
29 = ЖЬ /=/ 76  157  201  332  416  535 /-/ 47   81   44  131   84  119
32 = ТХ /=/ 57 /-/ 25
37 = ЫК /=/ 542 /-/ 505
38 = КЪ /=/ 118  134 /-/ 80  16
40 = ДК /=/ 420 /-/ 380
42 = ЗР /=/ 306 /-/ 264
43 = РЬ /=/ 307  367  447 /-/ 264   60   80
44 = ЬШ /=/ 501 /-/ 457
46 = ЫЖ /=/ 74  330  414 /-/ 28  256   84
47 = ЖХ /=/ 425  507  509  537 /-/ 378   82    2   28
48 = ХЖ /=/ 508 /-/ 460
49 = ЖУ /=/ 233  393  495 /-/ 184  160  102
50 = УЪ /=/ 218  234  292  466  482 /-/ 168   16   58  174   16
52 = ЖЪ /=/ 145 /-/ 93
53 = ЪЛ /=/ 433 /-/ 380
54 = ЛИ /=/ 514 522 /-/ 460    8
56 = ЙТ /=/ 192 /-/ 136
60 = УТ /=/ 110  126  184  272  316  364 /-/ 50  16  58  88  44  48
61 = ТШ /=/ 273  365  397  401 /-/ 212   92   32    4
62 = ШД /=/ 274 /-/ 212
64 = ЯЧ /=/ 68 /-/ 4
67 = ОЯ /=/ 427 /-/ 360
71 = ЮУ /=/ 107  519 /-/ 36  412
72 = УФ /=/ 328  412 /-/ 256   84
73 = ФЫ /=/ 329  413 /-/ 256   84
74 = ЫЖ /=/ 330  414 /-/ 256   84
75 = ЖЖ /=/ 331  415 /-/ 256   84
76 = ЖЬ /=/ 157  201  332  416  535 /-/ 81   44  131   84  119
77 = ЬЩ /=/ 333  417  473 /-/ 256   84   56
78 = ЩБ /=/ 334  390 /-/ 256   56
79 = БЗ /=/ 335 /-/ 256
80 = ЗК /=/ 140  220  336 /-/ 60   80  116
81 = КЯ /=/ 337 /-/ 256
82 = ЯЖ /=/ 120  194  200  338  484 /-/ 38   74    6  138  146
83 = ЖО /=/ 209  339 /-/ 126  130
84 = ОП /=/ 340 /-/ 256
85 = ПЬ /=/ 341 /-/ 256
86 = ЬИ /=/ 342 /-/ 256
87 = ИЯ /=/ 343 /-/ 256
88 = ЯЯ /=/ 468 /-/ 380
89 = ЯЗ /=/ 469 /-/ 380
90 = ЗП /=/ 174  224  346  450 /-/ 84   50  122  104
91 = ПЯ /=/ 175  347 /-/ 84  172
92 = ЯЫ /=/ 348 /-/ 256
93 = ЫЭ /=/ 309  349  361  493  529 /-/ 216   40   12  132   36
94 = ЭГ /=/ 350 /-/ 256
95 = ГГ /=/ 351 /-/ 256
97 = ЖЮ /=/ 423 /-/ 326
101 = ЪЩ /=/ 169 /-/ 68
102 = ЩЗ /=/ 474 /-/ 372
103 = ЗИ /=/ 246  254  374 /-/ 143    8  120
104 = ИЬ /=/ 160  204  472  480 /-/ 56   44  268    8
105 = ЬН /=/ 222 /-/ 117
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106 = НЮ /=/ 114  130  302 /-/ 8   16  172
107 = ЮУ /=/ 519 /-/ 412
109 = ВУ /=/ 125 /-/ 16
110 = УТ /=/ 126  184  272  316  364 /-/ 16  58  88  44  48
111 = ТЗ /=/ 127  185  253  317 /-/ 16  58  68  64
112 = ЗШ /=/ 128  320  460  548 /-/ 16 192  140   88
113 = ШН /=/ 129  321  461 /-/ 16  192  140
114 = НЮ /=/ 130  302 /-/ 16  172
115 = ЮД /=/ 131  419 /-/ 16  288
116 = ДТ /=/ 132 /-/ 16
117 = ТК /=/ 133 /-/ 16
118 = КЪ /=/ 134 /-/ 16
119 = ЪЯ /=/ 467  483 /-/ 348   16
120 = ЯЖ /=/ 194  200 338  484 /-/ 74    6  138  146
122 = ЫЮ /=/ 150  214  238  262  382 /-/ 28   64   24   24  120
124 = ИВ /=/ 247  249 /-/ 123    2
126 = УТ /=/ 184  272  316  364 /-/ 58  88  44  48
127 = ТЗ /=/ 185  253  317 /-/ 58  68  64
128 = ЗШ /=/ 320  460  548 /-/ 192  140   88
129 = ШН /=/ 321  461 /-/ 192  140
130 = НЮ /=/ 302 /-/ 172
131 = ЮД /=/ 419 /-/ 288
135 = ЪЧ /=/ 511 /-/ 376
137 = ЩЪ /=/ 498 /-/ 361
140 = ЗК /=/ 220  336 /-/ 80  116
143 = ЛЕ /=/ 491 /-/ 348
144 = ЕЖ /=/ 392 /-/ 248
147 = ОЕ /=/ 531 /-/ 384
148 = ЕН /=/ 260  301  380 /-/ 112   41   79
149 = НЫ /=/ 261  381 /-/ 112  120
150 = ЫЮ /=/ 214  238  262  382 /-/ 64   24   24  120
151 = ЮГ /=/ 251 /-/ 100
156 = ЬЖ /=/ 158  202  536 /-/ 2   44  334
157 = ЖЬ /=/ 201  332  416  535 /-/ 44  131   84  119
158 = ЬЖ /=/ 202  536 /-/ 44  334
159 = ЖИ /=/ 203 /-/ 44
160 = ИЬ /=/ 204  472  480 /-/ 44  268    8
161 = ЬР /=/ 189  205  446 /-/ 28   16  241
162 = РК /=/ 206 /-/ 44
163 = КТ /=/ 207 /-/ 44
164 = ТЖ /=/ 208 /-/ 44
165 = ЖБ /=/ 195 /-/ 30
166 = БЖ /=/ 198 /-/ 32
173 = УЗ /=/ 270 /-/ 97
174 = ЗП /=/ 224  346  450 /-/ 50  122  104
175 = ПЯ /=/ 347 /-/ 172
178 = ШЮ /=/ 486 /-/ 308
184 = УТ /=/ 272  316  364 /-/ 88  44  48
185 = ТЗ /=/ 253  317 /-/ 68  64
186 = ЗЮ /=/ 518 /-/ 332
188 = КЬ /=/ 221  543 /-/ 33  322
189 = ЬР /=/ 205  446 /-/ 16  241
190 = РЛ /=/ 242 /-/ 52
193 = ТЯ /=/ 435 /-/ 242
194 = ЯЖ /=/ 200  338  484 /-/ 6  138  146
200 = ЯЖ /=/ 338  484 /-/ 138  146
201 = ЖЬ /=/ 332  416  535 /-/ 131   84  119
202 = ЬЖ /=/ 536 /-/ 334
204 = ИЬ /=/ 472 480 /-/ 268    8
205 = ЬР /=/ 446 /-/ 241
209 = ЖО /=/ 339 /-/ 130
214 = ЫЮ /=/ 238  262  382 /-/ 24   24  120
218 = УЪ /=/ 234  292  466  482 /-/ 16   58  174   16
219 = ЪЗ /=/ 545 /-/ 326
220 = ЗК /=/ 336 /-/ 116
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221 = КЬ /=/ 543 /-/ 322
223 = НЗ /=/ 319  459  547 /-/ 96  140   88
224 = ЗП /=/ 346  450 /-/ 122  104
225 = ПП /=/ 504 /-/ 279
229 = ПШ /=/ 505  533 /-/ 276   28
230 = ШЖ /=/ 398  506  534  554 /-/ 168  108   28   20
232 = ЦЖ /=/ 422 /-/ 190
233 = ЖУ /=/ 393  495 /-/ 160  102
234 = УЪ /=/ 292 466  482 /-/ 58  174   16
237 = ЩЫ /=/ 281 /-/ 44
238 = ЫЮ /=/ 262  382 /-/ 24  120
246 = ЗИ /=/ 254  374 /-/ 8  120
247 = ИВ /=/ 249 /-/ 2
253 = ТЗ /=/ 317 /-/ 64
254 = ЗИ /=/ 374 /-/ 120
255 = ИЗ /=/ 375  457 /-/ 120   82
256 = ЗТ /=/ 376  400 /-/ 120 24
257 = ТЪ /=/ 377 /-/ 120
258 = ЪР /=/ 293  369  378 /-/ 35  76   9
259 = РЕ /=/ 379 /-/ 120
260 = ЕН /=/ 301  380 /-/ 41  79
261 = НЫ /=/ 381 /-/ 120
262 = ЫЮ /=/ 382 /-/ 120
263 = ЮЛ /=/ 383 /-/ 120
264 = ЛТ /=/ 384  434 /-/ 120   50
265 = ТВ /=/ 385 /-/ 120
266 = ВГ /=/ 386 /-/ 120
267 = ГИ /=/ 387 /-/ 120
268 = ИФ /=/ 388 /-/ 120
269 = ФУ /=/ 465 /-/ 196
272 = УТ /=/ 316  364 /-/ 44  48
273 = ТШ /=/ 365  397  401 /-/ 92  32   4
275 = ДЬ /=/ 540 /-/ 265
279 = ОУ /=/ 409 /-/ 130
280 = УЩ /=/ 496 /-/ 216
286 = ЭЖ /=/ 310  494  550 /-/ 24  184   56
287 = ЖЗ /=/ 311  399 /-/ 24  88
288 = ЗЭ /=/ 312 /-/ 24
289 = ЭР /=/ 313 /-/ 24
290 = РР /=/ 314  326 /-/ 24  12
291 = РУ /=/ 315  327  411 /-/ 24  12  84
292 = УЪ /=/ 466  482 /-/ 174   16
293 = ЪР /=/ 369  378 /-/ 76   9
301 = ЕН /=/ 380 /-/ 79
307 = РЬ /=/ 367  447 /-/ 60  80
308 = ЬЫ /=/ 541 /-/ 233
309 = ЫЭ /=/ 349  361  493  529 /-/ 40   12  132   36
310 = ЭЖ /=/ 494  550 /-/ 184   56
311 = ЖЗ /=/ 399 /-/ 88
314 = РР /=/ 326 /-/ 12
315 = РУ /=/ 327  411 /-/ 12  84
316 = УТ /=/ 364 /-/ 48
318 = ЗН /=/ 458  526  546 /-/ 140   68   20
319 = НЗ /=/ 459  547 /-/ 140   88
320 = ЗШ /=/ 460  548 /-/ 140   88
321 = ШН /=/ 461 /-/ 140
322 = НГ /=/ 462 /-/ 140
323 = ГЗ /=/ 463 /-/ 140
327 = РУ /=/ 411 /-/ 84
328 = УФ /=/ 412 /-/ 84
329 = ФЫ /=/ 413 /-/ 84
330 = ЫЖ /=/ 414 /-/ 84
331 = ЖЖ /=/ 415 /-/ 84
332 = ЖЬ /=/ 416  535 /-/ 84  119
333 = ЬЩ /=/ 417  473 /-/ 84  56
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334 = ЩБ /=/ 390 /-/ 56
338 = ЯЖ /=/ 484 /-/ 146
345 = ПЗ /=/ 525 /-/ 180
346 = ЗП /=/ 450 /-/ 104
349 = ЫЭ /=/ 361  493  529 /-/ 12  132   36
357 = ШМ /=/ 502 /-/ 145
361 = ЫЭ /=/ 493  529 /-/ 132   36
365 = ТШ /=/ 397  401 /-/ 32   4
367 = РЬ /=/ 447 /-/ 80
368 = ЬЪ /=/ 544 /-/ 176
369 = ЪР /=/ 378 /-/ 9
370 = РП /=/ 438 /-/ 68
375 = ИЗ /=/ 457 /-/ 82
376 = ЗТ /=/ 400 /-/ 24
384 = ЛТ /=/ 434 /-/ 50
393 = ЖУ /=/ 495 /-/ 102
397 = ТШ /=/ 401 /-/ 4
398 = ШЖ /=/ 506  534  554 /-/ 108   28   20
416 = ЖЬ /=/ 535 /-/ 119
417 = ЬЩ /=/ 473 /-/ 56
425 = ЖХ /=/ 507  509  537 /-/ 82   2  28
449 = ЦЗ /=/ 517 /-/ 68
456 = СИ /=/ 471 /-/ 15
458 = ЗН /=/ 526  546 /-/ 68  20
459 = НЗ /=/ 547 /-/ 88
460 = ЗШ /=/ 548 /-/ 88
466 = УЪ /=/ 482 /-/ 16
467 = ЪЯ /=/ 483 /-/ 16
472 = ИЬ /=/ 480 /-/ 8
485 = ЖШ /=/ 553 /-/ 68
492 = ЕЫ /=/ 528 /-/ 36
493 = ЫЭ /=/ 529 /-/ 36
494 = ЭЖ /=/ 550 /-/ 56
505 = ПШ /=/ 533 /-/ 28
506 = ШЖ /=/ 534  554 /-/ 28  20
507 = ЖХ /=/ 509  537 /-/ 2  28
509 = ЖХ /=/ 537 /-/ 28
513 = ЬЛ /=/ 521 /-/ 8
514 = ЛИ /=/ 522 /-/ 8
526 = ЗН /=/ 546 /-/ 20
534 = ШЖ /=/ 554 /-/ 20

На 72 позиции присутствует наибольший набор в 17 символов, который повто-
ряется на 328 позиции. Эта последовательность – «УФЫЖЖЬЩБЗКЯЖОПЬИЯ».
Набор в 16 символов – суффикс этой последовательности. Разность между набо-
рами составляет 256 символов. Это предваряет нас принять гипотезу, что НОД бу-
дет степенью двойки.

На позициях 47, 156, 425 и 507 присутствуют пары, у которых есть повторы с
интервалом в 2 символа. Такой НОД разумно сразу же отбросить. Делитель, рав-
ный 4, представлен достаточно широко. Это обстоятельство вынуждает принять
гипотезу о длине ключа в 4 символа.

Получается, что в шифре применено 4 алфавита. В шифрограмме присутству-
ют 4 столбца по 139 символов, которые в виде строчек приведены ниже.

1-й столбец (переносы вставил редактор):
ФЬКПУРЪЖХЫК-
ШЖЪТТЧЧФЬКПЯЫЖЪЬВШТЖВШТЩКЖНЦЖЬЖЪУНЭТЬ-
ТКЖЬЖПТКППЖЩХЙИТТ-
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НТФТЧЩФЭЪТЕЬЫЭТШЙФЬКППЫЕШЫТЪМТНТФЖТТЖОФЬКЖЩЪБТТ-
ЦАИШФЯЬТЬЖПЫЩЬПЖЬЦЬПЫПЖЬЪШЖ

2-й столбец:
ЫЩЯЬЗУУЬЛКЗЫУЛХШУОЫЩЯЬЗЭЮЩ-
НУНКЫУНКЪЭЪЫШЬРБЩЗШЫЗРЯБЬРОЫУЬПШУЫРЗВЗЪЫВУШРЫЭРРТ-
НЗЭРЗНРЫЩЯЬЗЭЗМЭШРЗЪЫВЩУШШНУЫЩЦХЭЛРАЬЗРЗНУЗЩ-
НУШСЭЩШШХЛЗЛЗЭШХЫЗЭШ

3-й столбец:
ЖБЖИЖЛЛПГЪРЖЪИСДОЮЖБЖИПГПЗЮТЮЪЮТЮЪЮЛОЮЩЖКЖА-
ПЮЩЮЛЖЖЖКГЮЪНГЖЪЮЛИЮИРЮГЗДОМЖРЮМЮРЖРНГРЖБЖИП-
ГАЙШРПИРЮГБЛЖБУРЖЮЖОМТПЪРПЙНГЪСЗМЪЮЛЖЪМЖЪИЮИ-
НОЖМКНЖЖ

4-й столбец:
ЖЗОЯДЯЪТЙДЬХЖЙУЯЯУЖЗОЯЯГЙИУЗДЯИЗДЧЗЕЕГЬИТ-
ЛЕЯЙУКЙБЯИТДНЗЗВЦКЩЯВГЗЕЛИУЬУЬЗУВЩЬЬЗУЗЗУЖЗОЯЯГУ-
ЧУЬЕЗЕЛИЕЭЗЧЕУЖДЮЯЪЯБИЬУСЗЗЯИОИЯЫЕУЕПХЧЧУЭЕЕЬДЬЗЩМ

Частотный анализ этих фрагментов был представлен в предыдущем документе
«2. Введение. Криптоанализ». Важные символы, наиболее часто встречаемые, и их
частоты приведены в таблице 1.

Таблица 1 – Наибольшие частоты символов в 4 фрагментах шифра
1 фрагмент 2 фрагмент 3 фрагмент 4 фрагмент
Симв. Част. Симв. Част. Симв. Част. Симв. Част.
Т 21 З 18 Ж 24 З 18
Ж 17 Ы 14 Ю 19 Я 16
Ь 15 У 13 Ъ 11 У 15
П 11 Ш 13 Р 10 Е 12

Если выбрать по два самых частых символа во всех фрагментах шифрограммы
в качестве претендентов на пробелы, то надо рассмотреть 16 вариантов! Этот ми-
нимум проверяемых вариантов может существенно возрасти в силу отклонения
фактических частот от табличных (теоретических).

(1) В качестве первой гипотезы положим, что символы «Т» и «З» из 1-о и 2-о
фрагментов шифрограммы, соответственно, являются пробельными. Сделав эту
подстановку (Т З) в шифрограмму, получим следующую разбивку текста:
►

----------------- ----------------------- -------------- --- ---------------------------- ------------------
-------- --------------- ---------------------------------------- ---------- ------ -----------------------
---------------------------- ------ -- ------- ------- ----------------------- -------- ---------- --------
------------------- ------- ---------- -------- -- ------- ----------- --- ----------------------------------
----- --- ---- ------- ----------- ------ ---------------------------------------- ------- ------------------
- ----------
◄

В позициях 185, 253 и 317 стоят по два пробела подряд. Учитывая этот факт,
отложим эту гипотезу для последующего анализа. (ввести путаницу и т.п.)
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(2) Изменим гипотезу. В 1-м фрагменте шифрограммы за пробел возьмём сим-
вол «Ж», следующий по частоте появления. Сделаем эту подстановку (Ж З). По-
лучим следующую разбивку текста:
►

----------------- ---------- ------------ ------ ---------------------------------------- ------ -----------
------------ ----------------------- ----------- ------- -------- ----------- -------------- ------- --------
--------------- ------------ ------- --------------------------------------------------- ----------- -------
-------------------- ------- ------------------- ------------------ ----------- ------------------- --------
---------------- ------- ----------- -------------- ----------------------- -------- ------- ---------- -----
--- ------ ---
◄

В этом случае явных претензий к расстановке пробелов сделать не приходится.
Но надо проверить и другие варианты.

(3) Изменим гипотезу. Во 2-м фрагменте за пробел возьмём символ «Ы», сле-
дующий по частоте появления. В 1-м фрагменте вернём «Т». Сделаем эту подста-
новку (Т Ы). Получим следующую разбивку текста:
►

- ------------------------------------------- ---------- --- ------------ ----------------------------------
-------- ---- ---------- ---------------- ------------------------------- -- ------- -------------------- --
-------------------- -------------- --- ---- -- ------- -------- -------------- ------------------- ---------
--- ---------------------------------- ----------- ---- -- ----------- --- ------------ ---------------------
----- --- ------------------------------- ---------------------------------------------------------------- -
-------------
◄

Двойных пробелов нет. Оставим этот вариант для дальнейшего анализа. Остал-
ся 4 вариант для первых двух фрагментов.

(4) 4-я гипотеза. Сделаем подстановку (Ж Ы). Получим следующую разбивку
текста:
►

- -------------------------- ---------------- -- ------------------------ ---------------------- -----------
------------ ---------------------- ---- ------ ------- ---------------- ------------------ ------- ---- ---
--------------- ---- ----------------------- ------------------- -------------------------------------------
---- --------------------------------------------------- ---------- ----------- -------- ---------- --------
--------------------------------------------------- ----------------------- --------------------------- ---
- ---------- ---
◄

В 121 позиции уже есть двойной пробел. Отложим эту гипотезу для последу-
ющего анализа.

Теперь обратим внимание на 3-й фрагмент шифрограммы. Как выглядит соот-
ветствие с подходящими первыми двумя решениями для 1-о и 2-о фрагментов?

(5) В 3-м фрагменте самый частый символ «Ж». В качестве гипотезы положим
подстановку (Ж З Ж). Получим следующую разбивку текста:
►

-- ------- ------ --------- ------------ ---- - ------------------------- ------- ------ ------ -------------
---------- ----------------------- ----------- - ----- - ------ ----------- -------- --- - - ----- -----------
---------- - ------------ ------- -------------------------------- ------------------ ---- ------ -----------
- ------- ------ ------- ------------------- ------------------ ----- ----- --------- ------- - -------------
----------- ------- ----------- -------------- --------- ----------- - -------- ------- -------- - -------- --
-- - - -
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◄

Двойной пробел в 18 позиции и цепочки однобуквенных слов явно советуют
отбросить эту гипотезу. Есть и по две буквы: «да да», «ох ох» и т.п.

(6) Тогда в качестве гипотезы положим подстановку со следующим символом
по частоте (Ж З Ю). Получим следующую разбивку текста:
►

----------------- ---------- ------------ ------ --------------------- ------------------ ------ --------- --
----- ----- - ------- ------- ----- ----- ----- ------- -------- ---- ------ ------------- ------- ----- ----
------------- ----- ------ ---- -- -------- ------------------------------- ------- -- ----------- ----------
----------------- ------- ------------------- -------- --------- ----------- ------------- ----- ------------
------------ ------- ----------- -------------- - --------------------- -------- ------ ---------- --------
------ ---
◄

В позициях 186 и 518 стоят по два пробела подряд. Это опять-таки насторажи-
вает в принятии гипотезы.

(7) Положим следующую по частоте подстановку (Ж З Ъ). Получим следую-
щую разбивку текста:
►

----------------- ---------- --------- -- ------ - -------------------------------------- ------ ------------
--------- - ------------- --------- ----------- ------- -------- ----------- -------------- ------- ---------
------------- - ---------- ------- --------------------------------------------------- ----------- ---------
------------------ ------- ------------------- ------------------ ----------- ------------------- ----------
------- ------ ------- -------- -- ------------ - ------------- --------- - ------ ------- ---------- --------
------ ---
◄

На первый взгляд результат приемлемый. Попробуем рассмотреть другую
тройку подстановки, которая претендует на существование.

(8) В качестве гипотезы положим подстановку (Т Ы Ж). Получим следующую
разбивку текста:
►

- ------- ------- -------------------------- --------- --- ------------ ------- --------------------------
------- ---- ---------- ---------------- -------- ------- -------------- -- ------- - --- --- ---------- -- --
----------- ------ -------------- --- ---- -- ------- -------- ---- --------- ------------- ----- ------------
------- ------------------------- ----------- ---- -- ----------- - - ------------ ------- -----------------
--- ------------------------------- ----------------- ----------- --------------------------- ------ -------
- --- -
◄

Много двойных пробелов (2, 46, 74 и т.д.) и есть пара слов подряд в одну букву
и две буквы. Отложим эту гипотезу.

(9) Положим подстановку (Т Ы Ю). Получим следующую разбивку текста:
►

- ------------------------------------------- ---------- --- --------- -- -------------------------------- -
------ - ---- ------- - ----- ---------- --------------------------- -- -- - ----- -------------------- - --
------------------ ----------- - --- ---- - ------- -------- ------------ - ----- ------------- ------------
---------------------------------- ----------- ---- - ----------- --- ------------ ---- --------------------
- --- ------------------------------- --------- ------------------------------- ---------------------- -----
---------
◄

В этом случае тоже достаточно двойных пробелов. Отложим эту гипотезу.
(10) Положим подстановку (Т Ы Ъ). Получим следующую разбивку текста:



11

►

- ------------------------------------ ------ ---- ----- --- ------------ ----------------------------------
-------- - -- ---------- - -------------- ------------------------------- -- ------- -------------------- --
- --------------- -- -------------- --- ---- -- ------- -------- -------------- ------------------- ---------
--- ---------------------------------- ----------- ---- -- ----------- --- ------------ ---------------------
----- - - --------------------- --------- ----- --------------- ----------- ------------------------------ --
------------
◄

Есть пара слов подряд в одну букву. Отложим эту гипотезу.
В завершение обратим внимание на 4-й фрагмент. Как выглядит соответствие с

подходящим решением для 1-о, 2-о и 3-о фрагментов?
(11) В 4-м фрагменте самый частый символ «З». Положим подстановку (Ж З Ъ

З). Получим следующую разбивку текста:
►

------- --------- ---------- --------- -- ------ - ---------------------------- --------- ------ ------------
-- ------ - ------ ------ ---- ---- ----------- ------- -------- ----------- -------------- ------- ---------
--- -------- - ---------- ------- - ------------------------------- ----------------- ----- ----- - --- ------
----- --------- ------- ------------------- - ---------------- ------ ---- ------------------- --------------
--- ------ ------- - --- -- -- ------------ - ------------- --------- - ------ ------- ---------- -------- - --
-- ---
◄

В позиции 219 стоит двойной пробел. Кроме того, в такой разбивке много
длинных слов. Очень длинные слова получаются в позициях 52 (8 слово, 28 букв)
и 257 (23 слово, 31 буква). Следует отказаться от такой гипотезы!

(12) Положим очередную подстановку (Ж З Ъ Я). Получим следующую раз-
бивку текста:
►

--------------- - ----- ---- --------- -- ------ - ------------ --- ------------------- - - ---- -------------
-------- ------------- --------- ----------- ------- -------- - --------- ------------- ------- --------- -
------------ - -------- - ------- --------------------------------------------------- ----------- ----------
--------------- - - ----- ------------------- ------------------ ----------- ------------------- -- ------- -
----- ------ ------- -------- - ------------ ------------- --------- - ------ ------- ---------- -------- -
----- ---
◄

Появились тройные пробелы в дополнение к двойным и присутствуют очень
длинные слова. Следует отказаться от такой гипотезы!

(13) Положим очередную подстановку (Ж З Ъ У). Получим следующую раз-
бивку текста:
►

----------------- ---------- --------- -- ------ - -------- ----------- ----------------- ------ ---------- -
--------- - ------------- --------- ----------- ------- -------- --------- - -------------- ------- ---------
------------- - ---------- ------- ----------------- ------- ----------- ------------- --------- - ---------
----------------- ------- - ------- --------- ------------------ ----------- ------ ------------ ------------
----- ------ - ----- -------- -- ------------ - ---------- -- --------- - ------ - ----- ---------- -------- --
---- ---
◄

Эта разбивка не вызывает нареканий на первый взгляд. Нет двойных пробелов
и очень длинных слов. Всего 62 слова.
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В качестве первой рабочей гипотезы можем принять, что пробелами в четырёх
фрагментах шифротекста являются Ж, З, Ъ и У соответственно!

3 Поиск буквы О
Теперь надо искать букву «О». Надо выполнить работу, аналогичную преды-

дущей, по тем же правилам.
[1] В качестве первой гипотезы положим, что символы «Т» и «Ы» из 1-о и 2-о

фрагментов шифрограммы, соответственно, являются буквами «О». Сделав эту
подстановку (Т Ы) в шифрограмму, получим следующий набросок текста:
►

-О--------------- ---------- --------- -- ---О-- - -----О-- О---------- -О--------------- ------ ------
---- --------О- - О----------О- --------- ----О------ ------- -------- -------О- О ------О------- ---
---- ----О--О- ------------- - --О------- ------О --О----О--О------ О------ -О--------- ----О----
---- --------- О --------- -О--------------- ------- - ------- О-------- --О----О--О------- ---О---
О--- ------ -О---------- ---------------О- -О---- - ----- -------- -- ------О----- - ---------- -- -----
---- - ------ - ----- ---------- ----О--- ------ ---
◄

Есть два предлога «О».
[2] Надо подставить буквы «О» во всех четырёх фрагментах шифрограммы,

используя часто встречаемые символы. Сделав подстановку (Т Ы Ж З) в шифро-
грамму, получим следующий набросок текста:
►

-ОО----О--О------ О--------- --------- -- ---ОО- - -----О-- О---------- -ОО----О--О------ ----
-- ---------- ---О----О- - О-----О----О- ----О---- ----О------ -О----- -О------ -------О- О ----
--О-О---О- -О----- ----О--О- О---О------О- - --О------- ------О -ОО----О--О------ О------
-О----ОО--- ----О-------- ----ОО--- О -О---О--- -ОО----О--О------ ------- - ------- О-------
- -ОО----О--О------- ---О-ООО--- ------ -ОО-------О- ---------------О- -О---- - ----- -О---
О-- -- ------О----- - ---------О -- -------О- - ------ - ----- --------О- ----О--- -О--О- -О-
◄

Три буквы «О» подряд и четвёртая рядом – это перебор.

Можно не торопиться искать буквы «О» в алфавитах, если есть рабочая гипо-
теза о пробелах.

4 Четыре алфавита – шифры Цезаря?
Предположим, что используется простой шифр Виженера. Отдельные алфави-

ты – сдвиги Цезаря. Надо проверить эту гипотезу.
В этом случае шифрование задаётся следующим выражением:

(шифровеличина) + (ключ) = (шифробозначение) (MOD 32).
Для четырёх символов ключа получаем систему уравнений:

(пробел) + (К1) = (Ж) (MOD 32)
(пробел) + (К2) = (З) (MOD 32)
(пробел) + (К3) = (Ъ) (MOD 32)
(пробел) + (К4) = (У) (MOD 32)

Код пробела и ключ нам ещё не известен. Решение можно найти, переписав си-
стему уравнений в следующем виде:
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(К1) = (Ж) - (пробел) (MOD 32)
(К2) = (З) - (пробел) (MOD 32)
(К3) = (Ъ) - (пробел) (MOD 32)
(К4) = (У) - (пробел) (MOD 32)

На данный момент получается 32 решения для ключа в зависимости от кода
пробела, который нам ещё не известен. Методом перебора получим эти 32 реше-
ния. Используемый алфавит:
АБВГДЕЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ .

Варианты ключа из четырёх шифрообозначений «ЖЗЪУ»:

пробел = А, ключ = ЖЗЪУ
пробел = Б, ключ = ЕЖЩТ
пробел = В, ключ = ДЕШС
пробел = Г, ключ = ГДЧР
пробел = Д, ключ = ВГЦП
пробел = Е, ключ = БВХО
пробел = Ж, ключ = АБФН
пробел = З, ключ = ЯАУМ
пробел = И, ключ = ЮЯТЛ
пробел = Й, ключ = ЭЮСК
пробел = К, ключ = ЬЭРЙ
пробел = Л, ключ = ЫЬПИ
пробел = М, ключ = ЪЫОЗ
пробел = Н, ключ = ЩЪНЖ
пробел = О, ключ = ШЩМЕ
пробел = П, ключ = ЧШЛД
пробел = Р, ключ = ЦЧКГ
пробел = С, ключ = ХЦЙВ
пробел = Т, ключ = ФХИБ
пробел = У, ключ = УФЗА
пробел = Ф, ключ = ТУЖЯ
пробел = Х, ключ = СТЕЮ
пробел = Ц, ключ = РСДЭ
пробел = Ч, ключ = ПРГЬ
пробел = Ш, ключ = ОПВЫ
пробел = Щ, ключ = НОБЪ
пробел = Ъ, ключ = МНАЩ
пробел = Ы, ключ = ЛМЯШ
пробел = Ь, ключ = КЛЮЧ
пробел = Э, ключ = ЙКЭЦ
пробел = Ю, ключ = ИЙЬХ
пробел = Я, ключ = ЗИЫФ

Есть одно осмысленное значение для ключа – «КЛЮЧ». Это соответствует для
обозначения пробела символом «Ь». Но ключ, в общем случае, может быть ещё и
не осмысленным словом.
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Проверим гипотезу «КЛЮЧ» для ключа шифрования. Подставим в шифро-
грамму и получим следующий начальный фрагмент:
►

КРИПТОГРАФИЧЕСКИЙЬИНЖИНИРИНГЬССЫЛАЕТСЯЬНАЬТЕО-
РИЮЬИЬПРАКТИКУЬИНЖИНИРИНГАЬКРИПТОГРАФИЧЕСКИХЬСИСТЕ-
МЬУСТРОЙСТВА … и т.д.
◄

Осталось заменить мягкий знак на пробелы:
►

КРИПТОГРАФИЧЕСКИЙ ИНЖИНИРИНГ ССЫЛАЕТСЯ НА ТЕОРИЮ И
ПРАКТИКУ ИНЖИНИРИНГА КРИПТОГРАФИЧЕСКИХ СИСТЕМ УСТРОЙ-
СТВА … и т.д.
◄

Гипотеза подтвердилась.

Если ключ не является осмысленным словом
В этом случае надо проверить полученные все 32 решения для ключа.

5 Отдельные алфавиты не являются сдвигами Цезаря
Шифр на является простым шифром Виженера.
Общий случай. Основная операция для шифров замены или перестановки:

O ◦ K = S

O – символ (или его индекс) открытого текста.
K – символ (или его индекс) ключа.
S – символ (или его индекс) шифротекста.

Групповая операция (◦) задаёт алгоритм шифрования. Обратная операция нуж-
на для расшифрования. Перебираем различные алгоритмы шифрования, находим
для них О-1 и варианты решения ищем в виде:

K = О-1 ◦ S


