
БЕЛОРУССКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ

Кафедра системного анализа и компьютерного моделирования

КРИПТОАНАЛИЗ ШИФРОВ ПРОСТОЙ
ПОДСТАНОВКИ (ЗАМЕНЫ)

Методические материалы к лабораторной работе
«Криптоанализ шифров подстановки» по спецкурсу

криптографический инжиниринг

для студентов специальности
1-98 01 01 Компьютерная безопасность

2023 г.



2

СОСТАВИТЕЛИ:

П.П. Коржуков, старший преподаватель кафедры системного анализа и компью-
терного моделирования Белорусского государственного университета.

Текст представлен в авторской редакции.

РЕКОМЕНДОВАНА К РАЗМЕЩЕНИЮ В ЭЛЕКТРОННОЙ БИБЛИОТЕКЕ
БГУ:

Кафедрой системного анализа и компьютерного моделирования Белорусского гос-
ударственного университета
(протокол № 8 от 14 февраля 2023 г.);

Данная дисциплина предназначена для студентов специальности 1-98 01 01
Компьютерная безопасность (по направлениям) (направление 1-98 01 01-02 Ком-
пьютерная безопасность (Радиофизические методы и программно-технические
средства)).

Криптографический инжиниринг ссылается на теорию и практику инжинирин-
га криптографических систем, т.е. устройства шифрования и расшифрования, ап-
паратно-программные системы цифровой сигнатуры и аутентификации, системы
генерации, распределения и управления ключами. Криптографический инженер
проектирует, реализовывает, тестирует и проверяет криптографические системы.
В область интересов криптографического инжиниринга входит криптоанализ
криптографических систем с целью проверки их устойчивости и надежности по
отношению к атакам, а также построение контрмер против них, чтобы сорвать та-
кие нападения или уменьшить вероятность их успешности.

Простой вид атаки – атака на основе шифротекста. Для таких атак в лаборатор-
ной работе исследуется применение вероятностно-статистических методов в крип-
тологии. Успешно применяется метод частотного анализа для дешифрации про-
стых шифров замены.
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Шифр подстановки (замены) – это один из ранних способов шифрования, в
котором элементы исходного открытого текста заменяются зашифрованным тек-
стом в соответствии с установленным участниками правилом. В качестве элемен-
тов текста выступают отдельные символы. Это – самый распространённый случай.
Но могут заменяться пары букв, тройки букв, комбинирование этих случаев и так
далее.

ПРОСТОЙ ШИФР ПОДСТАНОВКИ
Гай Юлий Цезарь – историческое лицо. Древнеримский государственный и по-

литический деятель, полководец, писатель. Для обычной передачи секретных со-
общений из штаба в свои легионы впервые использовал простой шифр подстанов-
ки, сегодня известный как «шифр Цезаря».

Шифр Цезаря – очень простая разновидность шифра подстановки, в котором
каждый символ в открытом тексте заменяется символом, находящимся на некото-
ром постоянном числе позиций левее или правее него в используемом алфавите.
Другое название – шифр сдвига. Традиционный пример – ROT3 – шифр со сдви-
гом вправо на 3, А была бы заменена на Г, Б станет Д, и так далее.

Цезарь использовал и более сложный шифр перестановки, применяя квадрат-
ную таблицу. Писать по строкам, а шифротекст выписывать по столбцам. Размер
квадрата (8*8, 7*7, …) определяется длиной сообщения.

Замена, одноалфавитный шифр, моноалфавитный шифр. Пляшущие человечки
Артура Конан Дойля и другие примеры. Алфавитов для замены очень много!

Этот шифр можно вообще не называть шифрованием. С точки зрения матема-
тика и криптоаналитика это просто чистая смена кодировки. Здесь просто исполь-
зуются другие обозначения для тех же самых букв. Это ни каким образом не влия-
ет с точки зрения защиты сообщения.

Другими словами, можно констатировать такое правило:
Если заменить буквы на какие-либо иные символы, то секретность сообщения от
этого не изменится.

(Ал-Кинди, 9-й век, 850 г., частотный анализ в своем труде «Манускрипт о
дешифровке криптографических сообщений».)

1 Пример шифра (кода) замены
Вариант зашифрованного сообщения приведен на рисунке 1. Здесь использу-

ются не традиционные символы современных алфавитов, а несколько иные по
написанию. Первоначально такая запись вводит в некоторое заблуждение. Но это
– шифротекст. Замена символов, которыми обозначаются буквы, не влияет на ча-
стоты встречаемости букв. Типичный вариант этих частот для русского языка
приведен в таблице 1.
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Для читаемости
одна исходная
строка шифротек-
ста разбита на 12
подстрок.

Рисунок 1 – Олноалфавитный щифр замены

Таблица 1 – Частоты встречаемости букв в русском языке в обычных текстах

Русская буква «О» встречается на письме чаще всего. Можно сказать, что каж-
дая десятая буква в тексте на русском языке, – это буква «О». Второе место в рус-
ском тексте занимает буква «Е». Её обычно объединяют вместе с «Ё». Далее, со-
ответственно, идут буквы «А», «И» и т. д. Самая редкая буква в русском языке –
«Ъ». Ей предшествует по частоте буква «Ф» с достаточно большим отрывом.
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2 Последовательность шагов для расшифровки сообщения
1. Сначала надо точно подсчитать количество букв в сообщении. Для этого

можно взять чистый лист бумаги в клетку и для каждого символа шифрограммы
откладывать одну незаполненную клеточку. Клеточки, соответствующие пробе-
лам, надо подчёркивать. После того как всё сообщение будет переведено в клеточ-
ки, надо просто посчитать пустые клетки без подчёркиваний.

2. Дальше следует построить таблицу. В ней должно быть два столбца и столь-
ко строк, сколько разных символов используется в шифрограмме. В первый стол-
бец надо вписать все использованные символы.

3. Затем необходимо подсчитать количество каждого из отдельных символов и
записать результаты во второй столбец. На этом заканчивается самая рутинная
часть работы.

4. После того как частоты всех символов посчитаны, надо нарисовать ещё одну
такую же таблицу. Однако теперь записать в нее символы по убыванию частоты. В
первой строке должен находиться самый часто встречаемый символ и его количе-
ство в тексте. Во второй строке – следующий по частоте и т. д.

5. Теперь начинается рабочий цикл. В шифрограмме присутствует символ, ко-
торый встречается чаще всего. А в русском языке чаще всего встречается буква
«О». Можно выдвинуть первую гипотезу, то есть сделать предположение, что этот
символ и есть буква «О». После этого надо вписать «О» в тот самый размеченный
лист, с помощью которого были посчитаны буквы в сообщении – в те клетки, ко-
торые соответствуют самому часто встречающемуся символу.

6. Теперь можно анализировать частично разгаданный текст. В нём могут
встретиться слова, о значении которых можно догадаться. Например, если есть
слово из двух букв, стоящее после запятой, и вторая буква в этом слове – «О», то
наверняка это слово «НО». А уж если оно встречается несколько раз, и всегда по-
сле запятой, то это точно слово «НО». Значит, теперь у нас есть вторая буква –
«Н». Но если таких предположений сделать нельзя, то надо вернуться к шагу 5 и
предположить значение следующего неразгаданного и наиболее часто встречаю-
щегося символа.

7. К таблице, которая была заполнена на шаге 4, необходимо пририсовать ещё
один столбец. В него надо будет записывать расшифровки символов.

Так, повторяя шаги 5 и 6, можно расшифровать весь текст. Однако иногда
предположения относительно соответствия символов могут оказаться неверными.
Это часто происходит, когда разгаданных символов ещё не так много, чтобы уже
можно было видеть целые слова, а частоты разгадываемых символов примерно
одинаковы. Тогда надо делать шаг назад в рассуждениях и выносить иное предпо-
ложение. Также возможно, что в шифрограмме намеренно снижены или повыше-
ны частоты некоторых букв, и это может ввести в некоторое заблуждение.

3 Расшифровка сообщения
Подробнее рассмотрим пример шифрограммы, представленной выше на ри-

сунке 1. Итак, в этой шифрограмме 421 буква (ошибка в одну или две буквы не
сильно изменит частоты, но считать всегда лучше верно).

Теперь надо посчитать частоты символов. В результате должна получиться
примерно такая таблица, начало которой приведено на рисунке 2:
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1-й символ шифротекста

2-й символ шифротекста

3-й символ шифротекста

4-й символ шифротекста

Рисунок 2 – Частоты встречаемости первых символов в тексте

После того как вся таблица будет построена, строчки необходимо отсортиро-
вать по убыванию количества символов. Если это сделать, то в результате полу-
чится что-то вроде того, что приведено на рисунке 3:

1-й Самая высокая частота

2-й

3-й

4-й

Рисунок 3 – Частоты встречаемости символов

Как видно, здесь частота первых двух символов отличается только на единицу.
Это очень неприятная ситуация, поскольку придётся делать гипотезы и проверять
их, увеличивая время дешифрации.

Предположим, что используется русский язык. В исходном состоянии выделе-
ны все слова шифротекста. Буквы представлены дефисами. Шифротекст принима-
ет следующий вид:
------. -------, --- - ---- --- ----------,
- --- ------- ---- -----. ---- --- ---, -- -
---- --------- -----. --- --- ------ ---------,
---- ------- ----------- ---------- -- -------
--- ---------- ---- - --------. -------
------- -- -- ---------. - ------- ---- - -----
------- --- -------, --- ----- -----------
---- -------- ---, ------ ----- -- --- --
-- --------- (----- ---, ---- --- -------- ----
--------). --- -- --- ------, --- --- -------- -
-------- ---------, ----- --- --- ------ -----
- ----- --------------.
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Начнём с первой гипотезы. Поскольку самой частой буквой в русском языке
является «О», то предположим, что значок из первой строки отсортированной таб-
лицы – это и есть буква «О». Что получится, если в соответствии с догадкой под-
ставить эту букву в анализируемый текст 45 раз? Получится следующее:
------. -------, --О - ---- --- -О-----О--,
- --- ------- --О- -----. ---- --О ---, -О -
-О-- -О------- -О-О-. --- --- ------ -О-------,
---- --О--О- -О-----О--- -О-------О -- -О-----
--- ---------- ---- - ------О-. -О--О--
---О--- -- -- -О-------. - ------- ---- - -----
------- --- -------, --- -О--О ------О----
--О- -О------ ---, --О--- ----О -- -О- --
-- --------- (--О-- ---, -О-- --- -О------ --О-
--------). --О -- --- --О--О, --- --О -О------ -
-------- ---------, --О-О --- --- ------ -----
- ----- ---О--О------О.

Не очень-то понятно. Тем не менее, это уже что-то для начала работы.
Что делать дальше? Теперь попробуем подставить следующую по частоте бук-

ву. Для русского языка это будет буква «Е». Так что подставим её 44 раза вместо
символа, занимающего вторую строчку в отсортированной таблице. Вот что полу-
чится после этого:
-----Е. -------, -ЕО - Е--- --- -О-----О--,
- Е-- --Е---- -ЕОЕ Е---Е. ---- -ЕО Е--, ЕО -
-О-- -О---Е--- ЕО-О-. --- Е-- Е----- -О-------,
---- --О-ЕО- -О--Е--О--- -О-------О -- -О--Е--
--- ---------- Е--- - -----ЕО-. -О-ЕО--
---О--- -- -- -О-------. - Е------ --Е- - -----
----Е-- Е-- -------, --- -О--О ------О--Е-
--О- -О------ Е--, -ЕО--- ---ЕО -- -О- --
-- -------Е- (--О-- Е--, -О-- Е-- -О------ --О-
-----Е--). -ЕО -- Е-- --О--О, Е-- -ЕО -О------ -
-------- Е--------, --О-О Е-- --- ------ ---Е-
- ---Е- ---О-ЕО-Е----О.

Сразу видно, что тут что-то не то. Во-первых, можно обратить внимание на
слово «ЕО» в конце второй строки (шестнадцатое слово). Такого слова нет в рус-
ском языке. Во-вторых, в тексте 4 раза встречается не до конца разгаданное слово
«−ЕО», причём на первом месте стоит один и тот же символ. Какие слова из трёх
букв, подходящие под эту форму, есть в русском языке? Посмотрим: ГЕО (до-
вольно редкое болгарское имя), ЛЕО (фамилия или имя из английского языка),
НЕО (это из «Матрицы») и РЕО (город во Франции). Как видно, обычного русско-
го слова нет ни одного, и можно предположить, что мы неверно расшифровали
первые буквы. Впрочем, уже несуществующее слово «ЕО» позволяет отбросить
гипотезу насчёт буквы «Е».

Эта ситуация свидетельствует, что «короткие» слова на первом этапе могут
принести очень большую пользу. Именно на короткие слова надо обращать вни-
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мание, когда только приступаешь к расшифровке секретного сообщения. Теперь
пойдём дальше. Таким же образом можно отвергнуть гипотезы о том, что этот
второй символ – буква «А» (третья по частоте) или буква «И» (четвёртая). Да, сло-
ва «АО» (сокращение от «автономный округ») и «ИО» (спутник Юпитера или имя
нимфы из греческой мифологии) в русском языке есть, но они редкие и вряд ли
окажутся в этом тексте.

Идём дальше. Следующая по частоте буква – это «Н». Тут, казалось бы, всё
нормально, поскольку слово «НО» в русском языке есть, и оно как раз часто стоит
после запятой. И буквосочетание «−НО» может означать часто встречающееся
слово «ОНО» (но не в нашем случае, ведь −НО с другой первой буквой). Попробу-
ем сформулировать гипотезу и заменить символ буквой:
-----Н. -------, -НО - Н--- --- -О-----О--,
- Н-- --Н---- -НОН Н---Н. ---- -НО Н--, НО -
-О-- -О---Н--- НО-О-. --- Н-- Н----- -О-------,
---- --О-НО- -О--Н--О--- -О-------О -- -О--Н--
--- ---------- Н--- - -----НО-. -О-НО--
---О--- -- -- -О-------. - Н------ --Н- - -----
----Н-- Н-- -------, --- -О--О ------О--Н-
--О- -О------ Н--, -НО--- ---НО -- -О- --
-- -------Н- (--О-- Н--, -О-- Н-- -О------ --О-
-----Н--). -НО -- Н-- --О--О, Н-- -НО -О------ -
-------- Н--------, --О-О Н-- --- ------ ---Н-
- ---Н- ---О-НО-Н----О.

Не видно сильных улучшений. Но тут легко можно заметить одиннадцатое
слово «−НОН», причём первой буквой у него стоит та же, что и в слове «−НО». В
русском языке есть слово «ОНОН» (река в Сибири), но оно не подходит, посколь-
ку букву «О» мы уже отгадали. То есть гипотеза о букве «Н» – некорректная. По-
пробуем следующую букву, и если она не подойдёт, то придется поставить под
сомнение самую первую гипотезу о букве «О». Следующая по частоте буква – это
буква «Т». Подставим:
-----Т. -------, -ТО - Т--- --- -О-----О--,
- Т-- --Т---- -ТОТ Т---Т. ---- -ТО Т--, ТО -
-О-- -О---Т--- ТО-О-. --- Т-- Т----- -О-------,
---- --О-ТО- -О--Т--О--- -О-------О -- -О--Т--
--- ---------- Т--- - -----ТО-. -О-ТО--
---О--- -- -- -О-------. - Т------ --Т- - -----
----Т-- Т-- -------, --- -О--О ------О--Т-
--О- -О------ Т--, -ТО--- ---ТО -- -О- --
-- -------Т- (--О-- Т--, -О-- Т-- -О------ --О-
-----Т--). -ТО -- Т-- --О--О, Т-- -ТО -О------ -
-------- Т--------, --О-О Т-- --- ------ ---Т-
- ---Т- ---О-ТО-Т----О.

Вновь обратим внимание на слова «−ТО» и «−ТОТ», у которых первая буква
одинаковая. Тут вариант один: первая буква – это «Э». Попробуем подставить 4
раза, получится:
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-----Т. -------, -ТО - Т--- --- -О-----О--,
- Т-- --Т---- ЭТОТ Т---Т. ---- ЭТО Т--, ТО -
-О-- -О---Т--- ТО-О-. --- Т-- Т----- -О-------,
---- --О-ТО- -О--Т--О--- -О-------О -- -О--Т--
--- ---------- Т--- - -----ТО-. -ОЭТО--
---О--- -- -- -О-------. - Т------ --Т- - -----
----Т-- Т-- -------, --- -О--О ------О--Т-
--О- -О------ Т--, -ТО--- ---ТО -- -О- --
-- -------Т- (--О-- Т--, -О-- Т-- -О------ --О-
-----Т--). ЭТО -- Т-- --О--О, Т-- -ТО -О------ -
-------- Т--------, --О-О Т-- --- ------ ---Т-
- ---Т- ---О-ТО-Т----О.

Этот вариант выглядит нормально. Никаких противоречий на первый взгляд
нет. Более того: в тексте встречается последовательность «−ОЭТО−−». В этом
слове из семи букв открыты четыре, так что можно попробовать догадаться, какое
это слово. Поиск по словарю даёт только одно слово: «ПОЭТОМУ». Более того,
перед «ПОЭТОМУ» часто пишется запятая, как и в этом случае (точка). Получает-
ся, что мы сейчас смогли выдвинуть вполне правдоподобную гипотезу относи-
тельно ещё трёх скрытых символов. Пора составить новую таблицу и заполнить
её. Она представлена на рисунке 4.

1-й Самая высокая частота

2-й

Рисунок 4 – Упорядоченные частоты встречаемости известных символов шифротекста

Подставим-ка все эти известные на текущий момент символы в шифрограмму.
Вот что получится:
П----Т. -------, -ТО У Т--- --- ПО-У---О--,
- Т-- --Т---- ЭТОТ Т---Т. ---- ЭТО Т--, ТО -
МО-У -О---Т--- ТО-О-. --- Т-- Т-П--- ПО--М----,
---- П-О-ТО- ПО--Т--О--- -О-------О -- -О--Т--
--- ---------- Т--- - -----ТО-. ПОЭТОМУ
---О--- -М -- ПО---У---. - Т------ --Т- - -----
----Т-- Т-- У------, --- МО--О ------О--Т-
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--О- ПО------ Т--, -ТО--- ---ТО -- МО- --
-- -------Т- (--ОМ- Т--, -ОМУ Т-- -О------ --О-
-----Т--). ЭТО -- Т-- --О--О, Т-- -ТО -О------ -
--П----- Т--П----М, --О-О Т-- --- -У---- ---Т-
- УМ-Т- --МО-ТО-Т----О.

Сразу бросается в глаза первое слово. Какое слово из шести букв обычно ста-
вят в начале письма, причём начинается оно на «П», а заканчивается на «Т»: «П----
Т»? Ну, конечно же, это слово «ПРИВЕТ». Успех, у нас есть ещё четыре буквы (Р
17, И 31, В 12, Е 36). Надо внести их в таблицу расшифровок:

Вот, что получается, если теперь подставить все эти буквы в шифрограмму:
ПРИВЕТ. ---Е---, -ТО У ТЕ-- В-Е ПО-У-И-О--,
И Т-- -ИТ-Е-- ЭТОТ ТЕ--Т. Е--И ЭТО Т--, ТО -
МО-У -ОР-ИТ--- ТО-О-. --- Т-- ТЕПЕР- ПО-ИМ-Е--,
-И-Р ПРО-ТО- ПО--Т--ОВ-И -ОВЕР-Е--О -Е -О-ИТ--
--- --Р--В--И- Т--- И -Е-РЕТОВ. ПОЭТОМУ
-И-О--- ИМ -Е ПО---У---. В ТЕ-Е-ИЕ -ЕТ- И ---И-
----ТИ- Т-- У---Е--, --- МО--О ---И-РОВ-Т-
-ВОИ ПО----И- Т--, -ТО--- -И-ТО -Е МО- И-
И- Р---Р--Т- (-РОМЕ ТЕ-, -ОМУ Т-- -ОВЕРИ-- -ВОИ
-Е-РЕТ--). ЭТО -Е Т-- --О--О, Т-- -ТО -О-ЕРИ-- И
--П--И-- ТЕРПЕ-ИЕМ, --ОРО Т-- В-Е -У-Е-- ---Т-
И УМЕТ- --МО-ТО-ТЕ---О.

Уже совсем неплохо. Тут уже видно несколько слов, кроме тех, которые счита-
ем разгаданными. У них одна новая буква. Самые очевидные из них – «ТЕПЕР−»
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(даёт «Ь»), «−РОМЕ» (даёт «К») и «ТЕРПЕ−ИЕМ» (даёт «Н»). Подставим новые
буквы в шифрограмму (Ь 26, К 19, Н 23) и получим:
ПРИВЕТ. Н--Е--Ь, -ТО У ТЕ-- В-Е ПО-У-И-О-Ь,
И ТЬ- -ИТ-Е-Ь ЭТОТ ТЕК-Т. Е--И ЭТО Т-К, ТО -
МО-У -ОР-ИТЬ-- ТО-О-. К-К ТЬ- ТЕПЕРЬ ПОНИМ-Е-Ь,
-И-Р ПРО-ТО- ПО--Т-НОВКИ -ОВЕР-ЕННО НЕ -О-ИТ--
--- -КРЬ-В-НИ- Т--Н И -ЕКРЕТОВ. ПОЭТОМУ
НИКО--- ИМ НЕ ПО-Ь-У---. В ТЕ-ЕНИЕ -ЕТ- И Н--И-
--Н-ТИ- ТЬ- У-Н-Е-Ь, К-К МО-НО ---И-РОВ-ТЬ
-ВОИ ПО---НИ- Т-К, -ТО-Ь- НИКТО НЕ МО- И-
И- Р--КРЬ-ТЬ (КРОМЕ ТЕ-, КОМУ ТЬ- -ОВЕРИ-Ь -ВОИ
-ЕКРЕТЬ-). ЭТО НЕ Т-К --О-НО, Т-К -ТО -О-ЕРИ-Ь И
--П--И-Ь ТЕРПЕНИЕМ, -КОРО ТЬ- В-Е -У-Е-Ь -Н-ТЬ
И УМЕТЬ --МО-ТО-ТЕ-ЬНО.

Собственно, дальше дело пойдёт существенно полегче. Сообщение стало
настолько прозрачным, что ни одна буква больше не утаится.

1. Напрашивается фраза в 1-й строке: ЧТО У ТЕБЯ ВСЁ ПОЛУЧИЛОСЬ (Ч 6,
Б 5, Я 10, С 27, Ё(Е) 2, Л 9). В 7 слове как раз две одинаковые буквы для «Л». По-
лучим следующее:
ПРИВЕТ. Н−−Е−СЬ, ЧТО У ТЕБЯ ВСЁ ПОЛУЧИЛОСЬ,
И Т− ЧИТ−Е−Ь ЭТОТ ТЕКСТ. ЕСЛИ ЭТО Т−К, ТО Я
МО−У −ОР−ИТЬСЯ ТОБО−. К−К Т− ТЕПЕРЬ ПОНИМ−Е−Ь,
−И−Р ПРОСТО− ПО−СТ−НОВКИ СОВЕР−ЕННО НЕ −О−ИТСЯ
−ЛЯ СКР−В−НИЯ Т−−Н И СЕКРЕТОВ. ПОЭТОМУ
НИКО−−− ИМ НЕ ПОЛЬ−У−СЯ. В ТЕЧЕНИЕ ЛЕТ− И Н−−И−
−−НЯТИ− Т− У−Н−Е−Ь, К−К МО−НО −−−И−РОВ−ТЬ
СВОИ ПОСЛ−НИЯ Т−К, ЧТОБ− НИКТО НЕ МО− И−
И– Р−СКР−ТЬ (КРОМЕ ТЕ−, КОМУ Т− −ОВЕРИ−Ь СВОИ
СЕКРЕТ−). ЭТО НЕ Т−К СЛО−НО, Т−К ЧТО СОБЕРИСЬ И
−−П−СИСЬ ТЕРПЕНИЕМ, СКОРО Т− ВСЁ БУ−Е−Ь −Н−ТЬ
И УМЕТЬ С−МОСТОЯТЕЛЬНО.

2. 2-я буква в 1-й строке (2-е слово) равна 4-й букве во 2-й строке (10-е слово).
Буква «А». НАДЕЮСЬ (А 25, Д 8, Ю 1). Получим следующее:
ПРИВЕТ. НАДЕЮСЬ, ЧТО У ТЕБЯ ВСЁ ПОЛУЧИЛОСЬ,
И ТЬ− ЧИТАЕ−Ь ЭТОТ ТЕКСТ. ЕСЛИ ЭТО ТАК, ТО Я
МО−У −ОРДИТЬСЯ ТОБО−. КАК ТЬ− ТЕПЕРЬ ПОНИМАЕ−Ь,
−И−Р ПРОСТО− ПОДСТАНОВКИ СОВЕР−ЕННО НЕ −ОДИТСЯ
ДЛЯ СКР−ВАНИЯ ТА−Н И СЕКРЕТОВ. ПОЭТОМУ
НИКО−ДА ИМ НЕ ПОЛЬ−У−СЯ. В ТЕЧЕНИЕ ЛЕТА И НА−И−
−АНЯТИ− ТЬ− У−НАЕ−Ь, КАК МО−НО −А−И−РОВАТЬ
СВОИ ПОСЛАНИЯ ТАК, ЧТОБЬ− НИКТО НЕ МО− И−
И– РАСКРЬ−ТЬ (КРОМЕ ТЕ−, КОМУ ТЬ− ДОВЕРИ−Ь СВОИ
СЕКРЕТЬ−). ЭТО НЕ ТАК СЛО−НО, ТАК ЧТО СОБЕРИСЬ И
−АПАСИСЬ ТЕРПЕНИЕМ, СКОРО ТЬ− ВСЁ БУДЕ−Ь −НАТЬ
И УМЕТЬ САМОСТОЯТЕЛЬНО.
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3. Буквы «Ы» и «Ш» для 2-й строчки – ТЫ ЧИТАЕШЬ. Ы  = Ь + I. Хитрый
приём, вместо одной буквы использовано 2 символа. (Ш 9, Ы 9) Получим следу-
ющее:
ПРИВЕТ. НАДЕЮСЬ, ЧТО У ТЕБЯ ВСЁ ПОЛУЧИЛОСЬ,
И ТЫ ЧИТАЕШЬ ЭТОТ ТЕКСТ. ЕСЛИ ЭТО ТАК, ТО Я
МО−У −ОРДИТЬСЯ ТОБО–. КАК ТЫ ТЕПЕРЬ ПОНИМАЕШЬ,
ШИ−Р ПРОСТО− ПОДСТАНОВКИ СОВЕРШЕННО НЕ −ОДИТСЯ
ДЛЯ СКРЫВАНИЯ ТА−Н И СЕКРЕТОВ. ПОЭТОМУ
НИКО−ДА ИМ НЕ ПОЛЬ−У−СЯ. В ТЕЧЕНИЕ ЛЕТА И НАШИ−
−АНЯТИ− ТЫ У−НАЕШЬ, КАК МО−НО −АШИ−РОВАТЬ
СВОИ ПОСЛАНИЯ ТАК, ЧТОБЫ НИКТО НЕ МО− И−
И– РАСКРЫТЬ (КРОМЕ ТЕ−, КОМУ ТЫ ДОВЕРИШЬ СВОИ
СЕКРЕТЫ). ЭТО НЕ ТАК СЛО−НО, ТАК ЧТО СОБЕРИСЬ И
−АПАСИСЬ ТЕРПЕНИЕМ, СКОРО ТЫ ВСЁ БУДЕШЬ −НАТЬ
И УМЕТЬ САМОСТОЯТЕЛЬНО.

4 (Г 5, Й 5, Ф 2, З 6, Х 4, Ж 2) Окончательный вариант принимает следующий
вид:
ПРИВЕТ. НАДЕЮСЬ, ЧТО У ТЕБЯ ВСЁ ПОЛУЧИЛОСЬ,
И ТЫ ЧИТАЕШЬ ЭТОТ ТЕКСТ. ЕСЛИ ЭТО ТАК, ТО Я
МОГУ ГОРДИТЬСЯ ТОБОЙ. КАК ТЫ ТЕПЕРЬ ПОНИМАЕШЬ,
ШИФР ПРОСТОЙ ПОДСТАНОВКИ СОВЕРШЕННО НЕ ГОДИТСЯ
ДЛЯ СКРЫВАНИЯ ТАЙН И СЕКРЕТОВ. ПОЭТОМУ
НИКОГДА ИМ НЕ ПОЛЬЗУЙСЯ. В ТЕЧЕНИЕ ЛЕТА И НАШИХ
ЗАНЯТИЙ ТЫ УЗНАЕШЬ, КАК МОЖНО ЗАШИФРОВАТЬ
СВОИ ПОСЛАНИЯ ТАК, ЧТОБЫ НИКТО НЕ МОГ ИХ
ИХ РАСКРЫТЬ (КРОМЕ ТЕХ, КОМУ ТЫ ДОВЕРИШЬ СВОИ
СЕКРЕТЫ). ЭТО НЕ ТАК СЛОЖНО, ТАК ЧТО СОБЕРИСЬ И
ЗАПАСИСЬ ТЕРПЕНИЕМ, СКОРО ТЫ ВСЁ БУДЕШЬ ЗНАТЬ
И УМЕТЬ САМОСТОЯТЕЛЬНО.

Правила шифрования
Это упражнение демонстрирует несколько полезных правил, которые нужно

соблюдать в шифровании, а именно:
1. Применять методы расшифровки, основанные на частотном анализе и под-

боре ключевых слов. Пробелы выделяют слова, от них надо избавляться. Изба-
виться надо и от знаков препинания.

2. В скрываемых текстах нельзя использовать слова, о которых можно дога-
даться. Если зашифрованное письмо начинается со слова «привет» или «здрав-
ствуйте», то считай, что никакого секрета больше нет. В шифрограммах ни в коем
случае нельзя употреблять слова, о которых в первую очередь подумает крипто-
аналитик. Всегда ставь себя на место того, кто попытается разгадать твой код, и
думай, какие слова ты бы проверил в первую очередь. Избегай этих слов.

3. Шифрограммы должны быть достаточно короткими, чтобы к ним нельзя бы-
ло применить описанный частотный метод анализа. Если зашифровать одним
шифром повесть на тысячу слов, то будьте уверены, что этот секрет разгадают
сразу же. А текст из десятка слов разгадать будет довольно сложно.
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4. Наконец, в шифрограммах нежелательно употреблять короткие слова: пред-
логи, союзы, частицы, встречающиеся в обычных текстах много раз. Это всё –
первые подсказки для криптоаналитика, при помощи которых он сможет взломать
шифр. Сообщение вполне может быть понятным без предлогов и частиц: «При-
быть пункт распределения завтра десять тридцать». На коротких текстах частоты
встречаемости букв языка отклоняются от табличных.

Структура шифровки
В данной шифровке разбивка на символы оказалась следующей:

515 символов всего,   85 пробелов,   9 запятых,   7 точек,   1 скобка открывающая
«(« и 1 скобка закрывающая «)». 412 букв. Буква «Ы» – составная.

В данной шифровке частота встречаемости русских букв оказалась следующей:
А 25 4.85% К 19 3.69% Ф 2 0.39%
Б 5 0.97% Л 9 1.75% Х 4 0.78%
В 12 2.33% М 11 2.14% Ч 6 1.17%
Г 5 0.97% Н 23 4.47% Ш 9 1.75%
Д 8 1.55% О 45 8.74% Ы 9 1.75%
Е 34 6.60% П 11 2.14% Ь 17 3.30%
Ж 2 0.39% Р 17 3.30% Э 4 0.78%
З 6 1.17% С 27 5.24% Ю 1 0.19%
И 31 6.02% Т 44 8.54% Я 10 1.94%
Й 5 0.97% У 9 1.75% Ё 2 0.39%

Частоты соответствуют порядку выполненной подстановки символов шифро-
текста на буквы русского языка. В этой шифрограмме использовались символы
славянской глаголицы. Знаток филолог прочитал бы этот текст сразу же.

4 Замечание
Филологи исследуют творчество известных писателей, их стиль, словарный за-

пас, а, следовательно, и набор букв. Есть отличия в частотах букв по сравнению со
стандартной усреднённой таблицей конкретного языка.

Джоан Роулинг, создательница волшебного мира Гарри Поттера, одна из самых
успешных писательниц мира. Она стояла на позиции №28 в рейтинге богатейших
звезд Forbes. Джоан одно время анонимно публиковалась под мужским псевдони-
мом (Роберт Гэлбрейт) – чтобы не "светиться" после успеха саги про Поттера. Де-
тектив «Зов кукушки» вышел в 2013 году. Её авторство установили очень быстро.

ЧАСТОТА БУКВ В РУССКОЯЗЫЧНОМ ТЕКСТЕ.
Исследование частоты встречаемости букв в русском тексте.
Файл: «1 Введение.txt» 58 752 символов. Это файл из материалов лекций.
Обычный текст в формате общепринятых предложений. Предложения начина-

ются с прописных букв. В тексте присутствуют латинские буквы строчные и про-
писные, цифры, знаки препинания, некоторые управляющие и специальные сим-
волы пунктуации. Из-за такой смеси частоты русских букв понизились. Гисто-
грамма частот встречаемости символов (букв) представлена ниже на рисунке 5.
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Рисунок 5 – Гистограмма частот букв в файле «1 Введение.txt»

Вся гистограмма достаточно большая, 256 знаков. Для краткости изложения в
таблице ниже приведены символы из текста с частотой большей или равной 1. Не-
используемые символы опущены. Смесь внесла существенную коррекцию в таб-
лицу частот по сравнению с данными таблицы 1.
Анализ файла ".\1 Введение.txt"

Hex Dec Chr No %
09 9 . 25 0.04%
0A 10 . 445 0.76%
0D 13 . 445 0.76%
20 32 8083 13.76%
21 33 ! 2 0.00%
25 37 % 1 0.00%
28 40 ( 103 0.18%
29 41 ) 109 0.19%
2A 42 * 7 0.01%
2C 44 , 546 0.93%
2D 45 - 87 0.15%
2E 46 . 609 1.04%
2F 47 / 1 0.00%
30 48 0 97 0.17%
31 49 1 262 0.45%
32 50 2 102 0.17%
33 51 3 87 0.15%
34 52 4 103 0.18%
35 53 5 78 0.13%
36 54 6 66 0.11%
37 55 7 60 0.10%
38 56 8 83 0.14%
39 57 9 160 0.27%
3A 58 : 63 0.11%
3B 59 ; 1 0.00%
3D 61 = 18 0.03%
3F 63 ? 22 0.04%
40 64 @ 1 0.00%
41 65 A 9 0.02%
42 66 B 3 0.01%
43 67 C 2 0.00%
44 68 D 3 0.01%
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45 69 E 1 0.00%
47 71 G 1 0.00%
48 72 H 2 0.00%
49 73 I 39 0.07%
4A 74 J 1 0.00%
4B 75 K 3 0.01%
4E 78 N 4 0.01%
4F 79 O 4 0.01%
50 80 P 1 0.00%
52 82 R 1 0.00%
53 83 S 11 0.02%
54 84 T 3 0.01%
55 85 U 3 0.01%
56 86 V 11 0.02%
57 87 W 4 0.01%
58 88 X 11 0.02%
59 89 Y 4 0.01%
5A 90 Z 1 0.00%
61 97 a 15 0.03%
62 98 b 3 0.01%
63 99 c 7 0.01%
64 100 d 5 0.01%
65 101 e 22 0.04%
66 102 f 1 0.00%
68 104 h 12 0.02%
69 105 i 8 0.01%
6A 106 j 1 0.00%
6B 107 k 5 0.01%
6C 108 l 8 0.01%
6D 109 m 4 0.01%
6E 110 n 14 0.02%
6F 111 o 12 0.02%
70 112 p 6 0.01%
72 114 r 22 0.04%
73 115 s 8 0.01%
74 116 t 18 0.03%
75 117 u 8 0.01%
76 118 v 1 0.00%
77 119 w 1 0.00%
79 121 y 7 0.01%
7A 122 z 1 0.00%
7C 124 | 6 0.01%
84 132 „ 4 0.01%
85 133 … 5 0.01%
93 147 “ 4 0.01%
96 150 – 123 0.21%
AB 171 « 180 0.31%
B8 184 ё 11 0.02%
B9 185 № 2 0.00%
BB 187 » 179 0.30%
C0 192 А 71 0.12%
C1 193 Б 41 0.07%
C2 194 В 175 0.30%
C3 195 Г 57 0.10%
C4 196 Д 41 0.07%
C5 197 Е 32 0.05%
C6 198 Ж 2 0.00%
C7 199 З 34 0.06%
C8 200 И 80 0.14%
C9 201 Й 4 0.01%
CA 202 К 150 0.26%
CB 203 Л 18 0.03%
CC 204 М 72 0.12%
CD 205 Н 69 0.12%
CE 206 О 105 0.18%
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CF 207 П 115 0.20%
D0 208 Р 98 0.17%
D1 209 С 147 0.25%
D2 210 Т 47 0.08%
D3 211 У 28 0.05%
D4 212 Ф 21 0.04%
D5 213 Х 19 0.03%
D6 214 Ц 15 0.03%
D7 215 Ч 19 0.03%
D8 216 Ш 28 0.05%
D9 217 Щ 1 0.00%
DD 221 Э 35 0.06%
DE 222 Ю 5 0.01%
DF 223 Я 6 0.01%
E0 224 а 3678 6.26%
E1 225 б 626 1.07%
E2 226 в 2221 3.78%
E3 227 г 699 1.19%
E4 228 д 1193 2.03%
E5 229 е 3536 6.02%
E6 230 ж 255 0.43%
E7 231 з 715 1.22%
E8 232 и 3876 6.60%
E9 233 й 621 1.06%
EA 234 к 1679 2.86%
EB 235 л 1947 3.31%
EC 236 м 1225 2.09%
ED 237 н 2910 4.95%
EE 238 о 4744 8.07%
EF 239 п 1205 2.05%
F0 240 р 2427 4.13%
F1 241 с 2458 4.18%
F2 242 т 2574 4.38%
F3 243 у 890 1.51%
F4 244 ф 447 0.76%
F5 245 х 416 0.71%
F6 246 ц 315 0.54%
F7 247 ч 593 1.01%
F8 248 ш 410 0.70%
F9 249 щ 154 0.26%
FA 250 ъ 7 0.01%
FB 251 ы 1059 1.80%
FC 252 ь 626 1.07%
FD 253 э 110 0.19%
FE 254 ю 254 0.43%
FF 255 я 856 1.46%

Избавимся от строчных букв русского языка. Используем только прописные
буквы (А, Б, В, Г, …). Далее уменьшено число пробелов и перевода строк, чтобы
слегка ослабить влияние смеси символов в тексте.

Файл: «1 ВведениеБ.txt» 58 009 символов.
Гистограмма частот встречаемости символов (букв) этого текста представлена

ниже на рисунке 6. В предыдущем случае для буквы «О» была следующая ситуа-
ция: строчная буква имела частоту 8.07%, а прописная – 0.18%. Всего букв 4744 +
105 = 4849. В новом тексте прописная буква «О» имеет частоту 8.36%. Число са-
мих букв, само собой, не изменилось. Уменьшено число пробелов и управляющих
символов.
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Рисунок 6 – Гистограмма частот букв в файле «1 ВведениеБ.txt»

Анализ файла ".\1 ВведениеБ.txt"

Hex Dec Chr No %
09 9 . 25 0.04%
0A 10 . 363 0.63%
0D 13 . 363 0.63%
20 32 7504 12.94%
21 33 ! 2 0.00%
25 37 % 1 0.00%
28 40 ( 103 0.18%
29 41 ) 109 0.19%
2A 42 * 7 0.01%
2C 44 , 546 0.94%
2D 45 - 87 0.15%
2E 46 . 609 1.05%
2F 47 / 1 0.00%
30 48 0 97 0.17%
31 49 1 262 0.45%
32 50 2 102 0.18%
33 51 3 87 0.15%
34 52 4 103 0.18%
35 53 5 78 0.13%
36 54 6 66 0.11%
37 55 7 60 0.10%
38 56 8 83 0.14%
39 57 9 160 0.28%
3A 58 : 63 0.11%
3B 59 ; 1 0.00%
3D 61 = 18 0.03%
3F 63 ? 22 0.04%
40 64 @ 1 0.00%
41 65 A 24 0.04%
42 66 B 6 0.01%
43 67 C 9 0.02%
44 68 D 8 0.01%
45 69 E 23 0.04%
46 70 F 1 0.00%
47 71 G 1 0.00%
48 72 H 14 0.02%
49 73 I 47 0.08%
4A 74 J 2 0.00%



18

4B 75 K 8 0.01%
4C 76 L 8 0.01%
4D 77 M 4 0.01%
4E 78 N 18 0.03%
4F 79 O 16 0.03%
50 80 P 7 0.01%
52 82 R 23 0.04%
53 83 S 19 0.03%
54 84 T 21 0.04%
55 85 U 11 0.02%
56 86 V 12 0.02%
57 87 W 5 0.01%
58 88 X 11 0.02%
59 89 Y 11 0.02%
5A 90 Z 2 0.00%
7C 124 | 6 0.01%
84 132 „ 4 0.01%
85 133 … 5 0.01%
93 147 “ 4 0.01%
96 150 – 123 0.21%
A8 168 Ё 11 0.02%
AB 171 « 180 0.31%
B9 185 № 2 0.00%
BB 187 » 179 0.31%
C0 192 А 3749 6.46%
C1 193 Б 667 1.15%
C2 194 В 2396 4.13%
C3 195 Г 756 1.30%
C4 196 Д 1234 2.13%
C5 197 Е 3568 6.15%
C6 198 Ж 257 0.44%
C7 199 З 749 1.29%
C8 200 И 3956 6.82%
C9 201 Й 625 1.08%
CA 202 К 1829 3.15%
CB 203 Л 1965 3.39%
CC 204 М 1297 2.24%
CD 205 Н 2979 5.14%
CE 206 О 4849 8.36%
CF 207 П 1320 2.28%
D0 208 Р 2525 4.35%
D1 209 С 2605 4.49%
D2 210 Т 2621 4.52%
D3 211 У 918 1.58%
D4 212 Ф 468 0.81%
D5 213 Х 435 0.75%
D6 214 Ц 330 0.57%
D7 215 Ч 612 1.06%
D8 216 Ш 438 0.76%
D9 217 Щ 155 0.27%
DA 218 Ъ 7 0.01%
DB 219 Ы 1059 1.83%
DC 220 Ь 626 1.08%
DD 221 Э 145 0.25%
DE 222 Ю 259 0.45%
DF 223 Я 862 1.49%

Выбранная тематика текстов для шифрования несколько корректирует стан-
дартную таблицу частот встречаемости символов для конкретного языка. Приве-
денные выше две таблицы частот (рисунки 5 и 6) демонстрируют подобное отли-
чие от таблицы 1 даже, если исключить сторонние символы.
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ШИФР МНОГОАЛФАВИТНОЙ ЗАМЕНЫ
Шифр Виженера – метод полиалфавитного шифрования буквенного текста с

использованием ключевого слова. Используется много алфавитов замены, а какой
алфавит использовать для шифрования текущего символа определяет ключ.

Этот шифр в истории открывался и разрабатывался много раз и разными авто-
рами с разными вариациями. Сам Виженер к разработке не имеет отношения. Он
систематизировал имеющиеся сведения.

Простые варианты. Шифр состоит из последовательности нескольких шиф-
ров Цезаря с различными значениями сдвига – новых алфавитов. Число использу-
емых алфавитов задаёт длина ключа.

Первый символ исходного текста шифруется из алфавита, который определя-
ется первым символом ключа. Первый символ зашифрованного текста находится
на пересечении строки и столбца в таблице Виженера. Точно так же для второго
символа исходного текста используется второй символ ключа. Остальная часть
исходного текста шифруется подобным способом. Ключ повторяется циклически.

1 Наипростейший вариант
Пробел считается символом. Итак, все буквы, цифры, пунктуационные знаки и

даже пробел являются символами. В предложении «ЭТА ФРАЗА СОДЕРЖИТ 30
CИМВОЛОВ» действительно содержится 30 символов: 24 буквы, 2 цифры и 4
пробела.

Для упрощения шифрования можно использовать только прописные буквы
русского алфавита и пробел, причём будем считать пары букв «Е» и «Ё», а также
«Ъ» и «Ь» неразличимыми. Тогда в текстах и шифрограммах символ «Е» будет
обозначать как букву «Е», так и букву «Ё», а символ «Ъ» будет обозначать буквы
«Ъ» «Ь». Таким образом, весь алфавит теперь состоит из следующих символов:
Пробел А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Э Ю Я

Примечательность этого алфавита в том, что в нём содержится ровно 32 сим-
вола, что кодируется 5 битами.

С каждым из этих символов сопоставим число от 0 до 31, которое назовём ко-
дом. То есть «пробел» будет иметь код 0, буква «А» – код 1 и так далее – до буквы
«Я», которой присваивается последний код 31. Таблица кодов букв выглядит так:

Пробел А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Э Ю Я
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Криптографы постоянно работают с модулярной арифметикой (арифметикой
остатков или вычетов)

Правило сложения модулярной арифметикой используется для шифрования, а
правило вычитания – для расшифровки. Ведь у каждой буквы есть числовой код
от 0 до 31. При таком шифровании буквы открытого текста складываются со спе-
циально выбранными буквами (эти выбранные буквы называются «ключом» или
«паролем»). Расшифровывают сообщение, вычитая из букв зашифрованного тек-
ста буквы ключа.

Если в качестве ключа взять какую-нибудь одну букву, то получится шифр од-
ноалфавитной замены, который в принципе не является секретным.
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Для примера зашифруем слово «БЕСПОРЯДОК» при помощи ключа «С».
Начнём с первой буквы, «Б». Её код – 2, а код буквы «С» – 18. Если сложить бук-
вы Б и С, то есть 2 и 18, то получится 20, а это буква «У». Далее, буква «Е», её код
– 6. Опять складываем: 6 + 18 = 24, и это буква Ч. Продолжая так дальше, мы по-
лучаем слово «УЧГБАВРХАЭ». Расшифровывать это слово нужно при помощи
вычитания. Берём букву «У» и её код 20, вычитаем из него код буквы «С»: 20–18 =
2, и получается буква «Б». Ну и так далее…

При одноалфавитной замене каждая буква открытого текста складывается с
одной и той же буквой ключа. А при многоалфавитной замене символы ключа
циклически изменяются. Это значит, что первая буква открытого текста шифрует-
ся первой буквой ключа, вторая буква – второй буквой, третья – третьей и так да-
лее до, например, шестой буквы, которая снова шифруется первой буквой ключа,
и цикл повторяется (ключ состоял из 5 букв).

Длина ключа определяет длину цикла многоалфавитной замены, то есть ко-
личество используемых алфавитов. А буквы ключа применяются для шифрования
при помощи описанных выше правил арифметики вычетов. Рассмотрим пример.
Пусть в качестве ключа используется слово «КЛЮЧ», тогда первая буква откры-
того текста шифруется через букву «К», вторая – через букву «Л» и так далее, а
пятая буква открытого текста опять шифруется при помощи буквы «К».

Например, шифруем следующую фразу:

Вот и получился зашифрованный текст с пробелом на конце:
«ЪЭЖНЩРЖЧТМАКЫМЮВКЫМЛП ».

Есть и более легкий метод шифрования этим способом. Избавляемся от ариф-
метических операций модулярной арифметики. В этом случае требуется одна таб-
лица – таблица Виженера. Она приведена на рисунке 7 (простой вариант). Таблица
состоит из 32 русских алфавитов, полученных серией последовательных сдвигов
на одну букву. Замечено, что использование таблицы приводит к увеличению чис-
ла опечаток в шифртексте по сравнению с использованием специальных устройств
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(начиная с дисков Альберти). Всегда присутствует человеческий фактор. С табли-
цей надо работать весьма внимательно и терпеливо!

Рисунок 7 – Таблица 32 русских алфавитов

Пользоваться ею легко. Для шифрования надо найти букву открытого текста в
верхней строке и букву ключа в начальном левом столбце. Буква шифрограммы
находится на пересечении выбранного столбца и строки. Для расшифровки надо
найти букву ключа в начальном левом столбце и букву шифрограммы в этой вы-
бранной строке. Буква открытого текста будет в верхней строке полученного
столбца. Всё довольно просто.

2 Расшифровка текстов, записанных шифрами многоалфавитной заме-
ны

Если есть уверенность, что зашифрованное послание получено именно таким
шифром, то есть простейший метод:

1. Определить длину ключа, то есть длину цикла, в котором меняются алфави-
ты. Это делается при помощи специальных методов.

2. Как только длина ключа установлена, у нас появляется столько шифрограмм
(зашифрованных шифром одноалфавитной замены), из скольких символов состоит
ключ. А взламывать такие шифрограммы можно методом частотного анализа. Да,
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в этот раз расшифровка намного более трудоёмкая, поскольку придется несколько
раз подсчитывать частоты и выдвигать гипотезы, а это непросто. Кроме того, надо
суметь не запутаться и сопоставить расшифровки друг с другом. Но при должном
умении и старании все получится.

Чтобы узнать длину ключа, используются два метода. Один из них очень тру-
доёмкий и требует множества вычислений. Но этот метод гарантированно опреде-
ляет длину ключа. Он называется «метод индекса совпадений».

Второй метод – именно что хитроумный, но не всегда работает. Он называется
«метод Фридриха Касиски». Идея заключается в том, что в обычном языке, на
котором говорят люди, очень часто повторяются некоторые группы символов. Это
коротенькие словечки или даже буквосочетания вроде многочисленных «ОРО» и
«ОЛО» в русском языке. Грамотный шифровальщик избегает использования ко-
ротких словечек, но вот с частыми буквосочетаниями это сделать сложно. Так что
надо искать в шифрограмме такие повторяющиеся буквосочетания.

Итак, в шифрограмме мы ищем повторяющиеся группы символов. Лучше все-
го, чтобы длина этих групп была не менее трёх символов: если будет меньше, то
велик шанс пойти по ложному следу. Это происходит из-за того, что разные двух-
буквенные сочетания из шифруемого текста были зашифрованы при помощи раз-
ных символов в ключе, а в результате получились одинаковые буквосочетания в
шифрограмме. Если группа символов длиннее, то такого практически не происхо-
дит.

Расстояния между последовательными появлениями одинаковых групп в шиф-
рограмме будут кратны длине ключа. Так что надо подсчитать расстояния между
всеми этими группами, а длина ключа будет равна наибольшему общему делите-
лю всех расстояний.

Иногда это не срабатывает с длинными ключами, так как из-за использования
большого числа алфавитов разные группы символов исходного текста могут слу-
чайно получиться одинаковой группой в шифрограмме. Такое возможно, если
текст очень большой. Тогда криптоаналитик должен внимательно изучить разные
возможности и отсеять то, что не подходит. Такая возможность есть.

После того как длина ключа определена, вся шифрограмма выписывается в ко-
лонку. Ее ширина равна количеству символов в ключе. Затем надо сделать частот-
ный анализ для каждого столбика этой колонки.

3 Тренировочный пример
Допустим, что есть такое послание из 551 символа. Текст взят из оригинально-

го интернет источника [1], где при копировании присутствуют не все пробелы:

ТИЪРУЫМТУНРШАТПЮАКЧЧЙАЙТГЗУШМНОЧЖАЧЗСЦСЮЙЗЗЫХШЮХАФЭБ
ДЦПЯХИСЫУХЮЭАППЖХКТУИЩЩЖЗЭШУЗЭЫШНТБАЩЪБЗХЮЦПЗЭШПЙДБЕРЫ
БАЧ БТЪЮТПФАЫЗБМБЪФЯЫХЮТГЩФТСИАДШРБОГИБНАККВПУЭСУВООЦТ-
БАИЫХФ ФЕЙФДДРДТПЧФГБЯЧЭАРОФЭЪЙТЛШПЭМНОХОРЫУУНЪНОГЫ-
ТРЦЛЕПФВТЛИЩТ ЙЗСТРШЮЛМГШТСИЦТ ЗДБШЫОЪБЖСЫУВО-
БАЧЮЯОЦШТВНАВПУФЪОЦАЕЙЗБУЛРДТЩРГГПКОЮБТЮЭА ЙКТОРОФЭУПТЕУЧА-
БЗЩЯЯПТЩРГГПЛ ТНФПТГЗЩБОНЖАПФПЫУЦТШАЙВЧЖЪОХИУЮБХПТУНЫТЛЦЫ-
ЖАРЭЕЖШФДОЦ ОШЖЗАБЕНЩЙФЮШАХЮТВУПЦПМПГЗЛЕПФВТФЧУЗХФАЙЕОЕ-
ЭЗВЩЖЗЫБЗНЗНА ЧЮА ЪЙТЙЗЯБЕЫЫУУВОАБЗБШНЫОЮБТОПОЭБАРЦЖХЧЕЫЗ-
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ЛЕПЪОДРЦАБВЗЗЫХШЮХ БХЧСАББВГОБОЗАЕБУОУВЩЮЯЯЪЭБАХФХИУ-
ПЭКПШНГЫТЕНЪБС

Если провести частотный анализ с этим текстом, то получится вот такая гисто-
грамма, приведенная на рисунке 8, и следующая таблица частот:

Рисунок 8 – Частота символов в шифрограмме

Анализ файла ".\Ш20.txt"

Chr No %
пробел 12 2.18%
А 32 5.81%
Б 35 6.35%
В 14 2.54%
Г 14 2.54%
Д 10 1.81%
Е 15 2.72%
Ж 11 2.00%
З 27 4.90%
И 10 1.81%
Й 14 2.54%
К 7 1.27%
Л 9 1.63%
М 6 1.09%
Н 17 3.09%
О 28 5.08%
П 28 5.08%
Р 16 2.90%
С 10 1.81%
Т 35 6.35%
У 25 4.54%
Ф 20 3.63%
Х 19 3.45%
Ц 14 2.54%
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Ч 14 2.54%
Ш 19 3.45%
Щ 12 2.18%
Ъ 13 2.36%
Ы 22 3.99%
Ь 0 0.00%
Э 16 2.90%
Ю 18 3.27%
Я 9 1.63%

Наибольшая частота для букв «Б» и «Т» равна 6.35%. Упорядоченная таблица
выглядит следующим образом.

Для удобства в двух крайних правых столбцах этой таблицы приведены часто-
ты букв в русском языке. Уже беглый взгляд на эту таблицу подсказывает, что тут
есть проблема. Частоты совершенно не совпадают, хотя длина шифрограммы зна-
чительная (558 символов). Разброс частот уменьшился практически в два раза по
сравнению с традиционным.
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Что делают настоящие криптоаналитики для анализа подобной ситуации? Они
строят графики, гистограммы частот. Вот два таких графика:

Рисунок 9 – Гистограмма частот символов в шифрограмме

Рисунок 10 – Гистограмма частот букв русского языка

На рисунке 9 отложены частоты символов из шифрограммы, а на рисунке 10 –
частоты букв русского языка. Вид графиков различается: для шифрограммы он
более пологий. Это уже указывает на то, что нарушено распределение частот, а
значит, для шифрования был избран не одноалфавитный шифр, а что-то другое.

Итак, с помощью статистических методов убедились, что это не замена с ис-
пользованием одного алфавита. Возможно, это многоалфавитный шифр. Попробу-
ем проверить. Следует сначала попытаться найти длину ключа. Для этого в шиф-
рограмме надо искать одинаковые последовательности букв. Это сложно, и надо
собрать всё своё внимание, чтобы найти их.

Просмотр шифрограммы показывает, что есть одно семисимвольное сочетание
«ЗЗЫХШЮХ», которое встречается в шифрограмме дважды. При этом повторя-
ющихся восьмисимвольных сочетаний нет. (Надо отметить, что чем больше в по-
вторяющихся сочетаниях символов, тем лучше). Проверим, на каких позициях
стоят эти буквосочетания. Первое стоит на позиции 49, а второе – на 509. Разница:
509 – 49 = 460. Запомним.

Больше семисимвольных сочетаний нет, поэтому посмотрим на шестисим-
вольные. Есть четыре таких буквосочетания, но первые два из них – это префикс и
суффикс семисимвольного сочетания, рассмотренного ранее, поэтому учитывать
их не будем. Другие – это «ЛЕПФВТ» и «ТЩРГГП». Первое из этих двух букво-
сочетаний встречается на позициях 225 и 421. Их разница: 421–225 = 196. Второе
стоит на позициях 294 и 330, и разница составляет 330–294 = 36.
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Итак, у нас есть три числа, три разницы: 460, 196 и 36. Рассмотрим наиболь-
ший общий делитель этих чисел. Он равен 4. В принципе, на этом можно остано-
виться, поскольку мы только что нашли длину ключа. Теоретически, ключ может
быть длиной в 2 символа (поскольку 4 делится на 2), но можно предположить, что
никто не будет кодировать сообщение при помощи такого короткого ключа. Если
бы у нас в качестве наибольшего общего делителя получилось число 8, то нам
пришлось бы проверить ещё и пятисимвольные сочетания, а потом и все осталь-
ные, чтобы убедиться, что длина ключа равна именно 8, а не 4.

Итак, мы определили длину ключа и теперь можем выписать всю шифрограм-
му в четыре колонки, для каждой из которых применить уже известный частотный
анализ. Вот как это будет выглядеть в начальных строках:

ТИЪР
УЫМТ
УНРШ
АТПЮ
АКЧЧ
ЙАЙТ
ГЗУШ
МНОЧ
ЖАЧЗ
СЦСЮ
ЙЗЗЫ
ХШЮХ
АФЭБ
ДЦПЯ
…

Но есть метод быстрее и проще. Он не даёт гарантии мгновенного нахождения
ключа, но, по крайней мере, не надо заниматься длительным подсчётом частот.

Мы разобрались с длиной ключа и распределили буквы шифрограммы по
столбцам (то есть по алфавитам). Теперь они полностью соответствуют частотам
употребления букв (и пробела) в русском языке. Поскольку пробел встречается
чуть ли не в два раза чаще, чем самая частая буква русского алфавита «О», то ре-
зонно предположить, что самый частый символ в каждом столбце обозначает про-
бел.

А теперь, если внимательно изучить таблицу Виженера, приведённую на ри-
сунке 7, то видно, что у пробела – код 0. Это значит, что при сложении с ним сим-
вол не меняется. Получается, что самая часто встречающаяся буква в каждом
столбце и есть буква ключа. Вот это да!

Давай подсчитаем. Вот первый столбец:
«ТУУААЙГМЖСЙХАДХУАЖУЖУШАЗППЕАТПЫБЫГСШГА-

ПУОАХЙДПБАЭЛМ ОУОРПЛЙРМСШБУАОВПОЙЛЩПБАОЭЕБЯЩПН-
ГОПУАЖИБУЛАЖОЖЕЙАВППФЗЙЭ ЖЗА ЙЕУБНБПАЖЫПРВХБАВОБ-
ВЯАИЭНЕБ».
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Можно заметить, что чаще всего здесь встречается буква «А». Итак, первая
буква ключа найдена. Если тщательно подсчитать в каждом столбце количество
букв и определить наиболее часто встречающуюся, то ключ получится «АЗОТ».

Теперь можно легко расшифровать секретное послание. Из шифрограммы вы-
честь ключ по модулю 32. Начало текста будет следующим:

В приведенном примере в шифрограмме присутствовали не все пробелы при
копировании! Следующий пример не содержит изъянов.

4 Тренировочный пример 2
Следующая шифрограмма из 556 символов. Шифротекст явных пробелов не

содержит, а использует ? букв. Одна строка разбита текстовым редактором на 14
подстрок по правилам переноса и выглядит в следующем виде:

ФЫЖЖЬЩБЗКЯЖОПЬИЯУЗЖДРУ-
ЛЯЪУЛЪЖЬПТХЛГЙЫКЪДКЗРЬШЫЖХЖУЪЖЪЛИЙТХСУТШДЯЧУОЯ-
ЧОЮУФЫЖЖЬЩБЗКЯЖОПЬИЯЯЗПЯЫЭГГЖЮПЙЪЩЗИЬНЮУВУТЗШ-
НЮДТКЪЯЖЫЮИВУТЗШНЮДТКЪЧЩЪЮЗКЭЛЕЖЪОЕ-
НЫЮГЦШЩЬЖЬЖИЬРКТЖБЖЛЪЩАЕУЗПЯНШЮЙЭЫЩУТЗЮКЬРЛЙТЯ-
ЖБКБЖЯЖЬЖИЬРКТЖОГДПЫЮНТУЪЗКЬНЗППГВПШЖЦЖУЪКЩЫЮЩХР
ЛЯЙЗИВИВЮГТЗИЗТЪРЕНЫЮЛТВГИФУЗУТШДЬЧРОУЩЫМЬФЭЖЗЭР-
РУЪРЮВТТМЩЕНЮЬЬЗРЬЫЭЖЗЭРРУТЗНЗШНГЗЙРРУФЫЖЖЬЩБЗКЯ-
ЖОПЬИЯПЗПЯЫЭГГЕЗАУШМЙЧЫЭШУТШРЬЪРПЕМЗИЗТЪРЕ-
НЫЮЛТВГИФЩБЕЖУЛЭТШЖЗТШБЧЖНУЕОУРУФЫ-
ЖЖЬЩЮДКЦЖЮЖХОЯЩЭМЪЪЛТЯБРПБТАЪИТЬРЬЦЗПУАРЙ-
СИЗНЗШНГЗФУЪЯЯЗСИЬЩЗОТНМИЬУЪЯЖШЮЫПСЛЕЫЭЖУ-
ЩЩЪЕЬШМППШЖХЖХЪЧЬЛИЧЦЗЮУЬЛИЭПЗНЕЫЭОЕ-
ПШЖЬЖХМДЬЫКЬЪЗНЗШЭЖЩЖШЖМ

Определение длины ключа. Подсчёт повторяющихся наборов символов. Ре-
зультаты подсчёта, приведенные ниже, предполагают вариант ключа в 4 символа:

ФЫЖЖЬЩБЗКЯЖОПЬИЯ (16 симв) 17 89 345   1 73 329   72 256 328 9*8
32*8 41*8
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ЖЬЖИЬРКТЖ (9 симв) 166 210   157 201   44   11*4

Получаем 4 столбца по 139 символов, приведенные ниже по тексту:
ФЫЖЖ
ЬЩБЗ
КЯЖО
ПЬИЯ
УЗЖД
РУЛЯ
ЪУЛЪ
ЖЬПТ
ХЛГЙ
ЫКЪД
КЗРЬ
ШЫЖХ
ЖУЪЖ
ЪЛИЙ
ТХСУ
ТШДЯ
ЧУОЯ
ЧОЮУ
ФЫЖЖ
ЬЩБЗ
КЯЖО
ПЬИЯ
ЯЗПЯ
ЫЭГГ
ЖЮПЙ
ЪЩЗИ
ЬНЮУ
ВУТЗ
ШНЮД
ТКЪЯ
ЖЫЮИ
ВУТЗ
ШНЮД
ТКЪЧ
ЩЪЮЗ
КЭЛЕ
ЖЪОЕ
НЫЮГ
ЦШЩЬ
ЖЬЖИ
ЬРКТ
ЖБЖЛ
ЪЩАЕ
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УЗПЯ
НШЮЙ
ЭЫЩУ
ТЗЮК
ЬРЛЙ
ТЯЖБ
КБЖЯ
ЖЬЖИ
ЬРКТ
ЖОГД
ПЫЮН
ТУЪЗ
КЬНЗ
ППГВ
ПШЖЦ
ЖУЪК
ЩЫЮЩ
ХРЛЯ
ЙЗИВ
ИВЮГ
ТЗИЗ
ТЪРЕ
НЫЮЛ
ТВГИ
ФУЗУ
ТШДЬ
ЧРОУ
ЩЫМЬ
ФЭЖЗ
ЭРРУ
ЪРЮВ
ТТМЩ
ЕНЮЬ
ЬЗРЬ
ЫЭЖЗ
ЭРРУ
ТЗНЗ
ШНГЗ
ЙРРУ
ФЫЖЖ
ЬЩБЗ
КЯЖО
ПЬИЯ
ПЗПЯ
ЫЭГГ
ЕЗАУ
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ШМЙЧ
ЫЭШУ
ТШРЬ
ЪРПЕ
МЗИЗ
ТЪРЕ
НЫЮЛ
ТВГИ
ФЩБЕ
ЖУЛЭ
ТШЖЗ
ТШБЧ
ЖНУЕ
ОУРУ
ФЫЖЖ
ЬЩЮД
КЦЖЮ
ЖХОЯ
ЩЭМЪ
ЪЛТЯ
БРПБ
ТАЪИ
ТЬРЬ
ЦЗПУ
АРЙС
ИЗНЗ
ШНГЗ
ФУЪЯ
ЯЗСИ
ЬЩЗО
ТНМИ
ЬУЪЯ
ЖШЮЫ
ПСЛЕ
ЫЭЖУ
ЩЩЪЕ
ЬШМП
ПШЖХ
ЖХЪЧ
ЬЛИЧ
ЦЗЮУ
ЬЛИЭ
ПЗНЕ
ЫЭОЕ
ПШЖЬ
ЖХМД
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ЬЫКЬ
ЪЗНЗ
ШЭЖЩ
ЖШЖМ

1 столбец
ФЬКПУРЪЖХЫК-
ШЖЪТТЧЧФЬКПЯЫЖЪЬВШТЖВШТЩКЖНЦЖЬЖЪУНЭТЬ-
ТКЖЬЖПТКППЖЩХЙИТТ-
НТФТЧЩФЭЪТЕЬЫЭТШЙФЬКППЫЕШЫТЪМТНТФЖТТЖОФЬКЖЩЪБТТ-
ЦАИШФЯЬТЬЖПЫЩЬПЖЬЦЬПЫПЖЬЪШЖ

В столбце используется только 26 букв. Его гистограмма частот приведена на
рисунке 11. В списке частот жёлтым цветом отмечены самые часто встречаемые.

Рисунок 11 – Гистограмма частот букв 1 столбца

Анализ файла ".\2ВвШма51.txt"

Hex Dec Chr No %
C0 192 А 1 0.72%
C1 193 Б 1 0.72%
C2 194 В 2 1.44%
C3 195 Г 0 0.00%
C4 196 Д 0 0.00%
C5 197 Е 2 1.44%
C6 198 Ж 17 12.23%
C7 199 З 0 0.00%
C8 200 И 2 1.44%
C9 201 Й 2 1.44%
CA 202 К 8 5.76%
CB 203 Л 0 0.00%
CC 204 М 1 0.72%
CD 205 Н 4 2.88%
CE 206 О 1 0.72%
CF 207 П 11 7.91%
D0 208 Р 1 0.72%
D1 209 С 0 0.00%
D2 210 Т 21 15.11%
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D3 211 У 2 1.44%
D4 212 Ф 8 5.76%
D5 213 Х 2 1.44%
D6 214 Ц 3 2.16%
D7 215 Ч 3 2.16%
D8 216 Ш 7 5.04%
D9 217 Щ 5 3.60%
DA 218 Ъ 8 5.76%
DB 219 Ы 7 5.04%
DC 220 Ь 15 10.79%
DD 221 Э 3 2.16%
DE 222 Ю 0 0.00%
DF 223 Я 2 1.44%

2 столбец
ЫЩЯЬЗУУЬЛКЗЫУЛХШУОЫЩЯЬЗЭЮЩ-
НУНКЫУНКЪЭЪЫШЬРБЩЗШЫЗРЯБЬРОЫУЬПШУЫРЗВЗЪЫВУШРЫЭРРТ-
НЗЭРЗНРЫЩЯЬЗЭЗМЭШРЗЪЫВЩУШШНУЫЩЦХЭЛРАЬЗРЗНУЗЩ-
НУШСЭЩШШХЛЗЛЗЭШХЫЗЭШ

В столбце используется только 24 буквы. Его гистограмма частот приведена на
рисунке 12.

Рисунок 12 – Гистограмма частот букв 2 столбца

Анализ файла ".\2ВвШма52.txt"
Hex Dec Chr No %
C0 192 А 1 0.72%
C1 193 Б 2 1.44%
C2 194 В 3 2.16%
C3 195 Г 0 0.00%
C4 196 Д 0 0.00%
C5 197 Е 0 0.00%
C6 198 Ж 0 0.00%
C7 199 З 18 12.95%
C8 200 И 0 0.00%
C9 201 Й 0 0.00%
CA 202 К 3 2.16%
CB 203 Л 5 3.60%
CC 204 М 1 0.72%
CD 205 Н 8 5.76%
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CE 206 О 2 1.44%
CF 207 П 1 0.72%
D0 208 Р 12 8.63%
D1 209 С 1 0.72%
D2 210 Т 1 0.72%
D3 211 У 13 9.35%
D4 212 Ф 0 0.00%
D5 213 Х 4 2.88%
D6 214 Ц 1 0.72%
D7 215 Ч 0 0.00%
D8 216 Ш 13 9.35%
D9 217 Щ 9 6.47%
DA 218 Ъ 4 2.88%
DB 219 Ы 14 10.07%
DC 220 Ь 8 5.76%
DD 221 Э 10 7.19%
DE 222 Ю 1 0.72%
DF 223 Я 4 2.88%

3 столбец
ЖБЖИЖЛЛПГЪРЖЪИСДОЮЖБЖИПГПЗЮТЮЪЮТЮЪЮЛОЮЩЖКЖА-
ПЮЩЮЛЖЖЖКГЮЪНГЖЪЮЛИЮИРЮГЗДОМЖРЮМЮРЖРНГРЖБЖИП-
ГАЙШРПИРЮГБЛЖБУРЖЮЖОМТПЪРПЙНГЪСЗМЪЮЛЖЪМЖЪИЮИ-
НОЖМКНЖЖ

В столбце используется только 22 буквы. Его гистограмма частот приведена на
рисунке 13.

Рисунок 13 – Гистограмма частот букв 3 столбца

Анализ файла "F:\=Knigi\Крипто\2ВвШма53.txt"

Hex Dec Chr No %
C0 192 А 2 1.44%
C1 193 Б 5 3.60%
C2 194 В 0 0.00%
C3 195 Г 9 6.47%
C4 196 Д 2 1.44%
C5 197 Е 0 0.00%
C6 198 Ж 24 17.27%
C7 199 З 3 2.16%
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C8 200 И 9 6.47%
C9 201 Й 2 1.44%
CA 202 К 3 2.16%
CB 203 Л 7 5.04%
CC 204 М 6 4.32%
CD 205 Н 5 3.60%
CE 206 О 5 3.60%
CF 207 П 8 5.76%
D0 208 Р 10 7.19%
D1 209 С 2 1.44%
D2 210 Т 3 2.16%
D3 211 У 1 0.72%
D4 212 Ф 0 0.00%
D5 213 Х 0 0.00%
D6 214 Ц 0 0.00%
D7 215 Ч 0 0.00%
D8 216 Ш 1 0.72%
D9 217 Щ 2 1.44%
DA 218 Ъ 11 7.91%
DB 219 Ы 0 0.00%
DC 220 Ь 0 0.00%
DD 221 Э 0 0.00%
DE 222 Ю 19 13.67%
DF 223 Я 0 0.00%

4 столбец
ЖЗОЯДЯЪТЙДЬХЖЙУЯЯУЖЗОЯЯГЙИУЗДЯИЗДЧЗЕЕГЬИТ-
ЛЕЯЙУКЙБЯИТДНЗЗВЦКЩЯВГЗЕЛИУЬУЬЗУВЩЬЬЗУЗЗУЖЗОЯЯГУ-
ЧУЬЕЗЕЛИЕЭЗЧЕУЖДЮЯЪЯБИЬУСЗЗЯИОИЯЫЕУЕПХЧЧУЭЕЕЬДЬЗЩМ

В столбце используется только 28 букв. Его гистограмма частот приведена на
рисунке 14.

Рисунок 14 – Гистограмма частот букв 4 столбца

Анализ файла "F:\=Knigi\Крипто\2ВвШма54.txt"

Hex Dec Chr No %
C0 192 А 0 0.00%
C1 193 Б 2 1.44%
C2 194 В 3 2.16%



35

C3 195 Г 4 2.88%
C4 196 Д 7 5.04%
C5 197 Е 12 8.63%
C6 198 Ж 5 3.60%
C7 199 З 18 12.95%
C8 200 И 9 6.47%
C9 201 Й 5 3.60%
CA 202 К 2 1.44%
CB 203 Л 3 2.16%
CC 204 М 1 0.72%
CD 205 Н 1 0.72%
CE 206 О 4 2.88%
CF 207 П 1 0.72%
D0 208 Р 0 0.00%
D1 209 С 1 0.72%
D2 210 Т 3 2.16%
D3 211 У 15 10.79%
D4 212 Ф 0 0.00%
D5 213 Х 2 1.44%
D6 214 Ц 1 0.72%
D7 215 Ч 5 3.60%
D8 216 Ш 0 0.00%
D9 217 Щ 3 2.16%
DA 218 Ъ 2 1.44%
DB 219 Ы 1 0.72%
DC 220 Ь 10 7.19%
DD 221 Э 2 1.44%
DE 222 Ю 1 0.72%
DF 223 Я 16 11.51%

Далее следует выдвинуть гипотезу о наличии пробелов в тексте. Для пробелов
выбирать следует из самых часто встречаемых символов.

Определившись с пробелами, нужно подбирать самые часто встречаемые бук-
вы русского языка в четырёх столбцах.

СПИСОК ИСПОЛЬЗУЕМЫХ ИСТОЧНИКОВ

1. Душкин Р.В. Математика и криптография. Тайны шифров и логическое мышле-
ние / Р.В. Душкин — «Издательство АСТ», 2017

ПРИЛОЖЕНИЕ

1 Варианты шифралфавитов для простого кода Виженера
1 Простые сдвиги (для шифра Цезаря). Циклическая группа 32 порядка Z32.

Получается 32 шифралфавита.
1 2 3 4 5 6 7 8 91011121314151617181920212223242526272829303132

0 А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я
1 Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А
2 В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б
3 Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В
4 Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г
5 Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д
6 Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е
7 З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж
8 И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З
9 Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И

10 К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й
11 Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К
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12 М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л
13 Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М
14 О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н
15 П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О
16 Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П
17 С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р
18 Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С
19 У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т
20 Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У
21 Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф
22 Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х
23 Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц
24 Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч
25 Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш
26 Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ
27 Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ
28 Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы
29 Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь
30 Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э
31 Я А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю

2 Варианты шифралфавитов для кода Виженера
2 Перестановка с исключающим ИЛИ. Аддитивная группа поля Галуа 32 по-

рядка (декартово произведение 5 групп 2 порядка Z2  Z2  Z2  Z2  Z2). Получа-
ется 32 шифралфавита.

1 2 3 4 5 6 7 8 91011121314151617181920212223242526272829303132
0 А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я
1 Б А Г В Е Д З Ж Й И Л К Н М П О С Р У Т Х Ф Ч Ц Щ Ш Ы Ъ Э Ь Я Ю
2 В Г А Б Ж З Д Е К Л И Й О П М Н Т У Р С Ц Ч Ф Х Ъ Ы Ш Щ Ю Я Ь Э
3 Г В Б А З Ж Е Д Л К Й И П О Н М У Т С Р Ч Ц Х Ф Ы Ъ Щ Ш Я Ю Э Ь
4 Д Е Ж З А Б В Г М Н О П И Й К Л Ф Х Ц Ч Р С Т У Ь Э Ю Я Ш Щ Ъ Ы
5 Е Д З Ж Б А Г В Н М П О Й И Л К Х Ф Ч Ц С Р У Т Э Ь Я Ю Щ Ш Ы Ъ
6 Ж З Д Е В Г А Б О П М Н К Л И Й Ц Ч Ф Х Т У Р С Ю Я Ь Э Ъ Ы Ш Щ
7 З Ж Е Д Г В Б А П О Н М Л К Й И Ч Ц Х Ф У Т С Р Я Ю Э Ь Ы Ъ Щ Ш
8 И Й К Л М Н О П А Б В Г Д Е Ж З Ш Щ Ъ Ы Ь Э Ю Я Р С Т У Ф Х Ц Ч
9 Й И Л К Н М П О Б А Г В Е Д З Ж Щ Ш Ы Ъ Э Ь Я Ю С Р У Т Х Ф Ч Ц

10 К Л И Й О П М Н В Г А Б Ж З Д Е Ъ Ы Ш Щ Ю Я Ь Э Т У Р С Ц Ч Ф Х
11 Л К Й И П О Н М Г В Б А З Ж Е Д Ы Ъ Щ Ш Я Ю Э Ь У Т С Р Ч Ц Х Ф
12 М Н О П И Й К Л Д Е Ж З А Б В Г Ь Э Ю Я Ш Щ Ъ Ы Ф Х Ц Ч Р С Т У
13 Н М П О Й И Л К Е Д З Ж Б А Г В Э Ь Я Ю Щ Ш Ы Ъ Х Ф Ч Ц С Р У Т
14 О П М Н К Л И Й Ж З Д Е В Г А Б Ю Я Ь Э Ъ Ы Ш Щ Ц Ч Ф Х Т У Р С
15 П О Н М Л К Й И З Ж Е Д Г В Б А Я Ю Э Ь Ы Ъ Щ Ш Ч Ц Х Ф У Т С Р
16 Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б В Г Д Е Ж З И Й К Л М Н О П
17 С Р У Т Х Ф Ч Ц Щ Ш Ы Ъ Э Ь Я Ю Б А Г В Е Д З Ж Й И Л К Н М П О
18 Т У Р С Ц Ч Ф Х Ъ Ы Ш Щ Ю Я Ь Э В Г А Б Ж З Д Е К Л И Й О П М Н
19 У Т С Р Ч Ц Х Ф Ы Ъ Щ Ш Я Ю Э Ь Г В Б А З Ж Е Д Л К Й И П О Н М
20 Ф Х Ц Ч Р С Т У Ь Э Ю Я Ш Щ Ъ Ы Д Е Ж З А Б В Г М Н О П И Й К Л
21 Х Ф Ч Ц С Р У Т Э Ь Я Ю Щ Ш Ы Ъ Е Д З Ж Б А Г В Н М П О Й И Л К
22 Ц Ч Ф Х Т У Р С Ю Я Ь Э Ъ Ы Ш Щ Ж З Д Е В Г А Б О П М Н К Л И Й
23 Ч Ц Х Ф У Т С Р Я Ю Э Ь Ы Ъ Щ Ш З Ж Е Д Г В Б А П О Н М Л К Й И
24 Ш Щ Ъ Ы Ь Э Ю Я Р С Т У Ф Х Ц Ч И Й К Л М Н О П А Б В Г Д Е Ж З
25 Щ Ш Ы Ъ Э Ь Я Ю С Р У Т Х Ф Ч Ц Й И Л К Н М П О Б А Г В Е Д З Ж
26 Ъ Ы Ш Щ Ю Я Ь Э Т У Р С Ц Ч Ф Х К Л И Й О П М Н В Г А Б Ж З Д Е
27 Ы Ъ Щ Ш Я Ю Э Ь У Т С Р Ч Ц Х Ф Л К Й И П О Н М Г В Б А З Ж Е Д
28 Ь Э Ю Я Ш Щ Ъ Ы Ф Х Ц Ч Р С Т У М Н О П И Й К Л Д Е Ж З А Б В Г
29 Э Ь Я Ю Щ Ш Ы Ъ Х Ф Ч Ц С Р У Т Н М П О Й И Л К Е Д З Ж Б А Г В
30 Ю Я Ь Э Ъ Ы Ш Щ Ц Ч Ф Х Т У Р С О П М Н К Л И Й Ж З Д Е В Г А Б
31 Я Ю Э Ь Ы Ъ Щ Ш Ч Ц Х Ф У Т С Р П О Н М Л К Й И З Ж Е Д Г В Б А
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3 Линейная перестановка (датчик псевдослучайных чисел). Линейная комби-
нация (a*x+0)mod32. Получается 16 шифралфавитов.
a 1 2 3 4 5 6 7 8 91011121314151617181920212223242526272829303132
1 А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я
3 А Г Ж Й М П Т Х Ш Ы Ю Б Д З К Н Р У Ц Щ Ь Я В Е И Л О С Ф Ч Ъ Э
5 А Е К П Ф Щ Ю Г И Н Т Ч Ь Б Ж Л Р Х Ъ Я Д Й О У Ш Э В З М С Ц Ы
7 А З О Х Ь Г К С Ш Я Ж Н Ф Ы В Й Р Ч Ю Е М У Ъ Б И П Ц Э Д Л Т Щ
9 А Й Т Ы Д Н Ц Я И С Ъ Г М Х Ю З Р Щ В Л Ф Э Ж П Ш Б К У Ь Е О Ч

11 А Л Ц Б М Ч В Н Ш Г О Щ Д П Ъ Е Р Ы Ж С Ь З Т Э И У Ю Й Ф Я К Х
13 А Н Ъ З Ф Б О Ы И Х В П Ь Й Ц Г Р Э К Ч Д С Ю Л Ш Е Т Я М Щ Ж У
15 А П Ю Н Ь Л Ъ Й Ш З Ц Е Ф Г Т Б Р Я О Э М Ы К Щ И Ч Ж Х Д У В С
17 А С В У Д Х Ж Ч И Щ К Ы М Э О Я Р Б Т Г Ф Е Ц З Ш Й Ъ Л Ь Н Ю П
19 А У Ж Щ М Я Т Е Ш Л Ю С Д Ч К Э Р Г Ц Й Ь П В Х И Ы О Б Ф З Ъ Н
21 А Х К Я Ф Й Ю У И Э Т З Ь С Ж Ы Р Е Ъ П Д Щ О Г Ш Н В Ч М Б Ц Л
23 А Ч О Е Ь У К Б Ш П Ж Э Ф Л В Щ Р З Ю Х М Г Ъ С И Я Ц Н Д Ы Т Й
25 А Щ Т Л Д Э Ц П И Б Ъ У М Е Ю Ч Р Й В Ы Ф Н Ж Я Ш С К Г Ь Х О З
27 А Ы Ц С М З В Э Ш У О Й Д Я Ъ Х Р Л Ж Б Ь Ч Т Н И Г Ю Щ Ф П К Е
29 А Э Ъ Ч Ф С О Л И Е В Я Ь Щ Ц У Р Н К З Д Б Ю Ы Ш Х Т П М Й Ж Г
31 А Я Ю Э Ь Ы Ъ Щ Ш Ч Ц Х Ф У Т С Р П О Н М Л К Й И З Ж Е Д Г В Б

Линейная комбинация (a*x+1)mod32.
a 1 2 3 4 5 6 7 8 91011121314151617181920212223242526272829303132

А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я
1 Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А
3 Б Д З К Н Р У Ц Щ Ь Я В Е И Л О С Ф Ч Ъ Э А Г Ж Й М П Т Х Ш Ы Ю
5 Б Ж Л Р Х Ъ Я Д Й О У Ш Э В З М С Ц Ы А Е К П Ф Щ Ю Г И Н Т Ч Ь
7 Б И П Ц Э Д Л Т Щ А З О Х Ь Г К С Ш Я Ж Н Ф Ы В Й Р Ч Ю Е М У Ъ
9 Б К У Ь Е О Ч А Й Т Ы Д Н Ц Я И С Ъ Г М Х Ю З Р Щ В Л Ф Э Ж П Ш

11 Б М Ч В Н Ш Г О Щ Д П Ъ Е Р Ы Ж С Ь З Т Э И У Ю Й Ф Я К Х А Л Ц
13 Б О Ы И Х В П Ь Й Ц Г Р Э К Ч Д С Ю Л Ш Е Т Я М Щ Ж У А Н Ъ З Ф
15 Б Р Я О Э М Ы К Щ И Ч Ж Х Д У В С А П Ю Н Ь Л Ъ Й Ш З Ц Е Ф Г Т
17 Б Т Г Ф Е Ц З Ш Й Ъ Л Ь Н Ю П А С В У Д Х Ж Ч И Щ К Ы М Э О Я Р
19 Б Ф З Ъ Н А У Ж Щ М Я Т Е Ш Л Ю С Д Ч К Э Р Г Ц Й Ь П В Х И Ы О
21 Б Ц Л А Х К Я Ф Й Ю У И Э Т З Ь С Ж Ы Р Е Ъ П Д Щ О Г Ш Н В Ч М
23 Б Ш П Ж Э Ф Л В Щ Р З Ю Х М Г Ъ С И Я Ц Н Д Ы Т Й А Ч О Е Ь У К
25 Б Ъ У М Е Ю Ч Р Й В Ы Ф Н Ж Я Ш С К Г Ь Х О З А Щ Т Л Д Э Ц П И
27 Б Ь Ч Т Н И Г Ю Щ Ф П К Е А Ы Ц С М З В Э Ш У О Й Д Я Ъ Х Р Л Ж
29 Б Ю Ы Ш Х Т П М Й Ж Г А Э Ъ Ч Ф С О Л И Е В Я Ь Щ Ц У Р Н К З Д
31 Б А Я Ю Э Ь Ы Ъ Щ Ш Ч Ц Х Ф У Т С Р П О Н М Л К Й И З Ж Е Д Г В

Линейная комбинация (a*x+2)mod32.
a 1 2 3 4 5 6 7 8 91011121314151617181920212223242526272829303132

А Б В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я
1 В Г Д Е Ж З И Й К Л М Н О П Р С Т У Ф Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я А Б
3 В Е И Л О С Ф Ч Ъ Э А Г Ж Й М П Т Х Ш Ы Ю Б Д З К Н Р У Ц Щ Ь Я
5 В З М С Ц Ы А Е К П Ф Щ Ю Г И Н Т Ч Ь Б Ж Л Р Х Ъ Я Д Й О У Ш Э
7 В Й Р Ч Ю Е М У Ъ Б И П Ц Э Д Л Т Щ А З О Х Ь Г К С Ш Я Ж Н Ф Ы
9 В Л Ф Э Ж П Ш Б К У Ь Е О Ч А Й Т Ы Д Н Ц Я И С Ъ Г М Х Ю З Р Щ

11 В Н Ш Г О Щ Д П Ъ Е Р Ы Ж С Ь З Т Э И У Ю Й Ф Я К Х А Л Ц Б М Ч
13 В П Ь Й Ц Г Р Э К Ч Д С Ю Л Ш Е Т Я М Щ Ж У А Н Ъ З Ф Б О Ы И Х
15 В С А П Ю Н Ь Л Ъ Й Ш З Ц Е Ф Г Т Б Р Я О Э М Ы К Щ И Ч Ж Х Д У
17 В У Д Х Ж Ч И Щ К Ы М Э О Я Р Б Т Г Ф Е Ц З Ш Й Ъ Л Ь Н Ю П А С
19 В Х И Ы О Б Ф З Ъ Н А У Ж Щ М Я Т Е Ш Л Ю С Д Ч К Э Р Г Ц Й Ь П
21 В Ч М Б Ц Л А Х К Я Ф Й Ю У И Э Т З Ь С Ж Ы Р Е Ъ П Д Щ О Г Ш Н
23 В Щ Р З Ю Х М Г Ъ С И Я Ц Н Д Ы Т Й А Ч О Е Ь У К Б Ш П Ж Э Ф Л
25 В Ы Ф Н Ж Я Ш С К Г Ь Х О З А Щ Т Л Д Э Ц П И Б Ъ У М Е Ю Ч Р Й
27 В Э Ш У О Й Д Я Ъ Х Р Л Ж Б Ь Ч Т Н И Г Ю Щ Ф П К Е А Ы Ц С М З
29 В Я Ь Щ Ц У Р Н К З Д Б Ю Ы Ш Х Т П М Й Ж Г А Э Ъ Ч Ф С О Л И Е
31 В Б А Я Ю Э Ь Ы Ъ Щ Ш Ч Ц Х Ф У Т С Р П О Н М Л К Й И З Ж Е Д Г


