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Введение 

Стойкость систем криптографической защиты информации зависит 
от того, насколько близка используемая ими случайная или псевдослу-
чайная последовательность по своим свойствам к равномерно распреде-
лённой случайной последовательности (РРСП) [1] (которая также называ-
ется «чисто случайной»), что устанавливается с помощью статистических 
тестов. В них проверяется гипотеза *H  = {{xt} является РРСП}}. В данной 
работе в качестве тестовых статистик выступают статистические оценки 
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энтропии Шеннона, Реньи и Тсаллиса. Авторами разработан программ-
ный комплекс, который позволяет вычислять оценки указанных функцио-
налов энтропии дискретной последовательности и на их основе прини-
мать или отклонять гипотезу о «чистой случайности» анализируемой по-
следовательности. 

Энтропийный анализ 

Пусть на вероятностном пространстве (Ω, F, P) с множеством со-
стояний 1{ , , }NΩ = ω ω  определена случайная величина x = x(ω) = ω с 
дискретным распределением вероятностей 

{ }, { }, 0,k k k kp p p P x p= = = ω ≥  
1

1, 1, ,N
kk

p k N
=

= =∑  . В таблице приве-
дены формулы наиболее распространённых функционалов энтропии. 

Таблица – Функционалы энтропии 

Энтропия Шеннона 
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Энтропия Тсаллиса 
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Пусть наблюдается реализация случайной последовательности 
{ : 1, , }tx t n=   длины n из распределения вероятностей {pk}, по которой 
будет оцениваться энтропия. Частотные оценки вероятностей имеют вид 
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Рассмотрим асимптотику  
 , , , 0 .n N n N→∞ →λ < λ < ∞   (2) 

которая отличается от классической (n → ∞, N < ∞) тем, что длина после-
довательности n и мощность алфавита N растут синхронно. 

Оценка энтропии Шеннона на основе статистик (1) имеет вид: 
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Теорема 1 [2]. В асимптотике (2) статистика (3) при гипотезе *H  
имеет асимптотически нормальное распределение с параметрами 
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Из теоремы 1 видно, что в асимптотике (2) оценка (3) является смещён-
ной. Для функционалов энтропии Реньи и Тсаллиса можно построить не-
смещённую оценку в асимптотике (2), в т.ч. и при λ < 1.  

Определим r-ую нисходящую факториальную степень x: 
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где s(r, i) – число Стирлинга первого рода; при x < r полагают  :: 0rx = . 
Статистические оценки энтропии Реньи и Тсаллиса, построенные с ис-

пользованием нисходящей факториальной степени, имеют вид 
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Теорема 2 [2]. В асимптотике (2) статистика (8) является состоятель-
ной асимптотически несмещённой оценкой энтропии Тсаллиса и при ис-
тинной гипотезе *H  имеет асимптотически нормальное распределение с 
параметрами:  
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где S(r, i) – число Стирлинга второго рода. 
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Следствие 1. При r = 2 для математического ожидания и дисперсии 
асимптотического распределения оценки (8) справедливы выражения: 

 2
,2 ,2 2

1 21 , .S SN Nn
µ = − σ =   

Теорема 3 [2]. В асимптотике (2) статистика (7) является состоятель-
ной оценкой энтропии Реньи и при истинной гипотезе *H  имеет асимпто-
тически нормальное распределение с параметрами:  
 , ln ,H r Nµ =   (11) 
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Следствие 2. При r = 2 для дисперсии асимптотического распределе-
ния вероятностей оценки (7) справедливо выражение:  

 2
,2

2 .H n
σ =

λ
  

Пусть (0,1)α∈  – заданный уровень значимости. Введём обозначения: 
h  – статистическая оценка энтропии Шеннона (3), Реньи (7) или Тсаллиса 
(8), μh – асимптотическое математическое ожидание статистической оценки 
энтропии Шеннона (4), Реньи (11) или Тсаллиса (9), 2

hσ  – асимптотическая 
дисперсия статистической оценки энтропии Шеннона (5), Реньи (12) или 
Тсаллиса (10) при истинной гипотезе *H . Решающее правило имеет вид [2]: 
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*
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где Φ(·) – функция распределения стандартного нормального закона.  
Вычислим нормированную статистику 
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Она в асимптотике (2) имеет стандартное нормальное распределение: 
(0,1).h  Следовательно, двустороннее p-значение для неё равно 

 ( )( )2 1 .p value h− = −Φ    (14) 
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Пусть генератор порождает двоичную выходную последовательность 
{yτ}, τ = 1, …, T. «Нарежем» её на непересекающиеся подряд идущие фраг-
менты длины s (s-граммы): ( ) ( )

( 1) 1( ) ( , , ) {0,1} ,t t s
j t s tsX X y y− += = ∈  t = 1, …,  

n = [T / s]. Из полученных s-грамм сформируем новую последовательность 
{xt} из алфавита мощности N = 2s по правилу 1 ( )

1
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x X−

=
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На основе критерия (13) мы можем вычислить последовательность 
нормированных отклонений оценки энтропии от математического ожидания 
в зависимости от s, которые назовём энтропийными профилями:  
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Программный комплекс 

В НИИ ППМИ разработан программный комплекс (ПК), который по-
зволяет вычислять оценки энтропии Шеннона (3), Реньи (7) и Тсаллиса (8) 
при r = 2, их асимптотические параметры распределений вероятностей при 
гипотезе *H  с помощью алгоритмов [3], p-значения (14) и энтропийные 
профили (15) для двоичных файлов. Помимо вывода самих значений, про-
грамма выводит графики зависимостей этих величин от длины фрагмента s. 

В начале работы необходимо выбрать файл с последовательностью, 
диапазон , ,s s− +  и функционалы энтропии. Вычисляемые значения до-
бавляются на экран в режиме реального времени. Имеется возможность 
изменять уровень значимости (0,1)α∈  без пересчёта оценок энтропии и 
переключаться на различные режимы отображения: непосредственно 
оценки энтропии h , нормированные значения (15), p-значения (14). 

Для тестирования ПК подготовлена библиотека последовательностей 
псевдослучайных и физических генераторов. На рисунке 1 представлен ре-
зультат работы ПК с последовательностью физического генератора [4], на 
рисунке 2 – с последовательностью, полученной при помощи регистра сдви-
га с линейной обратной связью (РСЛОС) с примитивным характеристиче-
ским многочленом над полем GF(2) 32 22 2 1x x x x+ + + +  [1] на уровне зна-
чимости 0.05α = . Как видно из рисунков, для физического генератора ги-
потеза *H  принимается, для РСЛОС начиная с s = 16 отклоняется. 
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Рисунок 1 – Энтропийный профиль Тсаллиса физического генератора 

 
Рисунок 2 – Энтропийный профиль Реньи РСЛОС 
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