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- формирования отчетности по рискам;  
- определения размера резерва на возможные потери / потери по ссудам;  
- ценообразования с учетом оценки потерь по кредитному риску;  
- оценки уровня ожидаемых и непредвиденных потерь;  
- расчета экономического капитала. 
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За последние несколько десятилетий человечество сделало значительный прорыв в 
развитии науки и технологий, в особенности в тех отраслях, которые связаны со способами 
хранения и передачи информации, автоматизации технологических процессов, 
цифровизации государственной, политической, экономической, общественной и иных 
сфер жизнедеятельности.  

Глобальная цифровизация благоприятно отражается на мировой экономике, 
производя существенные положительные изменения, связанные со значительным 
расширением рынков сбыта продукции, работ, услуг.  

Вместе с тем, виртуальное пространство, благодаря которому мы сегодня имеем 
возможность реализовывать многочисленные возможности, является также 
инструментом, позволяющим дистанционно (а фактически – трансгранично) получать 
доступ к любым данным, хранящимся в виде машинного кода. В результате складывается 
ситуация, когда рост возможностей, предоставляемых глобальной цифровизацией, 
пропорционально увеличивает потенциал кибератак, которым могут быть подвержены 
различные объекты, наиболее значимые в сфере государственной или общественной 
жизни. Так, «…кибератаки могут дестабилизировать общественно-политическую 
обстановку, инспирировать и поддерживать протестную активность граждан…» [1]. 
Стремительное развитие рынков товаров, работ и услуг, сопровождающееся 
возможностью осуществления мгновенных безналичных платежей, повлекло за собой 
появление нового вида преступности – киберпреступности.  

Следует отметить, что киберпреступность относится к угрозам, с которыми 
сопряжена глобальная цифровизация бизнес-процессов. Анализируя возможные риски в 
экономической сфере, связанные с переходом на цифровые информационные технологии, 
к числу современных экономических киберугроз можно отнести «атаки на банки, атаки на 
брокера, атаки на расчетную систему, хищения через интернет-банкинг, неправомерное 
использование бренда, применение программы-вымогателя и некоторые другие действия, 
совершаемые посредством использования вредоносных программ» [3]. 

В 16-м издании Отчета о глобальных рисках, опубликованного в 2021 г. Всемирным 
экономическим форумом [6], приведены данные о количестве глобальных 
«значительных» кибератак, произошедших с мая 2006 г. по июнь 2020 г. «Значительные» 
кибератаки представляют собой кибератаки на правительственные учреждения страны, 
оборонные и высокотехнологичные компании или экономические преступления с 
потерями в размере более одного миллиона долларов (рис. 1).  

Так, аналитики Specops Software, проанализировав последние данные Центра 
стратегических и международных исследований (CSIS) [5], отмечают, что за 
вышеуказанный период в США произошло 156 наиболее значительных кибератак. В то 
же время в Великобритании произошло 47 кибератак, классифицированных как 
«серьезные», включая крупномасштабные кибератаки, развернутые на цифровых 
платформах Лейбористской партии во время всеобщих выборов 2019 г. Индия в данном 
рейтинге занимает третье место, в стране за названный период произошло 23 
«значительные» кибератаки.  

Согласно совместной оценке CSIS и McAfee [7], с 2018 г. стоимость глобальной 
киберпреступности превысила 1 трлн долл. США, а понесенные убытки от достигли 
примерно 945 млрд долл. США (рис. 2). 

Более того, как отмечают аналитики Cybersecurity Ventures, ежегодный глобальный 
ущерб от киберпреступности к 2025 г. достигнет 10,5 трлн долл. США [4]. 

Необходимо отметить, что глобализация мировой экономики является безусловно 
важным (если не ключевым) фактором ее дальнейшего развития. Фактическая денонсация 
государственных границ при формировании новых (глобальных) рынков сбыта на 
сегодняшний день уже воспринимается как естественное явление. Однако нормальное 
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функционирование экономики в новых условиях станет возможным только тогда, когда 
большинство (в идеале – все) государств объединят свои усилия в деятельности по 
противодействию компьютерной преступности [2]. Сегодня же многие компании (и это 
касается всех без исключения мировых держав, как развитых, так и находящихся в стадии 
развития) все еще остаются уязвимыми для вновь возникающих киберугроз, что 
обусловлено использованием устаревших механизмов и технологий, недостаточной 
технической подготовленностью персонала, а также банальной халатностью, допускаемой 
работниками компании, так или иначе осуществляющими свою деятельность во 
всемирной глобальной сети, и отсутствием «цифровой культуры». 

 
Рисунок 1 – Данные о количестве глобальных «значительных» кибератаках, 

произошедших с мая 2006 г. по июнь 2020 г.  

Примечание – Разработка автора на основе [6]. 

 
Рисунок 2 – Расчетная средняя стоимость киберпреступности, млрд долл. США 

Примечание – Разработка автора на основе [7]. 
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Характеризуя межгосударственные усилия, направленные на борьбу с 
проявлениями трансграничной киберпреступности, следует отметить, что на 
сегодняшний день большинство мировых держав понимают опасность этого явления и 
предпринимают определенные шаги к тому, чтобы противостоять ей. Вместе с тем, 
нельзя не отметить, что, во-первых, вплоть до настоящего времени не было разработано 
единого международного документа, посвященного данной проблеме – все 
существующие международные соглашения в этой области носят лишь региональный 
характер. Во-вторых, даже имеющиеся дву- и многосторонние соглашения, 
распространяющие свое действие на определенный регион, как правило, существенно 
отстают в своем правовом регулировании от стремительно развивающегося 
технического прогресса. 

Таким образом, для успешной борьбы с международной киберпреступностью, 
которую, без сомнения, можно отнести к числу глобальных проблем современности, 
требуется, во-первых, унификация подходов к пониманию самой сущности этого 
явления, во-вторых, активизация усилий всех без исключения государств, направленных 
на оперативную модернизацию внутреннего законодательства и разработку глобального 
международного соглашения, нормы которого регулировали бы складывающиеся 
отношения в рассматриваемой сфере, в-третьих, государственное финансирование 
программ, направленных на выявление киберпреступлений и изобличение 
киберпреступников, в-четвертых, повышение уровня осведомленности в области 
кибербезопасности как государственных органов и компаний, так и граждан. 
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