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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Целью дисциплины «Практическая криптография» является подготовка 

специалистов, способных использовать фундаментальные математические 

знания в качестве основы при решении прикладных задач, связанных с 

криптографией. 

Преподавание дисциплины решает следующие задачи: 

 формирование у магистрантов способностей самостоятельно 

разрабатывать алгоритмы решения задач и их анализировать; 

 развивать и использовать инструментальные средства, информационные 

среды, автоматизированные системы; 

 использовать математические и компьютерные методы исследований при 

анализе современных естественнонаучных, экономических, социально-

политических процессов; 

 приобретение способностей самостоятельно расширять компьютерные 

математические знания с дальнейшим их использованием при анализе 

математических моделей широкого круга прикладных задач. 

В результате изучения учебной дисциплины студент магистратуры должен: 

знать: 

 наиболее известные криптографические функции хеширования; 

 основные симметричные и асимметричные криптосистемы; 

 стандарты электронной цифровой подписи; 

 типовые криптографические протоколы. 

уметь: 

 корректно применять основные криптосистемы; 

 формировать электронную цифровую подпись под электронным 

документом; 

владеть: 

 методами шифрования и передачи информации; 

 методами обеспечения целостности и аутентификации информации. 

 

В результате изучения дисциплины «Практическая криптография» студент 

должен обладать следующими компетенциями: 

АК-1. Осуществлять самостоятельную научно-исследовательскую 

деятельность (включая анализ, сопоставление, систематизацию, 

абстрагирование, моделирование, проверку достоверности данных, принятие 

решений и др.). 

СЛК-4. Пользоваться одним из государственных языков Республики 

Беларусь и иным иностранным языком как средством делового общения. 

СЛК-7. Адаптироваться к новым ситуациям социально-профессиональной 

деятельности, реализовывать накопленный опыт, свои возможности. 

ПК-2. Разрабатывать и использовать современное учебно-методическое 

обеспечение. 
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ПК-7. Квалифицированно проводить научные исследования в области 

математики и информационных технологий. 

ПК-9. Пользоваться глобальными информационными ресурсами. 

ПК-12. Применять современные методологии, формализованные языки и 

нотации, программные средства для построения и описания моделей процессов, 

данных, объектов. 

ПК-17. Осваивать и реализовывать управленческие инновации в сфере 

высоких технологий. 

Дисциплина «Практическая криптография» является дисциплиной 

компонента учреждения высшего образования и преподается в первом семестре 

для дневной формы получения образования и в третьем  семестре для заочной 

формы. Она является ярким примером использования математики в 

информационных технологиях. Кроме того обучение проходит в форме 

изучения действующих современных криптографических стандартов, что 

полезно для системных аналитиков, поэтому изучение дисциплины 

«Практическая криптография» связано с дисциплиной Актуальные задачи 

прикладного системного анализа.  

Форма получения высшего образования очная (дневная) и заочная. 

Общее количество часов и количество аудиторных часов, отводимое на 

изучение учебной дисциплины в соответствии с учебным планом учреждения 

высшего образования по специальности, составляет соответственно 128 и 

44 часа в первом семестре для дневной формы, из которых 22 часа лекций, 

22 часа лабораторных занятий. На заочной форме 30 аудиторных часов в 

третьем семестре, из которых 14 часов лекций и 16 часов лабораторных 

занятий. 

Формой текущей аттестации по учебной дисциплине является 

экзамен. 



 5 

  

 

СОДЕРЖАНИЕ УЧЕБНОГО МАТЕРИАЛА 

 

Тема 1. Криптографические функции хеширования. 

Криптографические функции хеширования. История, обзор актуальных 

криптографических функций хеширования. MD5, SHA-1, SHA-2, SHA-3, их 

реализация и криптостойкость. 

Тема 2. Криптосистема AES. 

Алгоритмы шифрования и расшифрования AES. Алгебраическое 

представление AES. Криптоанализ AES. Способы дополнения сообщений. 

Режимы сцепления блоков шифротекста. 

Тема 3. Криптосистема RSA. 

Криптосистемы с открытым ключом. Криптосистема RSA. Криптоанализ 

RSA. Стандарт PKCS#1. Методы преобразования сообщения: PKCS, OAEP. 

Криптосистема RSA с модулем, являющимся произведением более двух 

простых чисел. 

Тема 4. Электронная цифровая подпись. 

Электронная цифровая подпись. Стандарты подписи на основе 

мультипликативной группы кольца вычетов: DSA, СТБ1176.2 – 99, ГОСТ3410 - 

94. 

Тема 5. Эллиптические кривые. 

Группа точек эллиптической кривой. Порядок группы, алгоритм Шуфа. 

Криптосистемы на основе группы точек эллиптической кривой. 

Тема 6. Электронная цифровая подпись на основе группы точек 

эллиптической кривой. 

Электронная цифровая подпись. Стандарты электронной цифровой 

подписи на основе группы точек эллиптической кривой: СТБ 34.101.45-2013, 

ГОСТ Р 34.10-2012, ECDSA. 

Тема 7. Цифровые водяные знаки. 

Стеганография. Цифровой водяной знак. Свойства цифровых водяных 

знаков. Классификация. Применение. Цифровые водяные знаки на основе 

сингулярного разложения. 

Тема 8. Криптографические протоколы. 

Схемы обязательств. Доказательство с нулевым разглашением. Разделение 

секрета.   
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УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА УЧЕБНОЙ ДИСЦИПЛИНЫ  
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1 2 3 4 5 6 7 8 9 

1. Практическая криптография 22   22    

1.1 Криптографические функции 

хеширования  

4   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.2 Криптосистема AES 4   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.3 Криптосистема RSA 4   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.4 Электронная цифровая подпись 2   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.5 Эллиптические кривые 2   2   Cобеседование 

1.6 Электронная цифровая подпись на основе 

группы точек эллиптической кривой 

2   4   Отчет по лабораторной 

работе с устной защитой, 
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собеседование 

1.7 Цифровые водяные знаки 2      Собеседование 

1.8 Криптографические протоколы 2      Собеседование 
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УЧЕБНО-МЕТОДИЧЕСКАЯ КАРТА УЧЕБНОЙ ДИСЦИПЛИНЫ ДЛЯ ЗАОЧНОЙ ФОРМЫ   
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1 2 3 4 5 6 7 8 9 

1. Практическая криптография 14   16    

1.1 Криптографические функции 

хеширования  

2   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.2 Криптосистема AES 2   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.3 Криптосистема RSA 2   4   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.4 Электронная цифровая подпись 2   2   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.6 Электронная цифровая подпись на основе 

группы точек эллиптической кривой 

2   2   Отчет по лабораторной 

работе с устной защитой, 

собеседование 

1.7 Цифровые водяные знаки 2      Собеседование 
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1.8 Криптографические протоколы 2      Собеседование 
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ИНФОРМАЦИОННО-МЕТОДИЧЕСКАЯ ЧАСТЬ 

Литература 

Основная: 
1. Фергюсон, Нильс Практическая криптография = Practical 

Cryptography / Нильс Фергюсон, Брюс Шнайер ; [пер. с англ. Н. Н. 

Селиной ; под ред. А. В. Журавлева]. - Москва; Санкт-Петербург; 

Киев: Диалектика, 2005. - 422с. 

2. Математические и компьютерные основы криптологии: Учеб. 

пособие для студ. матем. и инженерно-техн. спец. вузов / Ю. С. 

Харин, В. И. Берник, Г. В. Матвеев, С. В. Агиевич. - Минск: Новое 

знание, 2003. - 381с. 

3. Криптология: учебник для студ учреждений высш. образования по 

математическим и техн. спец. / [авт.: Ю. С. Харин и др.]; БГУ. - 

Минск: БГУ, 2013. - 511 с. 

4. Маховенко Е.Б. Теоретико-числовые методы в криптографии / Е.Б. 

Маховенко. – М.: Гелиос АРВ, 2006. – 320с.  

5. Тилборг, Х.К.А. ван. Основы криптологии / Х.К.А. ван Тилборг. – 

М.: Мир, 2006. – 471 с.  

6. Харин, Ю.С. Математические основы криптологии / Ю.С. Харин, 

В.И. Берник, Г.В. Матвеев. – Минск: БГУ, 1999. – 319 с. 

7. Харин, Ю.С. Компьютерный практикум по математическим методам 

защиты информации: Учеб. пособие для студ. матем. и инженерно-

технических спец. вузов / Ю.С.Харин, С.В.Агиевич. - Мн. : БГУ, 

2001. - 190с.  

8. Шнайер, Б. Прикладная криптография. Протоколы, алгоритмы, 

исходные тексты на языке Си. 2-е издание / Брюс Шнайер. — М.: 

Триумф, 2002. — 816 с. 

9. Announcing the Advanced encryption standard (AES) // Federal 

Information Processing Standards Publication 197  [Electronic resource]. 

National Institute of Standards and Technology, 2001. –Mode of access: 

https://csrc.nist.gov/csrc/media/ publications/fips/197/final/ 

documents/fips-197.pdf. – Date of access:01.04.2017. 

10.  PKCS#1 v2.2: RSA Cryptography Standart  [Electronic resource]. RSA 

Laboratories, 2012. – Mode of access: https://www.emc.com/ 

collateral/white-papers/h11300-pkcs-1v2-2-rsa-cryptography-standard-

wp.pdf. – Date of access:01.04.2017. 

11. Digital Signature Standard (DSS) // Federal information processing 

standards publication  [Electronic resource]. National Institute of 

Standards and Technology, 2013. – Mode of access: 

http://dx.doi.org/10.6028/NIST.FIPS.186-4.pdf. – Date of 

access:01.04.2017. 

https://csrc.nist.gov/csrc/media/
https://www.emc.com/
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12. McGee John J. René Schoof’s Algorithm for Determining the Order of 

the Group of Points on an Elliptic Curve over a Finite Field: Thesis 

submitted to the faculty of the Virginia Polytechnic Institute and State 

University in partial fulfillment of the requirements for the degree of 

Master of Science in Mathematics / John J. McGee. - 

Blacksburg,Virginia, 2006. – 80 p.  

13. Государственный стандарт РБ СТБ 34.101.45-2013 // НИИ 

прикладных проблем математики и информатики БГУ [Электронный 

ресурс]. – 2013. – Режим доступа: http://apmi.bsu.by/assets/ 

files/std/bign-spec29.pdf– Дата доступа: 1.04.2017. 

14. Мао, Венбо Современная криптография = Modern Cryptography : 

теория и практика / Венбо Мао ; [пер. с англ. и ред. Д. А. Клюшина]. 

- Москва; Санкт-Петербург; Киев: Вильямс, 2005. - 764с. 

15. Смарт, Н. Криптография / Н. Смарт; пер. с англ. С. А. Кулешова под 

ред. С. К. Ландо. - Москва: Техносфера, 2006. - 525 с. 

16. Joan Daemen, Vincent Rijmen, The Rijndael Block Cipher AES Proposal, 

1999. 

 

Дополнительная: 

17. Menezes, A Handbook of Applied Cryptography / A. Menezes, P. van 

Oorschot and S. Vanstone. CRC Press, 1997. – 780 p. 

18. Алферов, А.П. Основы криптографии. Учебное пособие, 2-е изд., 

испр. и доп. / А.П. Алферов, А.Ю. Зубов, А.С. Кузьмин, 

А.В. Черемушкин. –  М.: Гелиос АРВ, 2002. – 480 с. 

19. Болотов, А.А. Элементарное введение в эллиптическую 

криптографию: Алгебраические и алгоритмические основы / А.А. 

Болотов, С.Б. Гашков, А.Б. Фролов, А.А. Часовских. –  М.: 

КомКнига, 2006. – 328 с. 

20. Дориченко, С.А. 25 этюдов о шифрах / С.А. Дориченко, В.В. 

Ященко. –  М.: ТЕИС, 1994. – 69 с. 

21. Кнут, Д. Искусство программирования. Т. 2. Получисленные 

алгоритмы. 3-е издание. / Д. Кнут. – М.-СПб.-Киев: Вильямс, 2003. 

22. Молдовян, А. А. Криптография / А. А. Молдовян, Н. А. Молдовян, Б. 

Я. Советов. – СПб. : Лань, 2001. – 224 с. 

23. Нестеренко, Ю.В. Теория чисел: учебник для студ. высш. учеб. 

заведений / Ю.В. Нестеренко. – М.: Издательский центр «Академия», 

2008. – 272 с. 

24. Острик, В.В. Алгебраическая геометрия и теория чисел: 

рациональные и эллиптические кривые / В.В. Острик, М.А. Цфасман. 

– М.: МЦНМОб 2001. – 48 с. 

25. Романец, Ю.В. Защита информации в компьютерных системах и 

сетях / Ю.В. Романец, П.А. Тимофеев, В.Ф. Шаньгин. – М.: Радио и 

связь, 2001. – 376 с. 

http://apmi.bsu.by/assets/
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26. Саломаа, А. Криптография с открытым ключом /  – М.: Мир, 1996. – 

320 с. 

27. Птицын, Н. Приложение теории детерминированного хаоса в 

криптографии / Н. Птицын. – М.: МГТУ им. Н.Э. Баумана, 2002. – 

80 с. 

28. Василенко, О.Н. Теоретико-числовые алгоритмы в криптографии / 

О.Н. Василенко. – М.: МЦНМО, 2003. – 328 с. 

29. Введение в криптографию / Под ред. В.В. Ященко. – М.: МЦНМО-

ЧеРоб, 1998, 271 с. 

30. Коблиц, Н. Курс теории чисел и криптографии / Н. Коблиц. – М.: 

Научное изд-во ТВП, 2001. – 254 с. 

 

 

Перечень используемых средств диагностики 

результатов учебной деятельности 

 

Контроль работы магистранта проходит в форме собеседования, 

контрольной работы в аудитории или над выполнением лабораторных 

работ в лаборатории и самостоятельно вне аудитории с предоставлением 

отчета по лабораторным работам с его устной защитой. Задания к 

контрольным и лабораторным работам составляются согласно содержанию 

учебного материала. 

Для совершенствования педагогического мастерства и способностей 

учиться самостоятельно магистрантам могут выдаваться темы докладов, с 

которыми они выступают на занятиях.  

Экзамен по дисциплине проходит в устной или письменной форме. 
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ПРОТОКОЛ СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ УВО 

 
 

Название 

учебной  

дисциплины,  

с которой  

требуется 

согласование 

Название  

кафедры 

Предложения  

об изменениях 

в содержании 

учебной 

программы  

УВО по 

учебной 

дисциплине 

Решение, принятое 

кафедрой, 

разработавшей 

учебную 

программу (с 

указанием даты и  

номера протокола)
1
 

Актуальные 

задачи 

прикладного 

системного 

анализа 

Кафедра 

дифференциальных 

уравнений и 

системного анализа 

нет Вносить изменения 

не  требуется 

(протокол № 8 от 

13.04.2017) 

 

  

                                                           
1
 При наличии предложений об изменениях в содержании учебной программы УВО. 
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ДОПОЛНЕНИЯ И ИЗМЕНЕНИЯ К УЧЕБНОЙ ПРОГРАММЕ УВО 

на _____/_____ учебный год 

 

№ 

п/п 

Дополнения и изменения Основание 

 

 

 

 

 

 

 

 

 

 

Учебная программа пересмотрена и одобрена на заседании кафедры 

_____________________________   (протокол № ____ от ________ 201_ г.) 
                        (название кафедры) 

 

Заведующий кафедрой 

_____________________   _______________   __________________ 
(ученая степень, ученое звание)        (подпись)               (И.О.Фамилия) 

 

УТВЕРЖДАЮ 

Декан факультета 

_____________________   _______________   __________________ 
(ученая степень, ученое звание)          (подпись)               (И.О.Фамилия) 

 

 

 


