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ИНФОРМАЦИОННЫЕ ВОЙНЫ И ИНФОРМАЦИОННЫЙ ТЕРРОРИЗМ: К ВОПРОСУ О РАЗЛИЧИЯХ

Средства и способы ведения войн с течением времени претерпели существенные изменения: от традиционных форм, определяющихся применением физической силы по отношению к противнику, к формам холодной войны. Закономерным следствием последней стало появление информационных войн (ИВ), во многом обусловленное стремительным развитием мирового коммуникационного пространства. Сегодня информационным оружием выигрывается противоборство между странами. Силовые методы, если используются, то лишь в качестве завершающего аккорда и только после того, как борьба, по сути, уже закончена.

Наряду с появлением информационных войн в 1980-х годах возникло и такое явление, как информационный терроризм (ИТ), или кибертерроризм. Этот термин 35 лет назад ввёл сотрудник американского Института безопасности и разведки Б. Коллин, который с его помощью обозначил террористические действия, совершаемые в виртуальном пространстве. За три с лишним десятилетия ИТ трансформировался в серьёзную угрозу безопасности мирового устройства. Его развитию способствовал тот же фактор, благодаря которому стало возможным ведение информационной войны, – развитие информационного пространства.

Определений термина ИТ выдвигается много. Единой точки зрения относительно того, какое из них наиболее соответствует действительности, не существует. Например, в докладе Генерального секретаря Организации Объединённых Наций ИТ называется использование телекоммуникационных и информационных систем и ресурсов и воздействие на такие системы и ресурсы в международном информационном пространстве в террористических целях. Наиболее точное определение ИТ, на наш взгляд, предлагает исследователь А. Н. Кулибаба: «Информационный терроризм – психоинтеллектуальная опасная диверсия, направленная против нормального состояния здравомыслящего ума-рассудка-разума людей» [1]. Этой дефиницией выражается суть ИТ как явления, использующего в качестве главного своего оружия информацию [2].

Широкая палитра взглядов по данному вопросу обусловлена, прежде всего, сложностью разграничения столь схожих явлений, как информационный терроризм и информационная война, которая, в свою очередь, определяется как «широкомасштабная информационная борьба с применением способов и средств информационного воздействия на противника в интересах достижения целей воздействующей стороны» [3]. Общие черты двух явлений – использование информационного пространства в качестве «поля боя», наличие противоборствующих сторон, ставящих перед собой конкретные цели по подавлению мощи противника. Однако важно разграничивать данные понятия, поскольку без этого представляется невозможной выработка оптимальной стратегии противодействия – особенно в том, что касается борьбы с ИТ. С 2001 по 2014 гг. число жертв при терактах в мире выросло на 44% – до 18 тысяч человек в год. Значительный рост данная тенденция показала в 2013 году, когда произошло почти 10 тысяч случаев агрессии, что почти наполовину больше, чем годом ранее.

Рассмотрим основные отличия информационной войны и информационного терроризма. Первое – противоборствующие стороны. ИВ, как правило, ведутся между государственными образованиями. Их существенными чертами являются наличие суверенитета, аппарата управления и принуждения. Пример – конфликт между Россией и Грузией, разгоревшийся в 2008 году. Подобная информационная война в настоящий момент ведётся в отношении России. Поводом для неё стала смена политического режима в Украине и последующие за тем события. В то же время ИТ, как и любая другая форма терроризма, предполагает противостояние, с одной стороны, государственного образования, с другой, негосударственного, чаще всего террористического образования. Это не конфликт равноправных субъектов, а значит, он не может прекратиться по согласованию сторон, как прекращается или затихает ИВ после того, как отношения между странами нормализуются. В случае с ИТ война ведётся до уничтожения соперника. Яркий пример террористической организации, активно использующей ИТ в своей деятельности – Исламское государство Ирака и Леванта (ИГИЛ), действующее на территории Сирии и Ирака. Члены ИГИЛ, в частности, известны тем, что размещают видео с казнью заложников в интернете, преследуя цели устрашения. Периодическими вбросами в СМИ отмечается террористическая организация «Аль-Каида».

Второе – методы. Мы уже отмечали, что ИВ, как и ИТ, используют информационное пространство в качестве места действия. При этом для информационной войны характерно воздействие информационным потоком на военное и гражданское население страны-соперника. При этом речь идёт преимущественно об информировании, навязывании определённой точки зрения, но не устрашении. Последнее – характерная черта ИТ, воздействие которого неизменно сопряжено с использованием страха в качестве главного оружия. Это же, к слову, приличествует всем видам терроризма. В ИТ могут использоваться все виды современного информационного оружия. В то же время «тактика и приемы его применения существенно отличаются от тактики информационной войны и приемов информационного криминала» [4]. Для терроризма важно, чтобы акт агрессии имел опасные последствия, получил большой общественный резонанс и имел перманентную подпитку со стороны средств массовой информации. Передаваемые в СМИ требования террористов, как правило, содержат в себе угрозу повторения агрессии.

Широкий резонанс получил теракт, устроенный в 2011 году норвежским националистом и террористом Андерсом Брейвиком. Напомним, в результате теракта погибли 77 человек, свыше полутора сотен получили ранения. Брейвик привлёк к себе внимание многочисленными громкими заявлениями, нацеленными против иммиграционной политики Норвегии, а также своим поведением во время судебного процесса над ним. Например, в начале заседания, сразу после того, как с норвежца сняли наручники, он вскинул руку в нацистском приветствии, а также заявил, что не считает себя виновным. Впоследствии террорист объявил самого себя политическим активистом и борцом за спасение Норвегии от исламизации. Долгое время судебный процесс над Брейвиком был главной темой европейских СМИ. Излишняя популярность дала негативный эффект: привела к появлению последователей террориста.

Третье – цели. Цель информационной войны достигается таким воздействием на противника, в результате которого он самостоятельно, без принуждения принимает благоприятные для атакующей стороны решения [3]. Цель информационного терроризма – дестабилизация общества, которая исходит из существования фундаментальной противоположности между террористом и объектом его воздействия, которая, отмечает в своём «Духе терроризма» Ж. Бодрийяр, указывает сквозь призму Америки и сквозь призму ислама на триумф глобализации в столкновении с ней самой. Сразу после теракта в одиннадцатом округе Парижа 7 января 2015 года, когда была атакована редакция сатирического еженедельника Charlie Hebdo, на одном из исламистских сайтов появилось сообщение, в котором Франции угрожали новыми нападениями в том случае, если страна не прекратит борьбу с исламом. Как видно, задача террористов – не заставить соперника принять благоприятные для них решения, но ввергнуть государство в хаос.
Угрозы, которые несёт в себе информационный терроризм, – важнейший геополитический фактор, сопоставимый с влиянием, оказываемым информационными войнами. Противодействие этим угрозам требует координации усилий всех без исключения стран и организаций, представленных на международной арене.
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