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Использование современных информационных технологий вносит существенные изменения в принципы подготовки и проведения военных действий, позволяя оптимизировать сложные процессы обработки и анализа разведывательных данных, а также обеспечить стабильное взаимодействие участников боевых действий на уровне тактического звена. В конечном счете, тот, кто быстрее получает достоверную информацию о численности и расположении войск противника, уже обладает значительным преимуществом. Кроме того, использование технологий ситуационного анализа и имитационного моделирования приводит к существенному сокращению времени, уходящему на процессы выработки и принятия решения. Если всего этого не учитывать и не стремиться к планомерному внедрению информационных технологий в Вооруженных силах Российской Федерации, то возможность своевременного и адекватного реагирования на вызовы и угрозы национальной безопасности существенно ослабевает.

В США, где технологии так называемой «сетецентрической войны» разрабатываются уже более десятилетия, специалистам удалось существенно расширить границы применения информационных технологий в целях повышения уровня военной безопасности. Что же такое концепция «сетецентрической войны»? Отметим, что для описания этого феномена также используются термины «сетецентрический принцип организации боевых действий» и «сетецентрическое управление». Не вдаваясь в некоторое смысловое несоответствие приведенных терминов друг другу, обозначим ключевые моменты концепции сетецентрической войны. Во-первых, основная роль в этой концепции отведена информационно-управляющей системе особого типа, которая объединяет в себе три взаимосвязанные подсистемы: информационную, сенсорную и боевую. Как отмечается в ряде статей, посвященных тематике сетецентрических войн, информационная подсистема пронизывает собой всю систему вооруженной борьбы в полном объеме. Агрегируя и предоставляя пользователю массив данных об особенностях местности, на которой осуществляется проведение боевой операции, информационная подсистема позволяет более грамотно распределять силы и средства на занимаемой территории, и организовывать устойчивое информационное взаимодействие между участниками спецоперации. На информационную решетку накладываются сенсорная и боевая подсистемы, элементами которых являются разведывательные и огневые средства соответственно. Таким образом, информация, поступающая со средств разведки, используется органами управления и командования для разработки тактики применения средств поражения. Внедрение информационно-управляющих систем такого типа открывает перед военными целый ряд очевидных преимуществ. В первую очередь, становится возможным применение на практике новых способов рассредоточения сил на занимаемой территории за счет создания устойчивой сети, посредством которой каждый из участников военных действий сохраняет связь с остальными участниками и непрерывно получает оперативно-тактическую информацию о ходе боя. 

Не менее важно и то, что такая информационно-управляющая система позволяет поддерживать не только традиционную для социальных систем различного типа вертикальную интеграцию между управляющими и управляемыми, но и значительно интенсифицирует горизонтальные связи между разнородными пользователями данной системы. Одним из ключевых элементов модели сетецентрической войны является информация, и потому вопросы агрегирования, обработки и предоставления пользователям системы требуемой информации остаются в центре внимания идеологов этой модели. Возросший объем разведданных, проходящих по сетям передачи информации, позволяет командному и начальствующему составу более тонко оценивать оперативную обстановку и выбирать наиболее результативные в наблюдаемых условиях схемы взаимодействия сил и средств. Повышение уровня ситуационной осведомленности командиров подразделений положительным образом влияет на качество принимаемых решений. Кроме того, объединение разнообразных разведывательных средств в одно информационно-коммуникационное поле снижает вероятность получения неполных и недостоверных данных, а сопряжение средств разведки с ударными комплексами позволяет существенно сократить время от обнаружения цели до её уничтожения. Кстати, использование алгоритмов сверки данных позволяет значительно снизить и процент некачественной или заведомо ложной информации, поступающей в систему.
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