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Система информационной безопасности промышленного предприятия
(на примере ОАО «Управляющая компания холдинга «Лидсельмаш»)

Актуальность данной темы обусловлена тем, что успех современной компании и ее развитие в условиях острой конкуренции зависит от использования информационных технологий и от качества обеспечения информационной безопасности.

Дипломная работа состоит из 65 страниц.

Цель исследования – выработка предложений по совершенствованию системы информационной безопасности на предприятии.

В задачи исследования, в соответствии с поставленной целью, входит:

1. Рассмотреть систему информационной безопасности, выявить угрозы информационной безопасности, определить методы и средства защиты информации на ОАО «Управляющая компания холдинга «Лидсельмаш»;

2. Разработать мероприятия по совершенствованию системы информационной безопасности на ОАО «Управляющая копания холдинга «Лидсельмаш».

Объектом исследования является ОАО «Управляющая компания холдинга «Лидсельмаш».

Предметом исследования – система безопасности информационных ресурсов в системе управления предприятием.

В дипломной работе использованы следующие методы исследования: анализ видов и методов защиты данных, применяемых в организации; метод обобщения – принятие решений на основе анализа. 

При построении системы защиты информации выявлены информационные ресурсы, подлежащие защите, проанализированы используемые методы и средства защиты информации. Разработаны мероприятия по защите конфиденциальной информации (действующие в совокупности меры: законодательные, организационные и технические). На предприятии были выявлены как положительные, так и отрицательные стороны в работе системы информационной безопасности. Документальная защита конфиденциальной информации организованна практически полностью. Организационный уровень требует первоначального обучения персонала навыкам работы с новыми программными продуктами. Программно-техническим мерам уделяется недостаточное внимание. В работе приводится примеры различных программных разработок, которые предназначены для анализа защищенности вычислительных сетей от внутренних и внешних угроз, отторжения атак извне, антивирусные программы, а также превентивная защита.
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Сістэма інфармацыйнай бяспекі прамысловага прадпрыемства
(на прыкладзе ААТ «Кіруючая кампанія холдынгу «Лідсельмаш»)

Актуальнасць абранай тэмы абуслоўленая тым, што поспех сучаснай кампаніі і яе развіццё ва ўмовах вострай канкурэнцыі залежаць ад выкарыстання інфармацыйных тэхналогій ды ад якасці забеспячэння інфармацыйнай бяспекі.

Дыпломная праца складаецца з 65 старонак.

Мэта даследвання – распрацоўка сістэмы інфармацыйнай бяспекі на прадпрыемстве. 

У задачы даследвання, адпаведна пастаўленнай мэце, уваходзяць:

1. Разглядзець і выявіць пагрозы інфармацыйнай бяспецы, вызначыць метады і сродкі абароны інфармацыі на ААТ «Кіруючая кампанія холдынгу «Лідсельмаш».

2. Распрацаваць мерапрыемствы па ўдакладненні сістэмы інфармацыйнай бяспекі на ААТ «Кіруючая кампанія холдынгу «Лідсельмаш».

Аб'ектам даследвання з'яўляецца ААТ «Кіруючая кампанія холдынгу «Лідсельмаш».

Прадметам даследвання – сістэма бяспекі інфармацыйных рэсурсаў у сістэме кіравання арганізацыяй.

У дыпломнай працы выкарыстаны наступныя метады даследвання: аналіз відаў і метадаў абароны даных, якія прымяняюцца ў арганізацыі; метад абагульнення – прыняцце рашэнняў на глебе аналізу. 

Пры пабудове сістэмы абароны інфармацыі выяўленыя інфармацыйныя рэсурсы, якія падлягаюць абароне, прааналізаваныя метады і сродкі абароны інфармацыі, якія выкарыстоўваюцца на прадпрыемстве.

Распрацаваныя мерапрыемствы па абароне канфідэнцыйнай інфармацыі (меры, якія дзейнічаюць у сукупнасці: заканадаўчыя, арганізацыйныя і тэхнічныя).

На прадпрыемстве былі выяўленыя як станоўчыя, так і адмоўныя бакі ў працы сістэмы інфармацыйнай бяспекі. Дакументальная абарона канфідэнцыйнай інфармацыі арганізаваная практычна цалкам. Арганізацыйны ўзровень патрабуе першапачатковага навучання персанала навыкам працы з новымі праграмнымі прадуктамі. Праграмна-тэхнічным мерам надаецца недастатковая ўвага. У працы прыводзяцца прыклады розных праграмных распрацовак, якія прызначаныя для аналізу абароненнасці вылічальных сетак ад унутраных і знешніх пагроз, адрыньвання нападаў звонку, антывірусныя праграмы, а таксама прэвентыўная абарона.
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Information security system at an industrial enterprise

(on the example of OJSC «Managing Company of «Lidselmash» Group»)


Relevance of the subject is determined by the fact that the success of a modern company and its development in a highly competitive environment depend on the use of information technologies and the quality of information security.


Graduate work consists of 65 pages.

The purpose of the research is security of information resources system development in the enterprise.

The objectives of the research in accordance with the purpose include:
1.Considering and identification of information security threats, determination of the methods and means of information protection in of  «Managing Company of «Lidselmash» Group»;
2. Development of measures to improve the information security of «Managing Company of «Lidselmash» Group».

The object of the research is OJSC « Managing Company of «Lidselmash» Group».


The subject of the research is security of information resources system in the system of organization management.


The following methods are used in the graduate work: analysis of types and data protection methods used in the organization; method of generalization – decision making based on analysis.


Information resources to be protected are identified during the information security system design. Used methods and means of information protection are analyzed. Collectively acting measures (legislative, organizational and technical) of confidential information protection are designed. Both positive and negative aspects in the information security system have been identified at the enterprise. Documentary protection of confidential information is organized almost completely. Organizational level requires initial training of the staff to work with the new software. The program and technical measures are not receiving proper attention. The graduate work presents examples of different software developments that are designed to analyze the security of computer networks from internal and external threats, rejection of outside attacks, antivirus software, as well as preventive protection.
